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Bezpieczenstwo
w Europie

Bezpieczenstwo znajduje sie wsrod
priorytetéw Unii Europejskiej. Globa-
lizacja i internacjonalizacja radykalnie
zmienily nasze zycie codzienne, dla-
tego polityczna odpowiedZ na zagro-
zenia musi by¢ adekwatna do nowego
scenariusza i zapewni¢ ponadgranicz-
ne bezpieczenstwo. Klasyczne zagro-
zenia bezpieczenstwa (jak militarne
zagrozenia ze strony wrogich panstw)
zostaly zastapione przez nowe dyna-
miczne grozby, ryzykowne dla obywa-
teli 1 roztamowe dla spoleczenstwa,
takie jak: ataki cybernetyczne, terro-
ryzm, katastrofy i kleski naturalne.

Przeciwdzialanie tym nowym za-
grozeniom bedzie jednym z najwaz-
niejszych probleméw UE w dajacej si¢
przewidziec¢ przyszlosci. Ponadnarodo-
wa przestepczo$¢ zorganizowana sta-
nowi jedno z gléwnych zagrozen bez-
pieczenstwa, gdyz przeszkadza w spo-
tecznym, ekonomicznym, politycznym
1 kulturalnym rozwoju spoleczenstw.

Gangi zorganizowanej przestep-
czo$cl 16znia si¢ co do ich struktury
1 stosowania przemocy. Przestepczosc
zorganizowana rozwingla si¢ w cza-
sie wzrostu globalizacji i rozszerza-
nia si¢ handlu miedzynarodowego.
Nowoczesne grupy zorganizowanej

przestepczoscl stanowia juz przestep-
cze przedsigbiorstwa, ktore tak jak
legalny biznes, korzystaja z globaliza-
¢ji 1 zmian techniki. Wobec tego, ze
ich geograficzny zasieg obejmuje caly
$wiat — staja si¢ trudne do zwalczenia.
W miare jak wzrastaja potencjalne zy-
ski, pokusa stosowania przemocy dla
ochrony zdobyczy réwniez wzrasta.

Modus operandi ponadnaro-
dowej przestepczosci
zorganizowanej'

Grupy przestepczosci  zorganizo-
wanej maja tendencje angazowania si¢
w dzialania zaleznie od nasuwajacych
si¢ okolicznodci. Kieruja si¢ one dewizg
,,wysokiego zysku przy malym ryzyku”.

Gangi te coraz cze¢sciej zatrudniaja
profesjonalistéw w celu uzyskania le-
galnych, finansowych i technologicz-
nych opinii i korzystaja z ich doswiad-
czen, by uzyska¢ pomoc w szeregu
dziedzin jak zdobycie sfalszowanych
dokumentéw 1 stworzenie nowych
tozsamosci. W ciggu kilku ostatnich
lat grupy zorganizowanej przestepczo-

']. Faull, Security in Europe — Objective, initiatives and
measures of the Enropean Union, ,/,The New Police
In BEurope” t. 1, nr 1, 2009, s. 3-5.
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$ci zbudowaly na duza skale miedzy-
narodowe sieci 1 zgromadzily wielkie
zyski z handlu narkotykami, ludzmi,
bronia i sfalszowanymi produktami
oraz przez migdzynarodowe oszustwa.
Dochody z tej przestepczosci sa prane
1 wprowadzane do legalnej ekonomii,
co pomaga w rozwijaniu tej przestep-
czosci na jeszcze wigksza skale.

Przestepcy 1 terrorysci w swej dzia-
falnosci czesto wykorzystuja oslabio-
ne panstwowe struktury. Walka ze zor-
ganizowang przestepczoscia powinna
by¢ kontynuowana i obejmowac takze
$rodki przeciw szczegolnym rodza-
jom tej przestepczosci jak przestep-
czo$¢ finansowa i cybernetyczna.

Dziatania grup zorganizowanej prze-
stepczosci roznig sie co do ich struktury
1 stosowania przemocy, wykorzystania
nowych technologii, zwlaszcza Inter-
netu od jego poczatkow: kradziez toz-
samosci wlasnie wiaze si¢ z Internetem
poprzez dziatania, okreslone jako ,,phis-
hing”. Granice panstwowe nie stanowia
tu przeszkody, przeciwnie grupy prze-
stepczosci zorganizowanej wykorzystujq
réznice w legislacjach narodowych. Pod-
czas gdy te réznice utrudniajq efektywna
wspolprace miedzynarodows to z dru-
glej strony pomagaja przestepczosci zot-
ganizowanej w utrzymaniu si¢, a nawet
W OZWOjU.

Polityka bezpieczenstwa UE

— biezaca sytuacja, cele

i inicjatywy

Komisja UE pracuje obecnie jako
kontynuacja dzialan stosownie do ko-
munikatu z 2007 r. pt. ,,Ogolna stra-
tegia walki z przestepczoscia interne-
towa, (¢ybercrime)” w celu wzmocnienia

wspolpracy miedzy policja a opera-
torami prywatnymi. Wlasnie koope-
racja miedzy wladzami policyjnymi
1 innymi agencjami policji w calej UE
jest jednym z gléwnych elementéw
w wysitkach zapewnienia bezpieczen-
stwa, sprawiedliwosci i wolnosci. Wy-
sitki te maja miejsce juz od 1993 1., .
Traktatu z Maastricht, wprowadzaja-
cego koncepcje Unii Europejskiej, op-
arta na 3 filarach. Policja w panstwach
UE wchodzi do trzeciego filaru facz-
nie ze wspolpraca sadowa w spra-
wach karnych. Wczesniejsze dziala-
nia dla wzmozenia wspolpracy policji
byly podejmowane zgodnie z uklada-
mi z Schengen z lat 1985, 1990 oraz
z ukladem 2z Amsterdamu (1997).
Obecnie podjeto wiele inicjatyw euro-
pejskich dla wzmocnienia wspotpracy
policji, jak powolania instytucji takich
jak Europol i CEPOL i utworzenie baz
danych jak SIS (Schengen Information
System) oraz wspierajacych praktycz-
na wspolprace przez fundusze EC,
zwlaszcza AGIS i ISEC — program na
okres 2007-2013.

Znaczaca zmiang bylto przejecie fi-
nansowania Buropolu z budzetu UE
(od 1 stycznia 2010 r.), przez co stal
si¢ on agencja unijna. Ta zmiana sta-
tusu w sposob istotny poprawila ope-
racyjne 1 administracyjne funkcjono-
wanie Europolu.

Wzrosnie rowniez kontrola Euro-
polu przez Parlament UE, co $wiad-
czy o wzmocnieniu demokratycznego
nadzoru nad nim. Europol poza prze-
stepczos$cia zorganizowang rozszerzy
swoje kompetencje na inne rodza-
je ciezkiej przestepczosci. Ulatwi to
wsparcie przez Buropol panstw UE
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rowniez w zakresie zwalczania prze-
stepczosci ponadgranicznej w spra-
wach na poczatku niewykazujacych
cech zorganizowanej przestepczosci.

Komisja UE podejmuje wiele dzia-
tan dla wsparcia panstw czlonkow-
skich UE 1 ich policji w zwalczaniu
przestepczosci zorganizowanej. Przy-
kladami moga by¢:

* curopejski nakaz aresztowania,

* szybka ponadgraniczna wspol-
praca w aresztowaniu i wydaniu
0s6b podejrzanych i skazanych,

* mozliwos¢ pozbawienia terrory-
stOw 1 grup przestepcoOw zorga-
nizowanych funduszy,

* mozliwos¢ organizowania
wspolnych grup dochodzenio-
wych (joint law enforcement investi-
gation teams),

* udzial Eurojust w koordyna-
¢ji transgranicznych dochodzen
1 poscigow.

W dziedzinach dochodzen i wywia-
du kluczowe znaczenie ma pelne wy-
korzystanie wywiadu finansowego we
wszystkich dochodzeniach w sprawach
zorganizowanej przestepczosci i terro-
ryzmu. Sa prowadzone dziatania w celu
ulepszenia wymiany informacji miedzy
wladzami panstw cztonkowskich lacz-
nie z placéwkami wywiadu finansowe-
go (Financial Intelligence Units).

Poza legislacja wiele panstw czton-
kowskich UE ma polaczenia online
1 przez nieformalna Europejskq Plat-
forme.

Wreszcie Komisja UE  prowadzi
badania na temat sprzezenia zwrot-
nego miedzy placéwkami wywiadu fi-
nansowego i instytucjami finansowymi
oraz wladzami policyjnymi.

Instytucje kredytowe i finansowe
dokonuja znaczacych inwestycji dla
efektywnej wspolpra-
cy w zakresie §rodkéw finansowania
dzialan antyterrorystycznych i zwal-

zapewnienia

czania prania pieniedzy. Zdolno$¢ tych
instytucji odno$nie ustalania tego, co
jest faktycznie podejrzane i zglasza-
nie placowkom wywiadu finansowego
w szybki i skuteczny sposéb moze by¢,
dzigki Scislejszej wspolpracy, jeszcze
zwiekszona.

Dobre informacje moga pomoc
w poznaniu skali problemu. Potrzeb-
ny jest tez rzetelny system statystyki
kryminalnej. Poréwnywalne dane po-
zwolg na okreslenie priorytetow dzia-
tan zwlaszcza w zakresie wrazliwego
sektora ekonomicznego.

Efektywne wykorzystanie techno-
logii we wszystkich dziedzinach wy-
miaru sprawiedliwosdci 1 polityki we-
wnetrznej powinno stanowic istote
dzialan dla przyszlego bezpieczenstwa.
Istnieje potrzeba pelnego wykorzysta-
nia potencjalu badan w zakresie bez-
pieczenistwa 1 coraz nowszych $rod-
kéw 1 metod. Dzialania te powinny
by¢ prowadzone w $cistej wspolpracy
sektora publicznego i prywatnego.

Kiedy bierzemy pod uwage role
technologii to oznacza, ze chcemy, aby
wladze byly zdolne wykrywac¢ niebez-
pieczne materialy, zwlaszcza wybu-
chowe, zanim terrorysci znajda okazje
ich uzycia.

Brytyjski dziennikarz Misha Glen-
ny opublikowal ksiazke ,,McMafia —
A Journey Through the Global Cri-
minal Underworld” (,,McMafia — po-
dréz przez globalne kryminalne pod-
ziemie”), w ktorej z naciskiem pod-
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kresla, ze wspolczesna przestepczosé
zorganizowana jest w wysokim stop-
niu polaczona z dzisiejsza era global-
nej komunikacji i mobilnosci. Wspot-
czesny terroryzm jest rowniez zja-
wiskiem globalnym. Oba te zjawiska
staly si¢ nieograniczone, jak wskazuje
podtytul ksiazki Glenny’ego i jak si¢
okazalo jest niemozliwe ich zwalcza-
nie wylacznie klasycznymi metodami
w skali narodowe;j.

Zniknigcie granic wewnetrznych
1 wzajemna laczno$¢ panstw stwa-
rza nie tylko ryzyka, ale takze szanse.
Zrastajaca si¢ BEuropa daje nowe eko-
nomiczne i polityczne impulsy. Stad
w szczegolnodci obszary przygra-
niczne niemiecko-czeskiej i niemie-
cko-polskiej granicy czerpia korzysci
z trozszerzenia sie ukladu z Schen-
gen.

Tym niemniej to zrastanie si¢ Bu-
ropy stawia przed politykq 1 agencja-
mi bezpieczefistwa nowe wyzwania.
W szczegblnosci Niemcy, majace
licznych sasiadéw sq uzaleznione od
Europy zdolnej do dziatan. Idea euro-
pejska zobowiazuje do uczestnictwa
w tworzeniu europejskiej sieci bez-
pieczenstwa. Zatem bezpieczenstwo
1 wolno$¢ to nie kontrasty, lecz dwie
strony medalu.

W tej sytuacji mozna zapewnic
bezpieczenstwo tylko przez stala in-
ternacjonalizacje i europeizacje wal-
ki z ponadgraniczna przestepczoscia
1 miedzynarodowymi sieciami terroru.
To nakazuje Scista wspolprace poli-
cyjna w Europie 1 poza nia. W zlo-
zonym $wiecie XXI wieku polityczna
zdolnos§¢ dziatania zalezy coraz bar-
dziej od informacji. Musimy faczy¢

posiadang informacje tak ze wzgledu
na $ciganie karne, jak i obrong pre-
Wencyjng przeciw powaznym zagro-
zeniom. Dla osiagniecia tego celu nie-
zbedna jest nowoczesna sie¢ policyj-
nej informaciji.

Schengen: wymiana informa-

cji i operacyjna wspotpraca®

Podstawy kooperacji policji w Eu-
ropie
wo przez Uklad Schengen z 1985 r.

zostaly stworzone czescio-
Pierwsi sygnatariusze Ukfadu: Niem-
cy, Francja, Belgia, Holandia i Luk-
semburg juz przekonaly sig, ze suk-
ces dalszej integracji zalezy rowniez
od aktywnej wspolpracy panstw eu-
ropejskich w dazeniu do wspdlnych
celéw w dziedzinie bezpieczenstwa
wewnetrznego.

Zadne inne przedsigwziecie nie
przyczynito si¢ w sposéb tak widocz-
ny do ulepszenia policyjnej wspotpra-
cy w Buropie jak realizacja Systemu
Informacyjnego Schengen (SIS). Sy-
stem ten nadal jest unikalny w $wie-
cie. W ciggu ostatniego roku 5627
0s6b z Niemiec wystalo nakazy po-
szukiwania w systemie i odwrotnie
6294 osoby poszukiwane w innych
panstwach Ukladu zostaly znalezione
w Niemczech. Stad niemieccy prze-
stepey nie sq zabezpieczeni przed wy-
kryciem w innych panstwach Europy.
Tak samo przestepcy poszukiwani
za granica nie pozostana bezpieczni
w Niemczech. Dzi§ system SIS jest
operatywny w 23 panstwach. Niedaw-
ne rozszerzenie systemu przeksztal-

> W. Schauble, Security In Enrope — Prerequisite for
onr freedom, s. 6-8.
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cifo go w ukltad ,,SIS one 4 ALL”.
Pozwala to panstwom-czlonkom sy-
stemu réwniez na dostep do 27 milio-
néw akt zwiazanych z poszukiwaniem
skradzionych rzeczy. Z tych akt moz-
na otrzymac¢ wazne informacje. In-
formacje, ktore policja mogla zebrac
w czasie kontroli granicznych w prze-
szlosci, dzi$ sa dostepne w calej Eu-
ropie, a kontrole graniczne zostaly
przesunigte na zewnegtrzne granice
Unii Europejskiej.

W celu przeciwstawienia si¢ rosna-
cym wyzwaniom system jest udosko-
nalany i stanowi obecnie Schengen
II. Istotne udoskonalenia zawieraja
wprowadzenie zdje¢ 1 odciskow pal-
cow zwiazanych z nakazami prze-
szukiwac, ktore pozwalaja na szybkaq
i bezbledna identyfikacje w przypad-
kach
0s6b. Mozliwos¢ gromadzenia euro-

zatrzymania  poszukiwanych
pejskich nakazéw aresztowania jako
zalacznikow do nakazow przeszuka-
nia w celu umozliwienia §ledzenia, na
przyklad, zwigzku miedzy poszukiwa-
nq osoba a utraconym samochodem —
stanowig dalsze wazne usprawnienia.
Te udoskonalenia potrzebuja ztozonej
technicznej infrastruktury. Trudnosci
powstajace podczas dalszych dzialan
musza by¢ szybko pokonywane.
Operacyjna kooperacja policji na
obszarze Schengen réwniez ulegla
zwickszeniu np. poprzez ponadgra-
niczne obserwacje i $ciganie osob.
W szczegolnych okolicznosciach po-
licjanci z krajow sasiednich moga po-
dejmowac akcje na terytorium Nie-
miec 1 zice versa. Niemiecka policja
czesto korzysta z tych instrumentow.
7. raportéw terenowych wynika, Ze

srednio mialo miejsce 100 ponadgra-
nicznych obserwacji i 10 poscigéw za
sprawcami, co nie byloby mozliwe
przed Ukladem z Schengen.

Dalszy rozwdj tej operacyjnej ko-
operacji utracil rozped. Odpowiednie
przygotowania do wypelnienia Ukla-
du z Schengen pozostaly bez zmian
przez prawie 15 lat. Propozycja Ko-
misji UE z 2005 r., ktéra miala na
celu usprawnienie istniejacych me-
chanizmoéw zostala zdjeta z agendy
po roku negocjacji z powodu braku
zgody miedzy panstwami czlonkow-
skimi 1 nie zostala podjeta. Ostatnie
policyjne i sadowe kontrakty, ktore
panstwa UE negocjowaly jako bilate-
ralne badZ multilateralne s3 réwniez
mozliwe w plaszczyZznie operacyjne;.
Celem jest staranie, by przestepcy nie
pozostawali bezkarni z powodu praw-
nych trudnosci w operacyjnej wspol-
pracy policji.

Ochrona zewngtrznych
granic UE — Europa
nie staje si¢ twierdza

Niemcy zrobily wiele dla koope-
racji z europejskimi partnerami, aby
uczyni¢ Obszar Schengen bardziej
wolnym 1 bezpiecznym.

Efektywna ochrona rozpoczyna
si¢ na zewnetrznych granicach UE.
Majac otwarte wewngetrzne granice
musimy jednak kontrolowac nielegal-
nych imigrantéw, osoby podejrzane
o terroryzm i przestepcow, gdy tylko
przekraczaja granice zewnetrzne Unii.
Chociaz ta ochrona granic zewnetrz-
nych jest obowiazkiem odpowiednich
panstw czlonkowskich to idea euro-
pejskiej solidarnosci i wspdlny interes
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nakazuja odpowiednia partycypacje
w niej wszystkich panstw UE.
Dlatego tak wazna jest wspolpra-
ca agencji bezpieczenstwa granic ze-
wnetrznych, Frontex® i agencji gra-
nicznych strazy odnosnych panstw.
Frontex rozpoczal dzialalnos¢ w 2005
r. w pazdzierniku z siedziba w Warsza-
wie. Gléwne zadanie Frontexu to ko-
ordynacja 1 kooperacja miedzy policja-
mi panstw granicznych Unii w ochro-
nie zewnetrznych jej granic oraz zhar-
monizowanie edukacji 1 dalszego szko-
lenia agencji policji. Frontex ma okolo
200 pracownikow rekrutujacych sie
z panstw czlonkowskich 1 dysponuje
rocznym budzetem 72 milionéw euro.
W czasie niemieckiej prezyden-
cji Rady Unii Europejskiej (Europe-
an Council) osiagni¢to wazny postep
w dzialalnosci Frontex’u. Obejmowat
on przede wszystkim regulacje doty-
czace stworzenia mozliwosci szybkiej
reakcji grup ds. bezpieczenstwa gra-
nicznego (Rapid Border Intervention
Teams) 1 zorganizowania centralne-
go technicznego rejestru. Na pros-
be panstwa czlonkowskiego Frontex
moze obecnie wysla¢ grupe szybkie;
interwencji, jezeli zwracajace si¢ pan-
stwo znajduje si¢ pod specjalna presja
w zwigzku z nielegalng imigracja 1 nie
moze sobie poradzi¢ wlasnymi sitami.
Wymieniony centralny rejestr no-
tuje wszelkie operacyjne akcje, ktore
panstwa czlonkowskie $wiadcza so-
bie wzajemnie w danym czasie w celu
ochrony zewnetrznych granic UE.
Frontex dysponujacy przeszto 100
okretami, 45 samolotami i helikoptera-

* FRONTEX, Safe borders for Europe, s. 13-15.

mi jest dobrze wyposazony i stanowi
solidna baze dla wspdlnych operacji.
Niemcy beda kontynuowa¢ pomoc dla
Frontex’u w przyszlodci 1 wspiera¢ go
personalnie i finansowo. Jednoczesnie
wazng role odgrywaé bedg bilateralne
umowy o wspolpracy 1 sieci z agencja-
mi bezpieczenistwa granicznego takze
z krajéw pozaunijnych.

Niektorzy krytycy zalg sie, ze Eu-
ropa jest otoczona jak twierdza za po-
moca tych srodkéw bezpieczenstwa.
To postrzeganie nie stanowi oceny
realnych warunkéw. W tej epoce sze-
rokiej globalnej mobilnosci nie mozna
sobie pozwoli¢ na istnienie twierdz.
Dlatego usunicto kontrole graniczne
w BEuropie.

To znacznie zwigksza wolnos¢ po-
ruszania si¢ w obszarze Schengen, jed-
nak czyni koniecznym kontrole granic
zewnetrznych UE w dokladniejszym
stopniu. Musimy zapewni¢ to, bysmy
mogli zy¢ w odpowiedzialnosci za
rynek pracy, stabilnos$¢ i bezpieczen-
stwo w Europie. Dlatego potrzebne
jest zaréwno zwalczanie nielegalnej
imigracji, jak i regulacja tej legalnej.

Porozumienie z Priim i row-
nowaga miedzy bezpieczen-
stwem a prywatnoscia danych

Porozumienie z Prum znacznie
przyczynia si¢ do zwigkszenia efektyw-
nosci wspolpracy policji. Ponadgra-
niczna wspolpraca policyjna osiagnela
nowy poziom dzigki temu porozumie-
niu podpisanemu w 2005 r. przez Bel-
gie, Niemcy, Hiszpanie, Francje, Ho-
landie, Luksemburg i Austri¢ w miej-
scowosci Prim-Fifel. Porozumienie
to umozliwia dostep bezposredni do
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zbioréw DNA 1 odciskow palcow kra-
jow sygnatariuszy 1 sprawdzenie, czy
partner wprowadzil tego rodzaju bazy
danych. Jednoczesnie porozumienie
urzeczywistnia przykladowy poziom
prywatnosci danych, ktéry pozwala na
transfer wrazliwych danych personal-
nych wylacznie po spelnieniu Scistych
warunkow. Przestrzegajac tzw. proce-
dury ,.hit no hit” najpierw sa przekazy-
wane dane anonimowe. Porozumienie
umozliwia stopniowy dostep do da-
nych, zaleznie od ich wrazliwosci.

Porozumienie z Priim stano-
wi odpowiednia reakcje na fakt, ze
dzi§ przestepstwa ponadgraniczne sa
czestsze niz 30, a nawet 40 lat temu.
Wysoka liczba trafien (matches) wy-
raznie wskazuje, jak skuteczna jest
wymiana informacji w sprawach kar-
nych. Niemieckie agencje policyj-
ne mialy 4516 odpowiednich trafien
w bazach danych krajow partnerskich
do 6 stycznia 2009 r. wykorzystujac
zautomatyzowany system wyszukiwa-
nia prébek DNA i odwrotnie — pro-
cedury krajow partnerskich Prim
osiagnely 5055 trafien w niemieckich
bazach danych.

Kiedy porozumienie z Priim do-
wiodlo swej wartosci — zostalo wla-
czone z inicjatywy Niemiec do ram
prawnych UE. Procedure wlacze-
niowa charakteryzowal nieznany do-
tychczas dynamizm w europejskiej
polityce wewnetrznej. Okazalo si¢
w jak wysokim stopniu porozumienie
zjednoczylo interesy wszystkich part-
neréow przy zachowaniu réwnowagi
miedzy bezpieczenstwem a prywat-
noscia danych, a takze miedzy checia
wspolpracy a interesami narodowymi.

Aktualne procedury asocjacyjne z Is-
landia i Norwegia wykazuja, ze nawet
pafnstwa pozaunijne sq zainteresowa-
ne wspolpraca.

Inicjatywa szwedzka: uprosz-
czenie wymiany informacji

Klucz do
1 Scigania przestepstw kryminalnych

skutecznej prewencji
znajduje si¢ w dostepnosci informacii.
Na obszarze bez wewnetrznych granic
wymiana informacji miedzy agencjami
bezpieczenstwa musi przebiega glad-
ko, jak w obrebie jednego panstwa.

Ramowa uchwata Rady 2006/960/
JHA o uproszczeniu wymiany infor-
macji 1 danych wywiadowczych mie-
dzy wladzami policyjnymi panstw
czlonkowskich UE, okreslona jako
winicjatywa szwedzka” okazala sie
ZNaczaca.

Inicjatywa ta wprowadza zasade
réwnosci w wymianie policyjnych in-
formacji. Stwierdza ona, ze Zzadanie
transmisji informacji od europejskie-
go partnera, ma by¢ traktowane tak
samo jak zadanie od agencji danego
panstwa, czyli warunki prawne trans-
misji informacji do policji innego
panstwa czlonkowskiego nie moga
by¢ gorsze. Transmisja taka bedzie
znacznym przyspieszeniem wskutek
krotkiego odstepu czasu — 8 godzin
w zadaniach ekspresowych i w for-
mach standardowych. Wykorzysta-
nie nowoczesnych technik informacji
i komunikacji réwniez odgrywa waz-
na role w tym przyspieszeniu.
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Dostep do istniejacych baz
danych — strategia zarzadza-
nia europejska informacja

Nalezy zapewni¢, by europejskie
bazy danych byly wykorzystywane
bardziej efektywnie przez agencje bez-
pieczenstwa. Zbiory Eurodac moga
by¢ wykorzystane m.in. w przypad-
kach zwigzanych z wnioskami o azyl.
Na przyklad, jak wykazaly dochodze-
nia w sprawach atakow terrorystycz-
nych w Madrycie — biometryczne dane
zgromadzone w ,,Burodac” moga
by¢ niekiedy jedynym Zrédlem infor-
magcji, ktéra pozwoli na identyfikacje
podejrzanych o dokonanie aktu ter-
rorystycznego lub innego powaznego
przestepstwa. Dlatego istnieje potrze-
ba, by policja takze korzystata ze zbio-
réw Burodac.

W przysztosci nalezy skoncen-
trowac si¢ bardziej na spéjnosci, gdy
tworzy si¢ nowe albo zwicksza istnie-
jace bazy danych. Dzielenie si¢ infor-
macjami moze by¢ skuteczne tylko
wtedy, gdy zostana zharmonizowane
prace ramowe. Systemy informacji
musza sta¢ si¢ interoperacyjne i po-
wigzane. Dlatego Niemcy popieraja
rozwdj 1 utrzymanie strategii zarza-
dzania informacja w UE w sektorze
bezpieczenstwa.

Europejska Akademia
Policyjna

Sama technologia nigdy nie moze
by¢ czyms$ wigcej niz uzytecznym na-
rz¢dziem. W konicu wyniki skutecz-
nego zwalczania przestepczosci zale-
za réwniez od personelu, ktoéry musi
by¢ wyszkolony 1 mie¢ kwalifikacje dla

wspolpracy miedzynarodowej. W celu
zwigkszenia kooperacji miedzy euro-
pejskimi instytucjami szkoleniowymi
Rada UE postanowita w 2000 r. po-
wola¢ Europejska Akademie Policyj-
na, ktéra ma sekretariat w brytyjskim
miescie Bramshill. Decyzja Rady we
wrzesniu 2005 r. uzyskala ona status
agencji UE.

W Niemczech dziala w Minster
(Westfalia) Wiodaca Akademia Po-
licyjna  (Polizei-Fithrungsakademie),
ktéra partycypuje w stowarzyszeniu
Europejskiej Policyjnej Akademii.

Akademia
w celu zwigkszenia wiedzy i doswiad-

zostala  utworzona
czenia policjantow zaangazowanych
w ponadgraniczej kooperacji. Po-
nadto Akademia ta promuje wspoélne
rozumienie pracy policji w Europie
1 dziala w kierunku tworzenia wspol-
nych norm. Jej praca bedzie odgrywaé
coraz wicksza role we wspolpracy po-
licji. Dzigki uczestnictwu w kursach
1 eventach stopniowo bedzie powsta-
wac europejska sie¢ kadrowych ofice-
r6w policji (executive police officers).

Bez réznych form policyjnej ko-
operacji w Europie jej wolno$¢ nie by-
taby rzetelnie chroniona. Wiadomo,
ze przestepcy ponadgraniczni 1 sieci
terroru rowniez poszukuja nowych
sposobow  realizacji swoich celow
w erze mobilnosci i komunikacji glo-
balnej. Staly rozwdj kooperacji policji
1 szybki przekaz informacji dostep-
nych dla kazdego policjanta umozliwi
sprostanie wszelkim wyzwaniom dla
bezpieczenstwa w przysztosci.
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Parlament UE o Europej-
skiej Polityce Bezpieczenstwa
i Obrony (ESDP)*

Od czasu utworzenia Europej-
skiej Polityki Bezpieczenstwa 1 Obro-
ny (European Security and Defence
Policy — ESDP) w jej ramach prze-
prowadzono 22 misje, w tym 16 cy-
wilnych i 6 militarnych. Misje cywil-
ne finansowane s3 z europejskiego
budzetu, a wiec takze kontrolowane
przez Parlament UE. Ponadto 4 bi-
liony euro przewidziane jest w budze-
cie europejskim na projekty zwiazane
z bezpieczenstwem, takie jak system
nawigacji satelitarnej Galileo, system
Kopernikowski GMES i inne badania
w zakresie bezpieczenstwa.

Roczny raport ESDP  przyjety
w lutym 2009 r. podkresla, ze Unia
Europejska potrzebuje rozwoju swej
strategicznej autonomii poprzez silng
1 skuteczng polityke bezpieczenstwa
1 obrony w celach wspierania pokoju
1 bezpieczenstwa miedzynarodowego
oraz obrony swych intereséw global-
nych i ochrony obywateli.

Parlament UE podkresla w swej
uchwale, ze bezpieczenstwo europej-
skie powinno opierac si¢ na wspolnych
interesach, a nie ograniczonych do po-
szczegolnych panstw czltonkowskich:
te wspoélne interesy sa czgsto zanie-
dbywane. Tylko woéwcezas, gdy bedzie
jasne rozumienie wspélnych intereséw

* Dr. Karl von Wogau MEP, Chairman of the
Subcommittee on Secutity and Defence of the
European Parliament, Making Common cause:
European Parliament’s 2009 Annual Report on
the European Security and Defence Policy calls
for a more common and more coherent approach
to Secutity and Defence, s. 9-11.

Unia Europejska bedzie mogla prowa-
dzi¢ skuteczng i koherentna polityke.
Parlament Buropejski uwaza, ze inte-
resy bezpieczenstwa obejmuja ochro-
ne obywateli i ich intereséw na obsza-
rze UE 1 poza jej granicami, ochrong
zewnetrznych granic i krytycznej in-
frastruktury, jak réwniez ulepszenie
bezpieczenstwa internetowego (cyber
security), bezpieczenstwa dostaw ener-
gii, szlakow morskich, przestrzeni po-
wietrznej, a takze ochrone przed skut-
kami zmian klimatu.

Unia Europejska powinna tez wy-
raznie okredli¢ swoje ambicje odnos-
nie jej roli w §wiecie. Parlament Euro-
pejski jasno stwierdzil w swoim rapor-
cie, ze jest zdania, iz UE nie powinna
probowac stac si¢ supermocarstwem,
jak USA, ale Ze powinna gwarantowac
swoje bezpieczenstwo 1 bezpieczen-
stwo najblizszego otoczenia.

W kazdym razie UE musi miec
srodki dla prowadzenia swej polityki.
Wigkszo$¢ wyzwan nie ma charakteru
militarnego i nie wymaga przeciwsta-
wienia si¢ §rodkami militarnymi badz
wylacznie nie-militarnymi.

Europejska Polityka bezpieczen-
stwa 1 obrony musi taczy¢ uzycie cy-
wilnych 1 militarnych srodkéw i zdol-
nosci, a takze wymaga Scistej 1 nie-
przerwanej kooperaciji miedzy wszyst-
kimi decydentami (stokeholders). Obec-
nie nasza zdolno$¢ dziatania czesto
jest ograniczona brakiem kluczowych
mozliwosci. Na przyklad byla trud-
no$¢ w uzyskaniu trzech helikopte-
réow dla operacji w Czadzie. Y.acznie
panstwa czlonkowskie UE wydaja
na obrone ponad 200 bilionéw euro
rocznie, co stanowi przeszto polowe

3
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tego ile wydaja USA. Parlament Eu-
ropejski wielokrotnie wyrazal zanie-
pokojenie w zwiazku z brakiem sku-
tecznosci i koordynacji w wykorzysta-
niu europejskiego budzetu obronne-
go. Ta nieskutecznos¢ jest czesciowo
spowodowana faktem, Zze nie mamy
wspolnego europejskiego rynku bez-
pieczenstwa i obrony. Granice miedzy
panstwami czlonkowskimi, ktére zo-
staly usunic¢te w 1992 r. nadal istnieja
w dziedzinie obrony. Parlament Euro-
pejski wspolnie z Rada przyjal dwie
dyrektywy dotyczace publicznego za-
opatrzenia i transferu wewnetrznego
oraz zaproponowal dalsze inicjatywy
dla osiagniecia tego celu w szczegol-
nosci w dziedzinie bezpieczenstwa
dostaw 1 informacji. Brak wspélnego
europejskiego rynku obrony i bezpie-
czenstwa doprowadzil do niepotrzeb-
nej duplikacji programoéw zaopatrze-
nia i do zbednych kosztow. Wspdlne
operacje jak w Kosowie i Czadzie
byly o wiele drozsze z tego powodu,
ze musiano organizowa¢ rownolegle
tancuchy dostaw, takze w zwiazku
z réznym wyposazeniem.

Czesto mowi sig, ze powinno si¢
unika¢ duplikacji miedzy UE 1 NATO,
jednak nalezy wskazac na fakt, ze du-
plikacje miedzy krajami cztonkowski-
mi s3 gléwnym problemem na drodze
do zwigkszania naszych mozliwosci.
Coraz wigkszy rozwoj nowych tech-
nik bezpieczenstwa silnie stymuluje
do integracji. Mimo to jest nadal wiele
miejsca dla osiagniecia wigkszej sku-
tecznosci.

Przyktadem moze by¢ sprawa bez-
pieczenstwa w przestrzeni. Parlament
Europejski wielokrotnie wskazywal

na wazno$¢ przestrzeni dla bezpie-
czefistwa panstw UE i na potrzebe
wspolnego podejscia w obronie inte-
resow europejskich w przestrzeni.
Aktywa potrzeb-
ne sa, aby upewnic sig, ze polityczne
1 dyplomatyczne dzialania UE moga

przestrzenne

opiera¢ si¢ na niezaleznej, rzetelnej
1 pelnej informacji, wspierajacej poli-
tyke zapobiegania konfliktom, zarza-
dzania operacjami w kryzysie i bez-
pieczenstwie globalnym, zwlaszcza
za§ monitorowanie rozprzestrzenia-
nia broni masowego niszczenia i spo-
sobow jej transportu, weryfikacji mie-
dzynarodowych traktatéw, ponadna-
rodowego przemytu broni, ochrony
cywilnej w przypadkach naturalnych
1 spowodowanych przez ludzi klesk
1 kryzysow.

Parlament Europejski zacheca wiec
panstwa czlonkowskie UE, Europej-
ska Agencje Przestrzeni (European
Space Agency) i innych decydentow
do wykorzystywania istniejacych naro-
dowych i wielonarodowych systemow
przestrzennych.

Do tej pory mamy trzy réwnole-
gle, narodowe systemy satelitarnych
wywiadéw o roznej sile. Dla misji
humanitarnych, klesk zywiolowych,
kontroli zewnetrznych granic i mi-
sjii ESDP istnieje wspolna potrze-
ba obrazowania przestrzeni w czasie
rzeczywistym, niezaleznie od pogody
1 czesci doby. Stanowi to wielki postep,
ze satelitarne obrazowanie za pomo-
ca tych narodowych systemow moze
by¢ osiagalne dla operacji ESDP po-
przez Centrum Satelitarne Unii Euro-
pejskiej w Terrejon, a projekt MUSIS
prowadzi do jeszcze SciSlejszej ko-
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operacji w tej dziedzinie. W raporcie
swoim z 19 lutego 2009 r. Parlament
Europejski podkresla réwniez  ko-
nieczno$¢ zezwolenia na korzystanie
z systemow Galileo 1 GMES w auto-
nomicznych operacjach ESDP, reali-
zowanych dla bezpieczenstwa Europy
i strategicznej autonomii Unii. Powin-
no si¢ takze rozwazy¢ utworzenie sy-
stemu nadzoru przestrzeni europej-
skiej prowadzacego do wiedzy o sytu-
acji w przestrzeni (obejmujacego, np.
GRAVES i TIRA) i monitorowania jej
infrastruktury, zanieczyszczenia i in-
nych mozliwych zagrozen. Parlament
Europejski wyraznie wypowiada si¢ za
mozliwoscigq finansowania przyszlych
europejskich systeméw satelitarnych,
wspierajacych operacje ESDP z bu-
dZzetu UE. Niezbedne sa wigksze
wysitki dla eliminacji niepotrzebnej
duplikacji wéréd panstw czlonkow-
skich UE poprzez specjalizacije, dzie-
lenie si¢ istniejacymi doswiadczeniami
1 rozwdéj nowych.

Zatem panstwa UE powinny w pel-
ni korzysta¢ z potencjatu Europejskiej
Agenciji Obrony. Moze to przyczyni¢
sic rowniez do wzmocnienia NATO
1 uczciwszego podziatu obciazen mig-
dzy sojusznikami. Unia Furopejska
1 jej cztonkowie powinni skoncentro-
wac¢ wysitki na wspolnym potencjalne,
ktory moze by¢ wykorzystany zaréwno
w celach obrony, jak 1 zapewnienia bez-
pieczenstwa. W tym kontekscie bezza-
togowe samoloty i helikoptery, wypo-
sazenie telekomunikacyjne oraz trans-
port powietrzny i morski maja istot-
ne znaczenie. Potrzebny jest wspolny
podstawowy standard dla systemow
komunikacji w sluzbach wojskowych,

policyjnych 1 dla kontroli klesk Zywio-
towych. Aktualnie dysponujemy pi¢-
cioma narodowymi systemami teleko-
munikacji dla prowadzenia wielona-
rodowych operacji. Wspdlny system
byltby tanszy i bardziej skuteczny oraz
mniej ryzykowny dla personelu kieru-
jacego tymi operacjami.

Parlament Europejski popiera ko-
operatywny rozwoj Software-Defi-
ned Radio (SDR) realizowany przez
Komisje UE i Europejska Agencje
Obrony. Wtasnie SDR ma si¢ przy-
czyni¢ do lepszej interoperatywnosci
systemow telekomunikacii.

Unia Europejska powinna nadal
budowac¢ swoj potencjal w oparciu
o cele cywilne 1 wojskowe oraz dyspo-
nowac stale sila 60.000 zolnierzy. Par-
lament Europejski ponownie zatwier-
dzit propozycje, by Korpus Europej-
ski stanowil jadro tych sil, a w razie
potrzeby wzmocnil je sitami morski-
mi i powietrznymi. Parlament ten zgo-
dzit si¢ takze na uktad miedzy Francja
a Niemcami o utrzymaniu francusko-
-niemieckiej brygady rozmieszczonej
w ustalonych miejscach.

Przysztosc¢ polityki bezpie-
czenstwa i obrony w Europie

Parlament Europejski popart row-
niez zaangazowanie Rady Unii Euro-
pejskiej w ideg, iz w przyszlych latach
w ramach swych ambicji Europa po-
winna by¢ zdolna m.in. do rozmiesz-
czenia 60.000 zolnierzy w ciggu 60 dni
do udzialu w wigkszych operacjach
przewidzianych od 2010 r. w planach
1 do realizacji w tym:

* dwodch operacji stabilizacyjnych

1 rekonstrukcyjnych wspieranych
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przez 10.000 personelu w ciagu
przynajmniej 2 lat,

* dwobch operacji w ramach szyb-
kiego reagowania o ograniczo-
nym czasie trwania przy uzyciu
grup bojowych UE,

* operacji w sytuacjach kryzyso-
wych w celu ewakuacji Europej-
czykéw,

* misji morskich i powietrznych
o charakterze kontrolno-zakazu-

jacym,

» cywilno-militarnych, humani-
tarnych operacji trwajacych do
90 dni,

= okolo 12 cywilnych misji ESDP
(obejmujacych  m.in.  policje,
przywrocenie prawa 1 admini-
stracji, ochrony cywilnej, obser-
wagji itp.), ktére mogg trwac kil-
ka lat.

Realizacja tych ambitnych planéw
czyni koniecznym wzmocnienie zdol-
nosci Europy podejmowania strate-
gicznego planowania i prowadzenia
misji 1 operacji ESDP. Dlatego Par-
lament Europejski kladzie nacisk na
utworzenie autonomicznej Operacyj-
nej Komendy Gléwnej UE i opraco-
wanie zintegrowanej cywilnej i wojsko-
wej struktury strategicznego planowa-
nia dla operacji ESDP. Dalszy rozwoj
Europejskiej Polityki Bezpieczenstwa
1 Obrony jest jednak nie tylko kwestia
technicznych zdolnosci 1 gléwnych
celow. Wazne jest rowniez wspieranie
rozwoju kultury wspoélnego europej-
skiego bezpieczenstwa i obrony. Unie¢
Europejska  charakteryzuje  wielka
réznorodnos¢ historycznie zakorze-
nionej tradycji obrony i bezpieczen-
stwa. Polityka obronna 27 czlonkéw

UE (od 1.VIL2013-28) nadal wyka-
zuje istotne réznice w zakresach, jak
strategiczne planowanie, doktryna
transformacji, wyposazenie oraz styl
kierownictwa.

Jednakze jest wiecej czynnikéw
taczacych niz dzielacych FEuropej-
czykéw. Europa opowiada si¢ za po-
lityka bezpieczenstwa opartq na war-
tosciach 1 nie jest ograniczona do
spraw militarnych, ale nastawiona na
poszanowanie i dalszy rozwéj prawa
miedzynarodowego i skuteczna wie-
lostronno$¢. Te wspolne przekona-
nia stanowia dobra podstawe rozwo-
ju wspolnej europejskiej kultury bez-
pieczenstwa i obrony. Doswiadczenie
wskazuje jednak, Ze jest jeszcze wiele
do zrobienia, dla przezwyci¢zenia roz-
nic dzielacych nas. Wedtug opinii Par-
lamentu Europejskiego szczegolnie
wazne jest wzmocnienie Uczelni Eu-
ropejskiego Bezpieczenstwa i Obrony
1 przeksztalcenie jej w permanentna
strukture. Ta uczelnia moze przyczy-
ni¢ si¢ do rozwoju specyficznie Eu-
ropejskiej Kultury Bezpieczenstwa.
Naciska si¢ na Komisje UE, by kon-
tynuowano finansowanie wspoélnych
dzialan szkoleniowych na poziomie
europejskim w dziedzinie zarzadzania
cywilnymi kryzysami. Doswiadczenie
wykazalo réwniez, ze nalezy przyjrzec
si¢ blizej spolecznej sytuacii persone-
lu zaangazowanego, majacego praco-
wa¢ w cywilnych i militarnych ope-
racjach. Niezbedne sa dalsze inicja-
tywy odnosnie wspolnego szkolenia
1 standardéw dla personelu, zwickszo-
nej interakcji miedzy sitami militar-
nymi i cywilnym personelem panstw
cztonkowskich, koordynacji szkolen
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zwigzanych z kryzysami itd. Belgia
juz otworzyla swoje sily militarne na
obywateli panstw UE. Raport Parla-
mentu BEuropejskiego wspiera dalszy
rozwdj wspolpracy miedzy narodo-
wymi sitami zbrojnymi tak, by staly
si¢ one bardziej zsynchronizowane.
Proponuje si¢ okreslenie ,,SAFE” dla
tego procesu (Synchronised Armed
Forces Europe). SAFE ma zapewnié
dosy¢ miejsca dla neutralnych panstw
cztonkowskich UE jak: powiazanych
wojskowymi sojuszami, zaréwno dla
tych, ktére juz Scisle wspoldzialaja,
jak 1 dla jeszcze temu nieche¢tnych.

Ponadto Parlament UE w swej re-
zolucji wzywa do opracowania Euro-
pejskiej Bialej Ksiegi dotyczacej bez-
pieczenstwa i obrony — jako narze-
dzia stuzacego inicjowaniu szerokiej,
publicznej dyskusji i zapewnieniu, ze
europejska strategia bezpieczenstwa
bedzie realizowana skutecznie. Ta
Biata Ksigga powinna koncentrowac
si¢ glownie na dwoch gléwnych dzie-
dzinach: mozliwosciach i spotecznej
sytuacji cywilnego 1 wojskowego per-
sonelu w europejskich misjach i ope-
racjach.

Propozycja Komisji UE
zapewnienia strategicznego
priorytetu dla konfiskaty
zyskow z przestepczosci

Komisja UE zamierza zwigkszyé
wysitki, by uderzy¢ przestepcéw w naj-
czulsze miejsce: chodzi o odebranie im
zyskow osiagnietych w wyniku dziatan
przestepczych. Olbrzymia wigkszos¢
grup zorganizowanej przestepczosci
kieruje si¢ motywacja finansowa. Na-

wet gdy brak rzetelnej statystyki obec-
nie odzyskiwane $rodki i sumy od
grup zorganizowanej przestepczosci
sa skromne w poréwnaniu z zyskami
z tej przestepczosci.

Vice-prezydent Jacques Barrot, ko-
misarz UE odpowiedzialny za wymiar
sprawiedliwosci, wolnos¢ i bezpieczen-
stwo stwierdzil: , Konfiskata zyskéw
z przestepczosci zorganizowanej sta-
nowi jeden z najbardziej skutecznych
sposobow walki z nig i jednoczesnie
kamien wegielny strategii Unii przeciw
tej przestepczosci”.

Przestepcy 1 ich nielegalne zyski
przechodza tatwo granice panstw, dlate-
go te akcje UE majq wielkie znaczenie.

Nowy komunikat wzywa do szyb-
kich akcji. Pafistwa czlonkowskie UE
musza zapewni¢ zorganizowanie sku-
tecznych placéwek odzyskiwania strat
wskutek tej przestepczosdci. Placow-
ki takie ulatwiaja Sledzenie przestep-
czych aktywow, uczestniczq w proce-
durach konfiskaty i zapewniaja odpo-
wiednie zarzadzanie przejetymi akty-
wami. W szczegolnosci Europol po-
winien umozliwi¢ regularne kontakty
miedzy tymi placéwkami, dzialajacy-
mi w panstwach czlonkowskich UE.

Coraz silniej powinien by¢ wlg-
czany takze Eurojust do ulatwiania
wspolpracy placéwek w zamrazaniu
i konfiskacie $rodkéw finansowych
z przestepczosci zorganizowane;.

Potrzebne jest tez wspolne w UE
szkolenie dla prowadzacych docho-
dzenia finansowe. Pomocna moze by¢
ulepszona statystyka, odnoszaca si¢
do wspomnianych zamrozen $rod-
kow finansowych, konfiskat i odbio-
ru. Wreszcie powinna otrzymac prio-
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rytet wymiana informacji z krajami
trzecimi, spoza UE.

Wymaga, w zwiazku z tym, zmiany
1 aktualizacji istniejaca legislacja unij-
na. Nalezy uczyni¢ wszystko ,,by ta
przestepczosé nie oplacala si¢”.

Warto podkresli¢ role jednostki sa-
dowej wspotpracy w ramach UE (Eu-
ropean Union Judicial Cooperation
Unit) utworzonej w 2002 r. zwanej
,Burojust™. Celem tej jednostki jest
stymulacja, ulepszanie 1 koordynacja
$cigania karnego i dochodzen miedzy
wladzami sadowymi panstw czlon-
kowskich UE w zakresie przestepczo-
$ci ponadgranicznej i zorganizowanej.
Eurojust stanowi nowy wymiar trady-
cyjnej, poziomej wspoipracy miedzy
panstwami UE.

Ta nowa instytucja ma zapewnic
zwickszenie znaczenia juz istnieja-
cych instrumentéw i instytucji, takich
jak: European Judicial Network, Eu-
ropol i European Anti-Fraud Office
(OLAF).

Ulepszona dzigki Eurojust wspol-
praca panstw czlonkowskich UE,
zwigkszajaca skuteczno$¢ dochodzen
w zakresie przestgpczosci ponadgra-
nicznej 1 zorganizowanej np. zwigzanej
z terroryzmem, handlem ludZmi, nar-
kotykami, oszustwami i praniem pie-
niedzy — przyczynia si¢ do ulatwienia
realizacji miedzynarodowej, wzajemnej
pomocy prawnej, w tym wykonania
europejskich nakazéw  aresztowania,
a tym samym do przyspieszenia do-
starczania przestegpcow do wymiaru
sprawiedliwosci. Eurojust ma szeroki

® Jose Luis Lopes da Mota, President of EUROJUST,
The European Union’s Judicial Co-operation
Unit, s. 23-27.

zakres zadan 1 sile w réznych dziedzi-
nach. Narodowi cztonkowie Eurojust
maja prawo zadania od kompetentnych
wladz panstw czlonkowskich $cigania
szczegolnych przestepstw, uznawanie,
ze konkretne panstwo ma lepsze moz-
liwosci dochodzeniowe 1 tworzenia
wspolnych ekip dochodzeniowych czy
poscigowych.

College Eurojustu, z siedziba
w Hadze, dzialajaca jako zarzad skta-
da si¢ z 27 czlonkéw z panstw na-
rodowych, ktérymi sa dos$wiadczeni
prokuratorzy badz sedziowie, ale tez
kompetentni oficerowie policji. Na
czele college’u Eurojustu stoi wybra-
ny prezydent, wykonujacy obowigzki
w imieniu college’n. Oprocz rozpa-
trywania konkretnych spraw Euro-
just organizuje strategiczne spotka-
nia w szczegolnie powaznych rodza-
jach przestepstw, jak akty terroru czy
skomplikowane przestepstwa zorgani-
zowane. Spotkania te daja wglad w ist-
niejace procedury narodowe i prakty-
ke panstw cztonkowskich UE oraz
stuzg informowaniu ich o nowych
zjawiskach w przestepczosci, tym sa-
mym przyczyniaja sic do ulepszenia
warunkéw wspolpracy z narodowy-
mi organami dochodzenia. W 2008 r.
Eurojust zorganizowal, na przyklad,
strategiczne spotkania na temat han-
dlu ludZmi, ochrony swiadkow, terro-
ryzmu, przestepczosci internetowej
oraz dotyczace wejScia w zycie po-
rozumienia o ekstradycji i wzajemnej
pomocy prawnej miedzy Unig Euro-
pejska a USA. Przyczynil si¢ takze do
wydania raportow o ocenie zagrozenia
zorganizowang przestepczoscia, spo-
rzadzonej przez Europol (Europol’s
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Organized Crime Threat Assessment
—OCTA) i trendow terroryzmu w UE
(EU Terrorism Situation and Trend —
TE-SAT). Rowniez OLAF jest uprzy-
wilejowanym partnerem Eurojustu’.
W 2003 r. Eurojust i OLAF podpisaly
memorandum w celu zintegrowanego
podejscia w postegpowaniu w zwiazku
z oszustwami budzetowymi w Unii.

OLAF, czyli European Anti-Fraud
Office, utworzony jako ,,niezalezny
organ administracyjny” decyzja Ko-
misji Buropejskiej z 1999 r. odpowie-
dzialny jest za prowadzenie dochodzen
(wewnetrznych) we wszystkich orga-
nach UE 1 instytucjach w sprawach
korupcji, oszustw 1 innych powaznych
przestepstw przeciw profesjonalnym
obowiazkom, ktore szkodza budzeto-
wi UE (Scislej Komisji Europejskiej —
EC). OLAF, realizujac wladze Komisji
Europejskiej, ma szereg zadan do wy-
pelnienia, a m.in. ponizsze:

* opracowywanie koncepcji zwal-
czania oszustw finansowych,

* przyczynianie si¢ do wspolpra-
cy miedzy Komisja a panstwami
czlonkowskimi UE w zwalcza-
niu oszustw,

* przygotowywanie inicjatyw dla
Komisji UE,

* wykonywanie zadan operacyj-
nych dla Komisji w zwiazku ze
zwalczaniem oszustw,

" opracowywanie
struktur,

* zbieranie i ocena informacji,

odpowiednich

* udzielanie technicznego wspar-
cia dla innych organdw, agen-

¢ Franz-Hermann Briiner, Director General of
OLAF, The Europan Anti-Fraud Office (OLAF),
s. 34-30.

¢ji 1 wladz publicznych w pan-
stwach cztonkowskich UE,

* bycie do dyspozycji jako bezpo-
$redni kontakt dla agencji poli-
cyjnych i sadowych,

* reprezentowanie Komisji na
waznych panelach.

OLAF musi mie¢ dostep do wszel-
kich pomieszczen, informacji i doku-
mentow, by mogl prowadzi¢ docho-
dzenia, a w zwiazku z tym jest upo-
wazniony do kontroli biur, zaanga-
zowanych w sprawy ekonomicznych
graczy. Dzialalnos¢ OLAF polega
na precyzyjnych i konkretnych do-
chodzeniach, opartych na wykrytych
faktach badz nielegalnych postepo-
waniach (nie ma cech audytéw). Na
przyklad OLAF zorganizowal ,,ope-
racje diabolo” w imieniu Komisji UE
w 2007 r., wspolna operacje urzedow
celnych panstw czlonkowskich, do
ktorej wilaczeni zostali przedstawi-
ciele Interpolu, Europolu i Swiatowe]
Organizacji Celnej (World Customs
Organization), ktora zakonczyla sig
sukcesem, gdyz w wyniku kontroli
67 konteneréw skonfiskowano wiele
nielegalnie przemycanych towaréw
(ubrania, buty, meble, telefony ko-
morkowe, papierosy), co grozilto stra-
tami w postaci cel i podatkéw dla UE
w wysokosci 220 mln euro. OLAF
pelni tez funkcje doradcze dla wielu
instytucji dochodzeniowych oraz or-
ganizuje konferencje miedzynarodo-
we w celu wymiany doswiadczen i in-
formacji.

Jednym z przyktadéw wspoldzia-
tania Eurojustu z Europolem byla li-
kwidacja wielkiej mi¢dzynarodowej
sieci skimmingu, obejmujacej 9 panstw
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czlonkowskich UE, w zwiazku z czym
w calej Europie aresztowano 15 oséb.
Sciganie sprawcéw i dochodzenie obej-
mowalo takie kraje jak: Belgia, Niemcy,
Irlandia, Wtochy, Rumunia, Hiszpania,
Holandia i Wielka Brytania, Austra-
lia oraz Kanada. Konieczne bylo tu
skoordynowane podejscie, zaréwno
w krajach UE, jak i pozaunijnych, co
ulatwila $cista wspolpraca Eurojustu
z Buropolem.

Europol, ktéry najpierw funk-
cjonowal jako EDU (Europol Drug
Unit) od 2002 r. rozszerzyl swa dzia-
falnos¢ na wszystkie powazne formy
miedzynarodowej przestepczosci jak’:

* handel narkotykami,

= sieci nielegalnej imigracji,

" terroryzm,

» falszerstwo pieniedzy i1 innych

srodkéw platniczych,

* handel ludzmi wlacznie z por-

nografia dziecigca,

* nielegalny handel samochodami,

* pranie pieniedzy.

Ponadto Konwencja Europolu ob-
jeta takie przestepstwa jak kidnaping,
morderstwa, przestepstwa przeciwko
srodowisku naturalnemu, oszustwa,
handel bronia.

Dyrektor Europolu i trzej jego za-
stepcy sa mianowani przez Rade UE
na wniosek ministréw sprawiedliwo-
$ci i spraw wewnetrznych. Dyrekcja
i Zarzad Europolu spotykaja si¢ co
najmniej dwa razy w roku dla prze-
dyskutowania waznych spraw. Funk-
cjonalna struktura Europolu obejmu-

" Max-Peter Ratzel, former Director of EUROPOL,
The Business, Potential and Limitations of Europol,
16-21.

je trzy wyraznie okreslone dziedziny:
Zarzad Korporacyjny, Zarzad Infor-
macji i Techniki oraz Departament
Powaznej Przestepczosci; ta ostatnia
dziedzina ma $cisle operacyjny cha-
rakter i liczy dwukrotnie wigcej per-
sonelu niz obie poprzednie. Obej-
muje on personel policyjny, specjali-
stow z zakresu nauki i techniki oraz
personel bezpieczenstwa. Departa-
ment Powaznych Przestepstw ma
bezposrednio do czynienia z funk-
cjami operacyjnymi i analitycznymi.
Do gléwnych zadan Europolu nale-
zy doskonalenie skutecznosci 1 ko-
operacji odpowiednich wladz w pan-
stwach czlonkowskich UE zaréwno
w zakresie prewencji, jak i zwalczaniu
przestepczosci zorganizowanej 1 ter-
roryzmu. Kazde z tych panstw ma
swoje biuro lacznosci w Europolu,
co jest uzasadnione tym, ze Europol
zasadniczo dziala na prosbe danego
panstwa czlonkowskiego UE. Euro-
pol wspolpracuje takze z panstwami
nie-czlonkowskimi UE tak, ze liczy
37 biur tacznosci, dziatajacych w Ha-
dze. Przyklad operacyjnych dzialan
Europolu moze stanowi¢ dochodze-
nie, okreslone jako Operacja Koala
z 2007 r. Chodzito woéwczas o zdje-
cia naduzy¢ seksualnych wobec dzieci
zamieszczone w Internecie, ktorych
sprawcy pochodzili takze z krajow
spoza Unii. Europol odegral znaczaca
role w koordynacji dochodzen i suk-
cesie tej operacji. Oryginalna informa-
cja o przestepstwie zostala przekaza-
na z Australii do Belgii przez Interpol.
Europol we wspolpracy z Eurojust
zapraszal przedstawicieli z 28 krajow
na spotkania operacyjne w Hadze.
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W' rezultacie dochodzenia przepro-
wadzone w kilku krajach przez wia-
dze narodowe doprowadzily do wielu
aresztowan i skonfiskowania wiekszo-
$ci zdjec¢ pornografii dziecigcej.

Mozna wigc stwierdzi¢, ze Euro-
pol przy wspoéldziataniu z Eurojust
walnie przyczynia si¢ do budowy bez-
pieczniejszej Europy — obszaru spra-
wiedliwosci, pokoju 1 bezpieczenstwa
dla wszystkich.
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Cyberprzestepczos¢

Wojna cybernetyczna
i szpiegostwo gospodarcze

Bawarski Urzad Ochrony Konsty-
tucji udziela rad przedsi¢biorstwom,
jak moga chroni¢ si¢ przed utrata wat-
tosciowych informacji, a tym samym
whnosi istotny wklad w walce przeciw
szpiegostwu gospodarczemu. Ataki
cybernetyczne stanowia wielki 1 czesto
niedoceniany potencjal niebezpieczeni-
stwa w zakresie bezpieczenstwa we-
wnetrznego.

Ataki z sieci staja si¢ obecnie wigk-
szym ryzykiem dla bezpieczenstwa
niz terroryzm.

Wedlug opinii dyrektora FBI, Ro-
berta Miillera, wygloszonej na konfe-
rencji w sprawie bezpieczenstwa w San
Francisco w tym roku — terroryzm
w dajacym si¢ przewidzie¢ czasie nie
bedzie najwigkszym niebezpieczen-
stwem, ale bedg nim ataki z siecl. Jezeli
przedsigbiorstwa i wladze chca zabez-
pieczy¢ przed coraz bardziej komplek-
sowymi atakami swoje, wymagajace
ochrony informacje, to niezbedna jest
zmiana strategii dzialania w tym zakre-
sie. Przed takim wyzwaniem znajdu-
je si¢ takze Bawarski Urzad Ochrony
Konstytucji, odpowiedzialny za zwal-

czanie elektronicznych atakéw o pod-
tozu wywiadowczym. Z Urzedem tym
jest zintegrowany organizacyjnie nowy
osrodek ,,obrony przed elektronicz-
nymi atakami o podlozu wywiadow-
czym” w dziedzinie szpiegostwa go-
spodarczego.

Dane konsumenckie i bankowe,
depesze i sprawy wewngtrzne przed-
sigbiorstw — wszystkie te informacje
maja jedna sprawe¢ wspolna — pouf-
nos¢. Niestety jest jeszcze inna wias-
ciwo$é, ktora laczy wzajemnie wiele
poufnych danych — sg to niechciane
straty. Prawie codziennie maja miej-
sce Swieze informacje o kradziezy
danych, szpiegostwie gospodarczym
i przemystowym albo o utracie taj-
nych dokumentow. Zwykli podejrzani
czgsto sg tatwo uchwytni: Zle admini-
strowane serwery, niedbali pracowni-
cy, defekty techniczne. Kazdy moze
sta¢ si¢ ofiarg poczawszy od osoby
prywatnej przez zaklady gospodarcze
az do organéw bezpieczenstwa.

Jezeli przedsigbiorstwa staja si¢
ofiarami szpiegostwa gospodarczego,
moze to przynies¢ milionowe szkody.
Niekiedy przedsigbiorstwa takich ata-
kow nie wytrzymuja. Wedlug szacun-
kéw w samych Niemczech rocznie
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ponad 50.000 miejsc pracy zagrozo-
nych jest wskutek szpiegostwa gospo-
darczego. Wedlug aktualnych badan
,»szplegostwo przemystowe” w 2012
r. zglosito ponad 20% zapytanych
przedsigbiorstw informujac o szko-
dach doznanych wskutek tego oraz
w rezultacie przejecia know-how. Y.acz-
nie z przypadkami podejrzen (ponad
33%) mozna stwierdzi¢, ze co drugie
przedsiebiorstwo w Niemczech bylo
celem ataku szpiegowskiego. Wedlug
wynikow badan najsilniej zostaly nim
dotknigte przedsigbiorstwa Srednie,
do ktorej to grupy zaliczana jest w Ba-
warii wickszo$¢ przedsigbiorstw.
Wiele przedsiebiorstw poczatko-
WO nawet nie zauwaza utraty Anow-
-how, albo dopiero wowczas, gdy jest
juz za pézno. W powiazaniu z bra-
kiem gotowosci przedsigbiorstw zgla-
szania szkéd wladzom powstaje spe-
cyficzna ,,podwojna ciemna liczba”
— z ktéra ofiary, organy dochodze-
niowe 1 ustugodawcy musza walczyc.
Badania wykazaly tu interesujace, ale
réwniez zatrwazajace liczby: podczas
gdy w przeszlo polowie przypadkow
szkéd wzywane byly zewnetrzne sily
fachowe, to odsetek przypadkow,
w ktorych byly powiadamiane wila-
dze, jak policja lub ochrona konstytu-
cji wynosil okoto 20%. To $wiadczy
zaréwno o braku obciazenia statysty-
ki tym zakresem przestepczosci, jak
1 o koniecznosci wzmocnienia dziatan
prewencyjnych w celu z jednej strony
pobudzenia §wiadomosci, a z drugiej
tworzenia podstaw do zaufania.

Ryzyka dla bezpieczenstwa
i aktualne préby przedsie-
biorstw przeciwdziatania
zagrozeniom

Zaréwno przedsigbiorcy, jak i ofe-
renci pomocy, ktorzy w tym zakresie
opracowali odpowiednie §rodki — po-
stawili takie pytania:

= Jak mozna sobie wyobrazi¢ me-
tody atakujacych z sieci?

* Jak mozna zatroszczy¢ sig, by sy-
stemy komputerowe i budynki
byly bezpieczne?

* Jak mozna sprawi¢, by telefony
albo ruch internetowy nie byly
bezprawnie podstuchiwane?

Kryzys gospodarczy byt dla wick-
szosci oferentéw, oprogramowan an-
tywirusowych, §cian ogniowych 1 ,,sy-
stemoéw wykrywania intruzéw” — slo-
wem obcym.

Wielu odpowiedzialnych za sy-
stem sadzilo, Ze systemy komputero-
we 1 sieci mozna zabezpieczy¢ wylacz-
nie przez pelne oddzielenie od resz-
ty Swiata 1 przez odciecie wszystkich
zlaczy standardowych (interfejséw),
jak np. USB Sticks (uniwersalne ma-
gistrale szeregowe) lub mechanizmy
DVD. Wobec tego, ze to w nowoczes-
nym $wiecie komunikacji jest niemoz-
liwe i w zadnym przedsi¢biorstwie nie
jest mozliwe do zastosowania — to co-
rocznie wielkie sumy s3 inwestowane
w bezpieczenstwo IT — dla zabezpie-
czenia istniejacych systemow. Inwesty-
cje te sa zdecydowanie sensowne. Wie-
lokrotnie powstaje jednak oszukancza
forma bezpieczenstwa: ,, Do naszego
przedsigbiorstwa nie dostanie si¢ za-
den haker, nasze systemy sq szczelne”
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— moéwia odpowiedzialni za IT. ,,Jaka
jest jednak droga odwrotna?” — brzmi
pytanie prowokacyjne. Poniewaz moz-
na, na przyklad, komunikowac si¢
przez e-maile albo potrzebne sq po-
laczenia internetowe, ktére ma kazde
przedsigbiorstwo.

Ponadto mozna latwo kopiowac
dane na zewnetrzne noéniki danych
1w ten sposéb wyprowadzic je z przed-
sicbiorstwa np. do korzystania w podro-
zach stuzbowych albo do pracy w domu.
Tradycyjne zabezpieczenie tzw. bezpie-
czenstwo obwodowe, ktére zapewnia
przejScia miedzy siecig przedsiebiorstwa
albo organu wtadzy i zabezpiecza Inter-
net — jest dzi§ niewystarczajace. ,,Nie-
elektronicznie”

zapisane informacje

w tym tradycyjnym sposobie obserwacji
zostaja catkowicie pominiete.

Konieczne jest nowe uregulowanie,
zeby moc lepiej chronic¢ si¢ przed me-
todami atakoéw przestepczych.

Potencjat zagrozenia ze strony
szpiegostwa gospodarczego

Przedsiebiorstwa czesto nie do-
ceniaja niebezpieczenstw zwiazanych
ze szpiegostwem gospodarczym. Od-
grywa ono dla przedsigbiorstw o wy-
sokim stopniu rozwoju i1 badan waz-
na role dlatego, Zze Niemcy ze swoimi
,surowcami” w postaci bogactwa my-
8li, innowacji, postepu, wiedzy i szyb-
kiego wprowadzania idei w Zycie — sa
wiodace w Swiecie. To budzi pozad-
liwos¢. Wprawdzie prawie wszystkie
panstwa prowadza gospodarczy wy-
wiad zagraniczny, by osiaga¢ Swiatowy
poziom gospodarki, to niektore stuzby
wywiadowcze maja takze zadania bez-
posredniego wspierania  gospodarki

swego kraju przez zdobywanie infor-
macji dla przedsigbiorstw wlasnego
kraju. Gléwnymi sprawcami szpiego-
stwa gospodarczego sa wedlug rozpo-
znania Urzedu Ochrony Konstytucji
stuzby wywiadowcze Rosji i Chin, kto-
re wykazuja ofensywne metody dziata-
nia w zdobywaniu informacji. Jednak
réwniez w kilku zachodnich krajach
gospodarka moze liczy¢ na wsparcie
stuzb wywiadu. Ponadto konkurencyj-
ne firmy z kraju i zagranicy interesu-
ja si¢ know-how niemieckiej gospodarki
1 nie cofaja si¢ w walce o korzysci ryn-
kowe przed nieuczciwymi $rodkami
zdobywania informacji (tzw. szpiego-
stwo przemystowe albo konkurencyj-
ne). Nie mozna zapominac¢ o réznych
formach szpiegostwa w przedsiebior-
stwach ze strony samych pracownikéw
firm, ktorzy zyskujq finansowe 1 inne
korzysci na koszt przedsigbiorstwa,
kiedy przekazuja cenne tajemnice we-
wnetrzne na zewnatrz albo w przypad-
ku zmiany pracy przenosza je do no-
wych pracodawcow.

Wprawdzie kwestia sprawcéw i ich
motywow dla zakresu zadan Ochrony
Konstytucji ma znaczenie prawne to
dla przedsigbiorstw przy opracowywa-
niu calosciowej koncepcji bezpieczen-
stwa jest o znaczeniu drugorzednym.

Dobra koncepcja ochrony powin-
na dziala¢ we wszystkich kierunkach
1 przeciw wszystkim agresorom.

Ochrona krow-how jest nie
tylko sprawa I'T

Wielu przedsie-
biorstw badz zarzadéw widzi ten prob-

kierownikdw

lem i zleca odpowiedzialnym za techni-
ke informacyjna staranie si¢ o bezpie-
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czenstwo danych w przedsiebiorstwie.
Tym samym stawiaja oni ich IT jedno-
czesnie przed prawie nierozwiazalnym
zadaniem 1 mozliwie najlepsza ochrona
przy maksymalnej uzytecznosci.

Zaleznie od tego jaki priorytet —
a wiec dyspozycyjnos¢ albo bezpie-
czenstwo — odpowiedzialny za IT wy-
bierze, to rGwnoczes$nie zaniedba inne
dziatania.

Dylemat ten jest do rozwigzania:
nie wszystkie dane musza by¢ jedna-
kowo strzezone, lecz stosownie do
ich wartosci. Regula ogdlna stwier-
dza, ze okolo 80% wszystkich infor-
magcji jest w przedsigbiorstwach do-
stepnych i tak by¢ powinno. Z po-
zostatych 20%, a wigc danych, ktore
nie powinny wyj$¢ poza przedsigbior-
stwo, nalezy wybra¢ 5%, ktore sa dla
bytu przedsi¢cbiorstwa wazne — a wiec
gléwne jego tajemnice.

Dzigki takiemu podzialowi danych
dadza si¢ przeprowadzi¢ stopniowane
dzialania w zakresie bezpieczenstwa,
gwarantujgce wlasciwa ochrone. Za-
tozeniem takiego podziatu jest jednak
znajomos¢ wartosci informacji. Ta nie-
zbedna ocena moze tylko w nielicz-
nych przypadkach by¢ podjeta przez
personel IT. W ten sposéb powstaje
szeroko rozprzestrzeniona luka bez-
pieczenstwa w przedsiebiorstwach.

Bezpieczenstwo informacji przeka-
zane zostalo wylacznie osobom badz
instytucjom odpowiedzialnym 1 tam
zostaje opracowane, ale tylko czes-
ciowo, koniczac si¢ przewaznie na in-
westycjach w bezpieczenstwo ogolne,
ksztaltujace bezpieczniej zwiazki mie-
dzy siecia przedsigbiorstwa a Interne-
tem.

Zmiana strategii jako
uzyteczne rozwigzanie

Zmiana strategii w przedsigbior-
stwach jest niezbedna, aby mozna
bylo te stabe punkty usunaé.

Bezpieczenstwo informacji  musi
nabra¢ swego pierwotnego znaczenia,
mianowicie wroci¢ do bezpieczenstwa,
ktére odnosi si¢ do poszczegolnych in-
formacji, a nie wylacznie do systeméw.

W walce przeciw utracie know-
-how musi by¢ zadaniem kazdego
przedsigbiorstwa towarzyszenie za-
stugujacym na ochrong informacjom
w calej ich ,,drodze zyciowe;j”.

Jako pierwszy krok informacje te
powinny by¢ dodatkowo szyfrowane.
Wobec tego, ze informacje te opiera-
ja si¢ nie tylko na systemach IT, ot-
wieraja si¢ automatycznie obszerne,
a przede wszystkim calosciowe moz-
liwosci rozwiazan, obejmujace takze
dzialania organizacyjne. Poczynajac
od regulacji dostepu ze strony wlas-
nych pracownikéw i oséb obcych
przez szkolenia w zachowaniu w cza-
sie podrozy stuzbowych az do usuwa-
nia niepotrzebnych juz dokumentéw
firmy i mobilnych IT.

Najwazniejszy aspekt w obcho-
dzeniu si¢ z poufnymi informacjami
stanowi jednak czlowiek. W tym za-
kresie studium ,,Szpiegostwo przemy-
stowe 2012” réwniez dostarcza po-
uczajacych danych: §wiadome prze-
kazywanie informacji wzglednie kra-
dziez danych przez wlasnych pracow-
nikéw (47,8%) sumuje si¢ z ,,nieza-
mierzonymi” przeciekami danych, np.
przez inzynieri¢ spoleczna, facznie na
70,5% wszystkich przypadkéw. Czyn-
nik ludzki jest nie tylko najwigkszy, ale
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1 najbardziej znaczacy w tym zakresie,
lecz takze mozna go przy niskich na-
ktadach najskuteczniej ulepszyc.

Zasada brzmi: tylko lojalny i dobrze
wyszkolony pracownik moze z ryzyka
bezpieczenstwa sta¢ si¢ czynnikiem
bezpieczenstwa. Takze w zakresie
szkolenia pracownikéw nieodzowna
jest wezedniejsza analiza 1 przyporzad-
kowanie istniejacych informacji do
schematu podziatu: 80-20-5.

Tylko pracownik, ktory zdaje sobie
sprawe, jaka wartos¢ przedstawia jego
wiedza moze aktywnie przyczyniac si¢
do bezpieczenstwa przedsigbiorstwa.
W przeciwnym razie sprawy wewnetrz-
ne przedsiebiorstwa beda czesto nawet
w dobrej wierze jako ,,nic tajnego”
przekazywane obcym albo umieszcza-
ne w ulubionych sieciach spotecznych.

Kroki lojalnosciowe 1 tworzace §wia-
domos¢ naleza do integracyjnej czesci
skladowej kazdej calosciowej koncepciji
bezpieczenstwa. Stanowia one wazne
przedsiewzigcia dla ochrony tych 5%
danych. Nowa strategia w walce prze-
ciw niechcianemu odplywowi informa-
cji stanowi sterowana droge dla bez-
pieczenistwa informacyjnego. Prowadzi
ona od identyfikacji gtéwnych tajemnic
przedsiebiorstwa az do celowych dzia-
tan dla ochrony przed ich utrata i uzu-
pelnia tradycyjne systemy bezpieczen-
stwa I'T o czynnik ludzki i organizacyjny.

Ochrona przed szpiegostwem
gospodarczym — prewencja
i doradztwo

Bawarski Urzad Ochrony Konsty-
tucji 1 inne urzedy tej ochrony uznaja
gospodarke, szkoly wyzsze 1 wladze
od wielu lat jako pewnych partneréw

1 wspieraja ich w walce przeciw szpie-
gostwu pod wielu wzgledami: z jednej
strony jako partneréw w przypadkach
podejrzen o przypuszczalne szpie-
gostwo wzglednie utrate know-how
z drugiej za$ jako szerokie i bardzo
indywidualne spektrum ofert prewen-
cyjnych i informacyjnych.

Obok rozmoéw uczulajacych na
szpiegostwo oraz wykladow 1 spotkan
informacyjnych sa oferowane takze
,online” liczne informacje na temat
bezpieczenstwa danych, testow wlas-
nych i zalecen dzialania.

Pod adresem WWW.wirtschafts-
-schutz.bayern.de zainteresowani
i odpowiedzialni moga odwiedzac¢
wirtualne przedsigbiorstwa, co umoz-
liwia wglad w zagrozenia 1 rozwiaza-
nia w zakresie tematyki szpiegostwa
gospodarczego.

W bibliotece online moga by¢ bez-
platnie $ciggane broszury i publika-
cje. Po planowanym unowoczes$nieniu
portalu online w najblizszych miesia-
cach bedzie ulatwione wyszukiwanie
poszczegolnych  tematéw. Ponadto
zostang podjete nowe tematy i udo-
stgpnione na wideo.

Zrédlo:

M. George, Cyberwar und Wirtschafiss-
pionage — Ein Strategiewechsel bei der Abwebr
ist erforderlich, ,,der kriminalist” 2013, nr 4,
s. 23-25.
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Bezpieczenstwo
w przestrzeni cyfrowej

Swiat cyfrowy oferuje wiele szans,
ale tez ryzyka. Prawie wszystkie rodza-
je ,.klasycznej” przestepczosci korzy-
stajq z nieograniczonej platformy world
wideweb. Powszechne rodzaje oszustw,
kradziezy, mobbing az do politycznej
agitacji 1 rekrutacji ekstremistow prze-
mieszczaja si¢ coraz bardziej ze §wiata
realnego do wirtualnego. Nowe stowo-
tworstwo, jak phishing, mabvare badz bot-
netze stanowl synonimy autentycznych,
kryminalnych zjawisk. Przede wszyst-
kim mtodzi ludzie komunikujgq si¢
przez smartphony prawie wylacznie
w sieciach spotecznych i nie doceniaja
zwiazanych z tym niebezpieczenstw.

Rzeczywiscie Internet zmienil nasze
zycie, chociaz dalszego jego rozwoju
nie mozna oceni¢. Bardziej aktualne niz
dawniej nasuwa si¢ pytanie czy i w jaki
sposob panstwo 1 jego organy bezpie-
czenistwa beda w stanie chroni¢ wol-
nos¢ i bezpieczenstwo kazdego obywa-
tela, a takze ogdlu infrastruktury.

Na 16. Europejskim Kongresie Poli-
cyjnym (w dniach 19-20 lutego 2013 r.)
ponad 100 autoréw i 1400 uczestnikdw
z 50 krajéw probowato znalezé odpo-
wiedZ na jedno z najwigkszych wyzwan
naszych czasow.

W przeszto 20 raportach: dysku-
sjach, wywiadach 1 panelach zdotano
zaledwie zarysowac tresci obszernego
programu.

W Europie, na przyklad, przedmio-
tem dyskusji jest projekt podstawowe-
go rozporzadzenia odnosnie ochrony
danych, ktérego znaczenia dla wolno-
$ci w Internecie nie da si¢ przecenic.

W Niemczech szczegoly oferty in-
ternetowej wywolaly dyskusje prowa-
dzona z wielka gwaltownoscia. Takze
dzialanie policji stanowi, co jest zro-
zumiale, wazny temat dyskusji w sieci.
Chodzi tu m.in. o ogdlne tematy jak:
przeszukanie online, informacje z za-
sob6éw danych, wprowadzenie mini-
malnych terminéw zapisu danych,
ale tez o inne, cze¢Sciowo specyficzne
kwestie, wymagajace odpowiedzi, np.
takie jak obowiazek ponoszenia kosz-
tow interwencji policyjnych w tzw. fa-
cebook-parties albo dopuszczalnosé ofi-
cjalnych dochodzen w sieciach spo-
tecznych, ktérych serwery znajdujq
si¢ w pozaeuropejskich krajach.

Niepokoimy si¢ tym, kiedy poli-
cjant dzialajacy w Internecie, bedzie
uchodzil za ,,tajnego dochodzeniow-
ca” w sensie procesowym i dlatego
moze by¢ czynny tylko w szczegdl-
nych warunkach, rozwazamy szan-
se i ryzyka w zwiazku z towarzyszaca
operacjom komunikacjgq z obywatela-
mi przez Twitter albo inne spoleczne
media jak one juz sa wykorzystywane
praktycznie w Anglii. W Niemczech
takze taka role ma odgrywac w policji
tworzony projekt ,,Stuttgart 217, Po-
lityka w sieci jest — réwniez w specy-
ficznym policyjnym zakresie — skom-
plikowana 1 wielowarstwowa. To wy-
maga wlaczenia specjalistow. W stara-
niach o szczegdlne, mozliwie doktad-
ne rozwiazania nie wolno nam stracic¢
przewijajacej si¢ (czerwonej) nitki. Wy-
maga to upewniajacego spojrzenia na
podstawy polityki w sieci 1 na naktada-
jace si¢ zasady wspolzycia spoleczne-
go w niej. Zdanie, ze ,,Internet nie jest
przestrzenia wolna od prawa” to stan-



Cyberprzestepczosc

dardowy repertuar dyskusji w sieci
1 powinien by¢ w duzej czesci uznany.

Wiele zjawisk w Internecie jest juz
ujetych w obowiazujacym prawie 1 sta-
nowi zadowalajaca regulacje. Mimo
to trzeba stale przypominaé, ze pra-
wo rowniez w Internecie obowiazuje.
Wprawdzie znajdujq si¢ jeszcze glo-
sy, ktore ten wymog obowiazywania
odrzucaja 1 przez wolno$¢ rozumieja
falszywie wolno$¢ od prawa. Ochro-
na wolnosci i zapewnienie bezpie-
czenistwa sa oczywiscie takze online
centralnym zadaniem panstwa. W ob-
liczu rosnacego znaczenia dla prawie
wszystkich dziedzin Zycia codzienne-
go Internet stal si¢ zjawiskiem maso-
wym. Nie kazdy pelnoletni obywatel
dysponuje niezbedna wiedza 1 mozli-
wosciamli, aby si¢ ochroni¢ przed nie-
bezpieczenstwami w sieci. Panistwo nie
powinno tych obywateli pozostawi¢
samym sobie tym bardziej, ze niebez-
pieczenstwa w sieci w ostatnich latach
znacznie wzrosly. Stalo si¢ to nie dla-
tego, ze Internet sam stanowi miejsce
kryminalne, ale poniewaz przestep-
czo$¢, niestety, stanowl czg$¢ nasze-
go spoleczenstwa. Digitalizacja spole-
czefistwa niesie naturalnie ze sobg to,
ze przestepczos¢ coraz bardziej lokuje
sie takze w sieci.

Wielokrotnie same przedsigbior-
stwa ze strachu przed utrata reputacji
czesto zwlekaja ze zgloszeniem prze-
stepstwa, gdy staly si¢ ofiara prze-
stepczodci cybernetycznej (cybercrime).
A zglaszanie takich przestepstw jest
bardzo wazne, zwlaszcza atakdéw na
krytyczne infrastruktury. Podkresli¢
réwniez nalezy, ze dla dokonywania
przestepstw internetowych nie jest

potrzebna szczegdlna bieglos¢, gdyz
niezbedne instrumenty z reguly da-
dza si¢ ,,zdoby¢” online na kwitnacym
czarnym rynku narzedzi i ustug krymi-
nalnych.

Roéwniez ,,prawo silniejszego” nie
powinno obowiazywac online.

W Niemczech Trybunal Konsty-
tucyjny wydal orzeczenie w zwigzku
z zapisem danych: ,,Wobec wzrasta-
jacego znaczenia Internetu w réznych
dziedzinach zycia codziennego zwick-
sza si¢ takze niebezpieczenstwo jego
wykorzystania w naruszeniach prawa
1 popelnianiu przestepstw réznego
rodzaju. Dlatego w panstwie prawa
Internet nie moze przedstawia¢ wol-
nej od regulacji prawnych przestrze-
ni”. Chodzi tu nie tylko o prawno-
-polityczny wymog, ale tez o zadania
zakotwiczone w konstytucji.

Debata na temat strefy napiccia
miedzy wolnosciq a bezpieczenstwem
jest nienowa. Nie jest tez zjawiskiem
typowym dla Internetu, lecz wyste-
puje we wszystkich dziedzinach Zycia
,»offline”. Wolnos$¢ i bezpieczenstwo
stanowia gléwne potrzeby czlowieka,
a lacznie wazny element wspolzycia
spolecznego. Nie nalezy ich pojmo-
wac jako przeciwienstw, lecz starac
si¢ je powiazac jako dwie strony tego
samego medalu. Konstytucja daje jas-
ne reguly, by méc zachowaé wlasciwy
bilans miedzy wolnoscig a bezpieczen-
stwem.

Jezeli panstwowe czynnosci do-
chodzeniowe wykazujq szczegdlnie
wysoka intensywnos¢ interwencji — na
przyklad, gdy chodzi o tajnie podej-
mowane dzialania to nalezy im prze-
ciwstawi¢ si¢ wlasciwymi §rodkami.
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Dzialania takie musza by¢ prowadzo-
ne za zgoda sadu. W Niemczech zad-
na kontrola telekomunikacji 1 Zrédet
elektronicznego nadzoru nie moze
nastapi¢ bez sadowego zbadania kaz-
dego przypadku i wydania decyzji.
Takze wielokrotnie dyskutowany do-
step do kodéw bezpieczenstwa, jak
PIN telefonu komoérkowego albo ha-
sto e-mailowe, s3 z reguly mozliwe po
decyzji sadu.

Przezwycigzenie tej sfery napigcia
miedzy wolnoscia a bezpieczenstwem
nie zawsze jest proste. Mamy jednak
$rodki pomocnicze, aby uzyskac¢ do-
bre rozwiazania.

Na uwage zastuguja takze minimal-
ne terminy zapisu w strefie napiecia
wolnodci 1 bezpieczenstwa. Kiedy prze-
stepstwa sq popelniane bezposrednio
przez Internet np. rozpowszechnianie
pornografii dzieciecej — istnieje z regu-
ly tylko jedna podstawa dochodzenia:
dzialajace wstecz ustalenia, jaka osoba
w okreslonym czasie stala za tzw. dyna-
micznym adresem IP.

Skuteczne  zwalczanie

przestep-
czodcl internetowej bez zobowiazania
przedsigbiorstwa  telekomunikacyjnego
do zapisu szybkiego danych komunika-
cyjnych jest dlatego nie do zapewnienia.
Wylania si¢ konkretne pytanie: jak moz-
na wyjasni¢ popelnione przez Internet
przestepstwa, kiedy sprawcy regularnie
moga zniknaé w anonimowosci?

Od decyzji Trybunalu Konsty-
tucyjnego z marca 2010 r., w ktorej
dawne ustawy dotyczace realizacji od-
powiednich wytycznych UE odnos-
nie zapisu danych zostaly uznane za
niewazne — istniejq w Niemczech ob-
cigzajacego luki w ochronie zaréwno

w zakresie wyjasniania ciezkich prze-
stepstw, jak 1 Scigania przestepczosci
cybernetycznej.

Federalny Urzad Kryminalny (BKA)
w nastepstwie decyzji Trybunatu Kon-
stytucyjnego wszystkie odpowiednie
prosby o informacje o danych ko-
munikacyjnych od marca 2010 r. do
kwietnia 2011 r. systematycznie wyko-
rzystywal: okolo 85% tych présb nie
uzyskalo odpowiedzi ze strony pro-
wideréw, bowiem nie bylo Zadnych
wlasciwych danych. Odnosnie infor-
macji o adresach IP w rezultacie do-
prowadzito to do tego, ze nie korzysta
si¢ z tej podstawy dochodzen z powo-
du beznadziejnosci — tu przeszto 90%
prosb o dane bylo bezskutecznych
z tendencja wzrastajaca. W ten sposob
powstala przestrzen, w ktoérej prawo
1 ustawy nie moga by¢ skutecznie re-
alizowane.

Oczywiscie przy nowej regulacji
ustawowej dyrektywy Trybunatu Kon-
stytucyjnego musialy by¢ przestrzega-
ne tak, aby réwnowaga miedzy wol-
noscia a bezpieczenstwem nie zostala
naruszona.

Federalne Ministerstwo Spraw We-
wnetrznych przestalo wiec wlasciwe-
mu w tym zakresie Ministerstwu Spra-
wiedliwosci projekt ustawy, ktory stara
si¢ godzi¢ dyrektywy Trybunalu Kon-
stytucyjnego 1 wytyczne zapisy danych
w proporcji 1:1.

Prawie we wszystkich panstwach,
réwniez w Niemczech, a takze w orga-
nizacjach miedzynarodowych zostaly
utworzone centra &now-how z réznymi
dalszymi celami, na przyklad, w 2007
r. powstalo w Berlinie Wspdlne Cen-
trum Internetowe do walki z islam-
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skim terroryzmem (Gemeinsame In-
ternet Zentrum — GIZ), a ostatnio
European Cybercrime Center — EC3
przy Europolu.

Interpol réwniez stawia si¢ do dys-
pozycji, wobec wyraznych niedosko-
nalo$ci narodowych rozwigzan w wal-
ce z c¢ybercrime 1 grupami hakerskimi
tworzac Interpol Digital Crime Center
w ramach organizacji Interpol Global
Complex of Innovation (IGCI) w Sin-
gapurze.

Problem ten przedstawil dyrektor
wykonawczy tej organizacji Noburo
Nakatani. Jego zdaniem powinny po-
wsta¢ sieci miedzy organami $cigania
a przedsiebiorstwami gospodarki, zo-
sta¢ opracowane strategie globalne,
a doswiadczenia best-practice z narodo-
wymi jednostkami do walki z ¢ybercrime
powinny by¢ stale wymieniane. Wskazal
on na rézne standardy w 190 krajach In-
terpolu zwlaszcza w Afryce, Poludnio-
wej i Srodkowej Ameryce. Powinny one
obejmowaé zaréwno zawodowe kwa-
lifikacje, jak i techniczne, i finansowe
mozliwosci. Nakatani przedstawit sku-
teczne operacje, jak UNMASIC, prze-
ciw haktiwistom z Anonymusa. W tym
zakresie zostaly takze przeprowadzone
przez sily zadaniowe (Zask forces) o skia-
dzie miedzynarodowym i przy koordy-
nacji Interpolu: 74 przeszukania w 19
miastach i 5 krajach, w wyniku ktérych
aresztowano 34 osoby i zabezpieczono
wiele terrabitow danych.

Widoczna ograniczonos¢
narodowych rozwigzan

Celem wspolnym musi by¢ unika-
nie nakladania si¢ (krzyzowania sig)
dzialan i przez laczenie sil stwarzanie

jeszcze wigkszego wspoldzialania (sy-
nergii) przy ograniczonych $rodkach
osobowych.

Organizacja Interpol Global Com-
plex of Innovation — IGCI — bedzie
wspiera¢ policje technicznie i organiza-
cyjnie w walce z ¢ybercrime — oswiadczyl
Nakatani 1 wskazal na 6 Biur Regio-
nalnych Interpolu oraz 3 dalsze rapor-
ty w Biurze Centralnym w Lyonie, jak
1 Scisle powiazania z Europolem i EC3.

Andre Baker, zastepca szefa Na-
rodowego Biura Interpolu ds. walki
z naduzyciami i eksploatacja dzieci
w Wilielkiej Brytanii, zwrécil uwage na
to, ze jego jednostka dostrzega ope-
racyjne kompetencje i prowadzi wlas-
ciwe dzialania. Baker, odpowiedzialny
za te operacje w Child Exploatation
and Online Protection — CEOP, czyli
ochrone dzieci przed wykorzystaniem
online — podkredlit, stowami: ,,my po-
lujemy na przestepcow”, ze dyspo-
nuje kompetencjami wychodzacymi
poza wymiane informaciji i koordyna-
cje. W dalszych wypowiedziach przy-
pominal on sprawe moderatora BBC
Jimmy Savila, ktoéry w latach 50. po-
pelnil naduzycia wobec setek dzieci
(najmlodsza ofiara miata 8 lat). Skaza-
ny w Anglii sprawca chelpil sig, ze wie
jak manipulowa¢ mtodocianymi i ko-
rumpowac dziewczeta, by tatwiej moéc
popelnia¢ naduzycia. Baker przed-
stawil skuteczne dzialania CEOP na
dwoch przykladach:

HATTIE pozwolila
na ujecie sprawcy dzialajace-

" operacja

go z Kuwejtu: dwie dziewczy-
ny grozily popelnieniem samo-
bojstw, bowiem ich zdjecia zo-
staly umieszczone w Internecie,
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* w drugim przykladzie w opera-
¢ji BROMLITE chodzilo o nad-
uzycia wobec 2-letniego dziecka.

Naduzycia wobec dzieci stanowia
czg$¢ zorganizowanej przestepczosci.
Istnieja w Internecie zorganizowa-
ne, profesjonalne struktury naduzy¢
w stosunku do dzieci: ma miejsce ce-
lowy wybor nieletnich ofiar, wykorzy-
stanie anonimowosci Internetu, pro-
dukcja i rozpowszechnianie fotoséw;
sa dobrze wyposazone atelier, glow-
nie w Europie Wschodniej, trwa mie-
dzynarodowa ,turystyka” scksualna
do krajow, jak: Tajlandia, Kambodza,
Wietnam 1 Filipiny. CEOP zarejestro-
wata ponad 7 milionéw zdjec¢ fotogra-
ficznych, ktére kursuja w Internecie
jako realne badZ potencjalne ,,opisy to-
waru”. Za pieniadze mozna otrzymac
wszystko 1 we wszelkich stopniach gro-
zy 1 jest to biznes bardzo dochodowy.
W celach proaktywnej ochrony dzieci,
CEOP oferuje interaktywny program
prewencyjny. Wobec faktu, ze dzieci
1 mtodociani 80% wolnego czasu spe-
dzaja w spotecznych sieciach, koniecz-
na jest kontrola wirtualnych struktur
1 rozpoznanie ich radykalizacji.

Zdaniem Bakera jest jasne, ze ma-
fijne struktury sprawcoéw nie tylko
komunikuja si¢ przez Internet, lecz
takze realizuja okreslone, kryminalne
interesy w ramach wnderground econo-
my (handel danymi kart kredytowych,
pranie pieniedzy).

Dyskusja nad tymi problemami ma
jednak charakter powierzchniowy —
brak tu dotychczas badan naukowych.
Nawet na fachowym forum: ,,zorga-
nizowana przestepczo$¢ w Interne-
cie” — zainteresowani sluchacze nie

uzyskali glebszych informacji. Byloby
dziwne, wigc gdyby klasyczne grupy
zorganizowane] przestepczosci nie
korzystaly z Internetu z malym ryzy-
kiem wykrycia ich dziatan.
Podkreslenia wymaga réwniez zja-
wisko cyber-mobilizacji. Pojecie to
oznacza szybkie tworzenie sieciowych
struktur ponadgranicznych. Zamknie-
te fora i zaszyfrowane programy gwa-
rantujqa poufng komunikacje az do
planowania akcji terrorystycznych.
Internet staje si¢ katalizatorem no-
wych struktur w ekstremizmie, a cy-
frowe dzialania jadrem nowych form
dzialania w $wiecie realnym. Procesy
radykalizacji ulegaja przyspieszeniu.
Internet ma obecnie dominujace zna-
czenie dla ,,indywidualnego dzihadu”.
Zadaniem Federalnego Utrzedu
Ochrony Konstytucji Niemiec jest
wigc nie tylko monitorowanie ekstre-
mistycznych 1 terrorystycznych tresci,
lecz takze wyjasnianie wirtualnych
struktur i rozpoznawanie procesow
radykalizacji. Jako praktyczne przykla-
dy wymienit Maassen m.in. prawico-
wo-ekstremistyczne kampanie propa-
gandowe Abu Azzam Al-Almaniego,
jak ,,Izrael morduje” albo lewicowe
wezwania przed Kongresem Policyj-
nym o tresci: ,,Przeciw panstwu i jego
przyjaciolom — Berlin musi plonac”.
Podano tez wiele dalszych przykla-
déw w fachowym forum ,,Propagan-
da and Recruiting im Bereich Terro-
rismus und Extremismus im Netz”,
tj. ,,propagandy i rekrutacji w zakresie
terroryzmu i ekstremizmu w sieci”.
W dyskusjach nawiazuje si¢ pla-
stycznie do hasta: ,Hasta la Vistal
Salafista” czyli ,,Zegnajcie salalafisci”
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organizacji ProNRW 1 innych. Tzw.
nniesmiertelni”; z kolei, wykorzystuja
Internet do mobilizacji zwolennikéw.
Nastapily wezwania do marszow np.
w Bautzen (Budziszynie). Takze NPD
wykorzystuje tematy w publicznej
dyskusji jako wehikuly werbunkowe
np. oferujac do dyskusji na Faceboo-
ku hasto , keine Gnade fir Kinders-
chander”; ,,zadnej litosci dla gwalci-
cieli dzieci”.

Internet moze sluzy¢ do przyspie-
szenia procesow radykalizacji, cze-
go przyklad moze stanowi¢ Andrew
ABRAHAM, handlarz narkotykow
w Wielkiej Brytanii, ktory w krotkim
czasie izolowal si¢ od rodziny, ulegl
propagandzie ideologicznej w Inter-
necie i przygotowal materialy wybu-
chowe do zamachu samobdjczego;
zdradzil go imam, ktory zawiadomil
policje i do zamachu nie doszlo.

Jednoczes$nie stwierdza si¢ zmiang
strategii: wobec tego, ze mozliwosci
grup 1 organizacji terrorystycznych
sa coraz bardziej ograniczone i ryzy-
ko ich wykrycia wzroslo, przyjmuje
sie coraz czgsclej strategia ,,samotne-
go wilka” 1 ,,1000 krokéw”, to znaczy
pojedyncze osoby sa doprowadzane
ideologicznie do dokonywania samo-
dzielnie zamachow.

W 2008 r. rozpoczela si¢ szeroka
niemieckojezyczna propaganda i pod-
czas gdy w roku 1998 bylo w Interne-
cie 12 stron, a w 2007 r. juz 6000, to
obecnie ich ilo$¢ jest trudna do obli-
czenia. Zdaniem Hallenslebena, ,,wit-
tualny dzihad” dalej si¢ rozszerza za$
wplywy terrorystycznych ugrupowan
zmniejszaja sig, a ,,strategia 1000 kro-
kow”” — migknie.

Coraz czesciej widzi si¢ konkretne
niebezpieczenstwa w ,,terroryzmie we-
waetrznym” (homegrown terrorism). We-
dlug danych od okoto 2008 r. ,,dziha-
dystyczay Internet” ma dwa réwnole-
gle zakresy: dzihadystyczne fora 1 spo-
teczne media dla sympatykéw. Pod-
czas gdy poczucie zagrozenia rosnie,
znaczenie jego ulega oslabieniu. Ataki
1 ich proby dokonywane sa glownie
przez dyletantéw, w zwiazku z czym
proponuje si¢ nastgpujaca strategie:

* represje (szczegdlnie agresywne
strony sieci nalezy wylaczy¢ 1 $ci-
gac karnie),

» infiltracja (dzihadysci wietrza
wszedzie zagrozenia 1 s3 nieufni;
jedno lub drugie ich forum zo-
stalo udaremnione),

* przeciwstawienie stfowne (przed-
stawienie alternatywnego obrazu
$wiata, optymalne najlepiej z dzi-
hadystami, ktorzy zrezygnowali).

W europejskich policjach w sie-
ciach spotecznych dokonala si¢ zmia-
na odnos$nie tematyki medidw, jak Fa-
cebook 1 Twitter. Spotyka si¢ opinie
policjantow: ,,kontrolujemy ulice, ale
jesteSmy go$¢mi w spolecznych me-
diach”. Policja powinna wykorzystac
te szanse dla wsparcia dochodzen.
Pionierem i jedynym jasnym punktem
jest tu Hanower, gdzie policja komu-
nikuje si¢ z obywatelami przez Fa-
cebook; jest ich juz 100 tysigcy.

Wedlug badan, w Europie Niem-
cy stanowia diaspore, podczas gdy np.
w Holandii i Wielkiej Brytanii policja
jest szeroko reprezentowana w sie-
ciach spolecznych. Miastem pionier-
skim jest tez Manchester, gdzie poli-
cja ma na Facebooku kontakt ze 100
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tys. mieszkancow. Policjanci prezen-
tujg tam filmy wideo na YouTube, co
pomaga w identyfikacji podejrzanych
1 swiadkow.

Jeszcze lepsze mozliwosci wykorzy-
stania stwarza Twitter. Przez ich spra-
wozdania moga policjanci patrolowi
otrzymywac lokalne informacje i regu-
larne meldunki. W Niemczech ukaza-
ly si¢ juz skutki policyjnej ostroznosci:
gazeta ,,Polizei News Berlin” jest re-
dagowana nie przez policje, a 21.000
fanow z prywatnej firmy.

W dyskusji okazalo sie, ze zama-
chy terrorystyczne i burdy mlodzie-
zy w Wielkiej Brytanii bez watpienia
przyczynily si¢ do otwartosci wobec
policji.

Nick Keane, pelnomocnik brytyj-
skiego koledzu policyjnego stwierdzil,
ze dzigki mediom spoltecznym uzna-
nie policji moglo wzrosna¢. Istnieje
jednak nadal niebezpieczenstwo, ze
obréci si¢ to w przeciwienstwo. Kiedy
w sierpniu 2011 r. policja zabila mto-
dego czlowieka nastapito dlugie mil-
czenie policji w tej waznej sprawie.

W Niemczech niezrozumiale silna
polityzacja tematu i powszechna stra-
tegia zmniejszania ryzyka jest kryty-
kowana. Zaangazowanie wszystkich
gremiow (IMK, JMK) nie pozwoli
szybko osiagnac¢ wynikéw — jak twier-
dzi Max-Peter Ratzel, b. dyrektor Eu-
ropolu.

Na Kongresie Policyjnym wypo-
wiedziat si¢ tez Axel Brockmann, szef
policji w Hanowerze, odnosnie swojej
jednostki. Stwierdzil on, Ze nalezy na-
stawic si¢ na zmiany, w szczegolnosci
trzeba zapytac¢ czy ogolna wspolpraca
z ludnoscia i docelowe dochodzenia

dotycza wlasciwej grupy. Przecietny
wiek czytelnikéw prasy to 50 lat, zas
widzow 1 stuchaczy TV 1 radia jest
jeszcze wyzszy. W spolecznych me-
diach policja miasta ma ok. 100 tys.
fanéw w wieku 18-35 lat.

Bardzo pozytywnie na obraz poli-
¢ji wplynely informacje o dziataniach
prewencyjnych zwlaszcza na Facebo-
oku, a takze w zwigzku z dzialania-
mi zabezpieczajacymi imprezy spor-
towe (Liga europejska pitki noznej).
Bez wykorzystania spolecznych me-
diéw policja bedzie tylko reagowac na
zdarzenia 1 nie nadazaé za wzrostem
przestepczosci.

Z kolei Jirgen Maurer, wiceprezy-
dent Federalnego Urzedu Kryminal-
nego, dokonal krotkiego przegladu
sytuacji odnosnie c¢ybercrime. Zareje-
strowane w 2011 r. w statystyce kry-
minalnej 60.000 spraw nie obejmuje
duzej ,,ciemnej liczby” tej przestep-
czoScl.

Podobnie jest z wysokoscig szkdd,
ktore tylko ogdlnie mozna oszacowac.
Przemys! zaklada, Zze w $wiecie juz
560 mln dorostych stalo si¢ ofiarami
szkodliwych oprogramowan, a samo
phishing (kradziez tozsamosci) powo-
duje rocznie 110 mld dolardéw strat.
Atrakcyjne dla sprawcéw jest wyla-
wianie cyfrowych identycznosci uzyt-
kownikéw Internetu. Tak zdobyte
dane tozsamosciowe s3 przedmiotem
handlu w ,,gospodarce podziemne;j”.
W calym $wiecie zostalo utraconych
ok. 160 mln kompletéw kart kredyto-
wych, za kazda z nich sprawcy otrzy-
mujg 3-5 euro.

Maurer omoéwil ponadto zjawiska
jak: Scareware, Ransomware, ataki-
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-DDos za pomocg botnetzow i hakti-
wizm. Odno$nie tego ostatniego zja-
wiska stwierdzil, ze kazdy atak stano-
wi przestepstwo niezaleznie od inten-
cji sprawcy. Nie ma zadnego rodzaju
przestepczosci w systemie, ktory byl-
by mozliwy do akceptacji. W plasz-
czyznie strategicznej brakowalo or-
ganizacji przebudowy wzgl. foréw
dyskusji. W policji osiagnieto pewien
stoplen specjalizacji za§ w wymiarze
sprawiedliwosci  znacznie mniejszy.
Wspolpraca z jednostkami prywatny-
mi wobec tak dynamicznego rozwoju
sytuacji jest nieodzowna. Maurer do-
magal si¢ spolecznej dyskusji, gdyz
panstwowa interwencja musi mie¢
w tym zakresie miejsce. Skuteczne in-
terwencje w tym zakresie bez zapisow
danych moga okaza¢ si¢ niemozliwe.
Koncowe raporty dotyczyly cyfro-
wych zagrozen dla rzadéw i1 gospo-
darki, planow Komisji Europejskiej
w walce z tymi zagrozeniami, pracy
Eurojust itp.

Zrédto:

B. Fuchs, Schutz und Sicherbeit im
digitalen Ranm, ,,Kriminalistik” 2013,
nr 3, s. 185-190.
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Materiaty
wybuchowe

Produkcja czastek
materiatéw wybuchowych

Wilasnosci czastek stalych materia-
téw wybuchowych i ladunkéw majq
szczegolne znaczenie. Zaleznie od ro-
dzaju materialu wybuchowego rekry-
stalizacja czastek jest przeprowadzana
za pomoca rézaych proceséw techno-
logicznych. Obok mielenia, krystalizacji
sprayowej (suszenie rozpryskowe) 1 kry-
stalizacji bezroztworowej coraz wigksze
zastosowanie maja nowe procedury ta-
kie jak krystalizacja przy uzyciu sprezo-
nych gazéw 1 krystalizacja emulsyjna.

Stale materialy wybuchowe, w tym
miotajace, czesto skladaja si¢ z ci¢zko
naladowanych systeméw polimerycz-
nych. W systemach tych sa szczegélnie
wazne komponenty nierozpuszczalne,
mogace zajmowa¢ do 90% wagi calo-
$ci. Wlasnosci pyléw materialéw ener-
getycznych i/lub utleniaczy wymagaja
specjalnych metod zaleznych od rodza-
ju aplikacij.

Formowanie si¢ tych czastek przez
rekrystalizacj¢ badZ w inny sposob sta-
nowi faze produkcji, ktéra nastepuje po
syntezie zwiazku 1 przed fazami prze-
twarzania dajac wykonczony staly ma-
terial wybuchowy lub tadunek.

Wihasnosci  zsyntezowanych pylo-
wych komponentéw mogg by¢ kontro-
lowane za pomocg réznych procesow
technologicznych dla ich przygotowa-
nia 1 rekrystalizacji. W ten sposéb moz-
na uzyska¢ material wybuchowy np.
o lepszych wlasnosciach roboczych lub
wickszej szczegolnej powierzchni. Przy
produkgji czastek wedlug odpowied-
nich procedur dla danego produktu
czastki materialéw wybuchowych moga
by¢ wykonane:

* o roznych przecigtnie $rednicach,

* o waskiej dystrybucji odnosnie

wielkoSci,

* o dobrze okreslonym ksztalcie

(morfologia),

* jako krysztatki z minimum defek-

tow (lub wolne od nich),

" 0 wyzszej czystosci.

Przedstawiono rézne procedury
produkcji czastek materialéw wybu-
chowych.

Procedury przygotowania
czastek

W produkeji czastek materialow
wybuchowych stosowane sgq rézne
techniki przetwarzania zaleznie od fi-
zycznych wiasciwosci materialu wybu-
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chowego i pozadanych cech i wartosci,
takich jak S$rednia wielko$¢ czastek.
Procedury te to:
* mielenie (redukcja rozmiaréw),
* krystalizacja bezroztworowa,
= krystalizacja z uzyciem sprezo-
nych gazéw,
* krystalizacja emulsyjna,
* krystalizacja sprayowa lub susze-
nie rozpryskowe,
* powlekanie.

Redukcja rozmiaréw czqstek

W procedurach redukcji rozmiaréw
elementy strukturalne sa famane sitami
mechanicznymi zwigkszajac zdolnos¢
rozpraszania masy. Z uwagi na trudne
do okreslenia interakcje, ktore zalezne
sg od wielu fizycznych wlasciwosci, ta-
kich jak twardo$¢, konstytucja struktu-
ralna i sposoby naprezenia materialu
— redukcja rozmiarow czastek jest wie-
dza raczej empiryczna. Teoretyczna
charakteryzacja jest obecnie mozliwa
tylko wyjatkowo. W rezultacie opraco-
wano wiele réznych urzadzen, dziala-
jacych na réznych zasadach.

Ponizej wymieniono odpowiednie
rodzaje urzadzen do redukcji rozmia-
row  czastek materiatow  wybucho-
wych, mianowicie:

* mlyny wirnikowo-statorowe,

* mlyny koloidalne,

* mlyny kulowe,

* miyny wibracyjne,

* mlyny strumieniowe.

Dla bezpieczenstwa i z innych powo-
dow mielenie na mokro jest preferowa-
na metoda redukgji rozmiaréw kompo-
nentéw materialéw wybuchowych. Inna
zaleta mielenia na mokro jest to, ze wy-
magana jest mniejsza energia na jednost-

ke produktu niz przy mieleniu na sucho.
Wynika to stad, ze plyn i jego wigksza
lepkos§¢ wzmacnia transfer sit skutecz-
nego mielenia czastek niz powietrze.
Utrzadzenie wirnik-stator moze
mieli¢ RDX HMX i CL-20 w zawie-
sinie wodnej az do czastek o $redni-
cy Spm. System wirnikowo-statorowy
sklada si¢ z O-topatkowego wirnika
1 8-szczelinowego statora. Liczba ob-
rotow na minute moze wynosi¢ od
3.000 do 20.000 osiagajac szybkos¢
obwodowa 16,8 m/sek. Czastki i cia-
gla faza przeplywu zawiesiny do urza-
dzenia odbywa si¢ osiowo (axially), na-
stepnie sq one pedzone tangensowo
przez szczeliny na zewnatrz. Czast-
ki te w rezultacie redukcji rozmiaréw
nie maja homogenicznej struktury
powierzchni. Male wtérne czasteczki
przylegaja do krystalicznych fragmen-
tow czastek gtownych. Podczas reduk-
¢ji rozmiaréw czastki poddane sa wiel-
kim sitom $cinania i zderzania, ktore
wywolujq zmienne stany naprezenia,
narastajace do wewnatrz krysztalow.
Ponadto redukcja rozmiaréw czastek
czesto powoduje w szerokiej dystry-
bucji powstanie krzywizn — jako ko-
lejnego koniecznego stopnia sortowa-
nia. Przedstawiono objetosciows sume
dystrybucji i objetos¢ gestosci dystry-
bucji krzywych dla oktogenu po pro-
cedurze porcjowej, ultradZzwickowej
redukcji rozmiarowej (wielkosci). Sred-
nia wielko$¢ czastek wynosita 4,8 pm,
a homogenicznos¢ obliczono na 0,456
wedlug definicji w wytycznej VDI

! VDI-Richtlinie 3491, Blatt 1, Messen von Par-
tikeln, Kennzeichning von Partikeldispersionen in Gas-
en: Begriffe und Definitionen, VDI-Verlag GmbH,
Disseldorf, 1980.



Materiaty wybuchowe

Mlyn strumieniowy jest urzadze-
niem umozliwiajacym mielenie na su-
cho materiatéw wybuchowych. W ta-
kim mlynie material jest umieszczony
W strumieniu rozprezajacego sie gazu
z szybkoscia dzwigkows 1 ponaddzwie-
kowa. Te czastki s3 wowczas reduko-
wane co do wielkosci przez zderzanie
1 Scieranie si¢ (interakcje czastek ze $cia-
nami i ze soba). Mlyny strumieniowe
moga dziata¢ w bardzo malych komo-
rach 1 stad ich produkcja jest niewielka.
Dzigki temu mlyny te sa szczegolnie
przydatne do przygotowania najdeli-
katniejszych czastek materialéw wybu-
chowych. Dodatkows zaletq jest to, ze
mlyny te same si¢ chlodza dzigki stru-
mieniowi gazu. Mlyny strumieniowe
sa odpowiednie dla mielenia nadchlor-
ku amonu i potasu, w ktérych mozna
osiagna¢ wielkos¢ czastek okoto 3um.

Krystalizacja pozaroztworowa

W poréwnaniu z redukcjq rozmia-
row czastek, w ktorej sq one poddane
wysokiemu, mechanicznemu napre-
zeniu procedury krystalizacji stuzace
przygotowaniu czastek materialow
wybuchowych daja znaczne korzy-
$ci. Krysztaly moga ulega¢ powolne-
mu wzrostowi, wolne od naprezen
1 po zakonczeniu procesu krystalizacji
maja wyraznie zarysowany krystalicz-
ny ksztatt i strukture.

Krystalizacja jest podstawowa tech-
nika w procesie technologicznym i moze
by¢ spowodowana przez schlodzenie
nasyconego roztworu badz wyparowa-
nie sktadnikéw rozpuszczalnika, zalez-
nie od wlasnosci rozpuszczalnosci ciala
stalego, ktére ma by¢ skrystalizowane.
Procedury krystalizacji mogg byc¢ sklasy-

fikowane zgodnie z metoda stosowang
dla osiagniecia supersaturyzacji (przesy-
cenia), a mianowicie moze to by¢:

®» krystalizacja przez chlodzenie,

» krystalizacja wyparowywania,

®» krystalizacja prozniowa,

= krystalizacja przez wypieranie.

Wyboér  odpowiedniej procedury
krystalizacji zalezy od ksztaltu krzywej
rozpuszczalnodci dla okreslonego pro-
duktu (systemu rozpuszczania). Jesli
rozpuszczalno$¢ wzrasta z temperatura
wowczas przesycenie moze by¢ osiag-
ni¢te przez chlodzenie. Jesli krzywa jest
bardzo splaszczona, wéwczas wyparo-
wanie rozpuszczalnika bedzie potrzeb-
ne dodatkowo. W' rezultacie interakcji
powierzchniowej miedzy krysztalem
a rozpuszczalnikiem powstaly pokroj
krysztalowy jest wysoce zalezny od wy-
boru rozpuszczalnika. Oznacza to, ze
skutkiem krystalizacji krysztatki moga
by¢ przygotowane optymalnie do ich
dalszego przetworzenia. Przedstawiono
krysztatki oktogenu, ktére zostaly re-
krystalizowane przy uzyciu réznych roz-
puszczalnikow.

Krystalizacja obejmuje dwa wazne
mechanizmy:

= tworzenie si¢ zarodnikow,

» wzrost krysztalkdw.

Zarodnikowanie wystepuje, kiedy
réwnowaga roztworu zostaje zakléco-
na w warunkach supernasycenia. Mo-
lekuty badZ jony supernasyconego roz-
tworu przylaczajgq si¢ do powierzchni
zarodkow krystalizacji i powoduja ich
wzrost. Pewne cechy krysztatkéw mogg
ulec wplywom przez dokladna kontro-
le procesu wzrostu. Jest, na przyklad,
mozliwe, ze wzrosng krysztalki wolne
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lub prawie wolne od defektéw. Przed-
stawiono wyniki testu szczelinowego
(gap test) z PBX zrobionego z HTPB
1 krysztatki oktogenu rekrystalizowane
z weglanu propenu. Wewnetrzna jakos¢
krysztalkow wzrasta wraz ze wzrostem
gestosci to znaczy, ze rekrystalizowane
czastki HMX sq mniej wrazliwe, co jest
wynikiem zmniejszenia stopnia defek-
tow sieci krystaliczne;j.

Krystalizacja przy uzyciu

nadkrytycznych plynéw

Procedury  krystalizacji
sprezone gazy stanowig inng metode,

stosujace
za pomocg ktorej jest mozliwe krysta-
lizowanie sktadnikéw materialéw wy-
buchowych. Te nowe techniki sa szcze-
golnie przydatne do produkcji czastek
o nieznacznych defektach w skali pod-
mikronowej i przy waskiej dystrybuciji
co do rozmiaréw. Niezwykle wlasciwo-
$ci wysoko sprezonych gazéw umozli-
wiaja produkcje zanieczyszczen pylo-
wych o szerokiej charakterystyce”.

Trzy rézne procedury moga stuzyc
do produkciji czastek materialow wybu-
chowych.

Procedura RESS (Rapid Expansion
of Supercritical Solutions), czyli szyb-
kie rozprezanie si¢ nadkrytycznych roz-
twordw, jest stosowana do materialow
wybuchowych, ktére sa rozpuszczalne
w plynach nadkrytycznych — same lub
w obecnosci srodka modyfikujacego.
Czastki sa formowane przez szybka eks-
pansj¢ roztworu, kiedy przeptywa przez
dysze. Cisnienie i temperatura gwaltow-

> U. Teipel, U. Forter-Barth, P. Gerber, H.H.
Krause, Formation of Particles of Explosives with Su-
percritical Fluids, “Propellants, Explosives, Pyro-
technics” 1997, nr 22, s. 165-169.

nie spadaja wskutek rozprezania si¢ po-
wodujac wysoki poziom supernasycenia
1 zarodkowania w wolnym strumieniu.

Glowne zastosowania tej procedury,
ktorg charakteryzuje gwaltowne rozpre-
zanie si¢ w dyszy ma miejsce w produk-
¢ji delikatnych pytow i waskiej dystrybu-
qji (rozktadu wg wielkosci). Wobec tego,
ze nie wchodzi tu w gre Zzaden klasyczny
roztwor 1 ze formowanie si¢ krysztal-
kéw jest szybkie — unika si¢ krystalicz-
nych defektéw, zwigzanych z inkluzja
rozpuszczalnika.

Przy rozprezaniu
w procedurze RESS — mozna obser-

gwaltownym

wowac proces (stopiefl) rozwoju po-
kroju krysztaléw: $rednie rozmiary
czastek TNT to 10 pm.

W przypadku NTO —(3-nitro-1,2,4-
-triazole-5-one) jest mozliwe odtwo-
rzenie glownych czastek w regionie
submikronowym, ale tendencja NTO
do aglomeracji wymaga przyszlych dal-
szych badan.

Jezeli material wybuchowy jest nie-
rozpuszczalny w nadkrytycznym ply-
nie, to wowczas sprezony gaz moze by¢
wykorzystany jako antyrozpuszczalnik,
ktory zapoczatkowuje rekrystalizacje
materialu poza roztworem wlaczajac
klasyczny rozpuszczalnik. W tym pro-
cesie absorpcja sprezonego gazu przez
rozpuszczalnik powoduje rozszerzenie
fazy plynnej. Zwigksza si¢ ono przy od-
powiedniej objetosci roztworu, to zna-
czy: redukcja gestodci roztworu powo-
duje spadek sily rozpuszczalnika, ktora,
z kolei, wywoluje osadzanie si¢ czastek
materialu wybuchowego.

Stosowane sa dwie metody procedu-
ralne oparte na tym zjawisku:
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» ci¢zko natadowany roztwor jest
lokowany jako pierwszy w komo-
rze krystalizacyjnej, a dopiero poz-
niej wpuszczany jest sprezony gaz,

" rOztwoOfr 1 Sprezony gaz sa wpusz-
czane do komory krystalizacyjnej
réwnoczesnie — najlepiej jako na-
plyw przeciwlegly.

Dyfuzja gazu do roztworu jest wtedy
bardzo szybka, co powoduje precypitacje
(wytracanie si¢) drobnych czastek mate-
riatu wybuchowego. Ta odmiana znana
jest jako proces PCA (Precipitation with
a Compressed Fluid Anti-Solvent).

Krystalizacja emulsyjna

Ten rodzaj krystalizacji jest szczeg6l-
nie odpowiedni dla rekrystalizacji tatwo
topliwych materialéw wybuchowych,
w tym miotajacych.

Utleniacz  dinitroamidu  amonu,
ADN, ktoéry topi si¢ w temperaturze
okoto 92°C moze by¢ przeksztalcony
w sferyczne czastki w tym procesie’.

Proces krystalizacji emulsyjnej za-
wiera dwie gléwne fazy dla ADN:

1. Przygotowanie  wielofazowe-
go systemu: plyn/plyn ze stopionym
ADN jako faza dyspersji w fazie cia-
glej, w ktorej jest nierozpuszczalny
i niezdolny do zmieszania.

Atomizacja (rozpylanie) 1 emul-
gowanie nastepuje mechanicznie np.
w systemie wirnik-stator albo za po-
moca odpowiedniego mieszadla.

2. Krystalizacja ~ zemulgowanych
kropli na stale sferyczne czastki ADN.
Poniewaz ADN wykazuje silng tenden-

* U. Teipel, T. Heintz, K. Leisinger, H.H. Krause,
Formation of Ammonium Dinitramide (ADN) Parti-
cles, Proceedings 29™ International Conference of
ICT, Katlsruhe, 1998, pp. 63/1-63/14.

¢je do przechlodzenia to w tej fazie po-
trzebny jest mechaniczny wpust energii.
Poza zwyklym chlodzeniem ponize;
punktu topienia rekrystalizacja kropli
ADN musi by¢ przyspieszona energia
mechaniczng lub interakcjq miedzycza-
steczkowa. Takie miejscowe zaaplikowa-
nie energii inicjuje proces krystalizacji.

Krystalizacja emulsyjna moze by¢
uzyta do wytwarzania czastek ADN
wielkosci S5pm do 800um.

Krystalizacja sprayowa

(suszenie sprayowe)

Ten rodzaj krystalizacji jest row-
niez procesem dwufazowym. W fazie
plerwszej plyn jest rozpylany, a w dru-
giej krople s suszone i nastepuje kry-
stalizacja sferycznych czastek.

Instalacja do krystalizacji sprayo-
wej sklada si¢ z wiezy krystalizacyjne;j
z glownag czescig skladnikows (azo-
mization sprayer) 1 ostony chlodzace;.
Dolny strumient wiezy stanowi od-
pylacz cyklonowy dla usuwania pytu,
a ponad wiezg znajduje si¢ tygiel do
topienia z mieszadlem.

Technikgq krystalizacji =~ sprayowej
azotan amonu fazy stabilnej moze
by¢ produkowany z réznymi dodat-
kami jak: tlenek cynku, tlenck miedzi,
tlenek niklu albo bez tych dodatkéw,
jako SCAN (Spray Crystallized AN)
w postaci sferycznych czastek o sred-
niej wielkosci 20pm, 50pm, 160pm
1 300pm.

Zrédlo:

U. Teipel, Production of Particles of Ex-
plosives, ,,Propellants, Explosives, Pyrotech-
nics” 1999, nr 24, s. 134-139.
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Y.adunki miotajace

Mimo pomystéw ochrony w usta-
wie o materialach wybuchowych
1 ustawie o $rodkach chemicznych —
bezprawne stosowanie preparatow
pirotechnicznych 1 tadunkéw miota-
jacych w panstwach przemystowych
jest nie do zahamowania. Zyjemy
w spoleczenistwach o duzej wiedzy,
co czyni niemozliwoscia zapobieze-
nie uzyskaniu praktycznie niezbednej
wiedzy do wyprodukowania, zdobycia
1 modyfikacji srodkéw pirotechnicz-
nych i miotajacych. Dlatego warto
przedstawi¢ wynikajace z powyzsze-
go przyklady potencjalnych niebez-
pieczenstw i dalekosieznych skutkow
uzycia wymienionych $rodkow.

7. technicznego punktu widzenia
nalezy przypomnie¢ o tym, ze nie kaz-
de przetworzenie chemikaliow moze
prowadzi¢ do eksplozji we wlasciwym
sensie. Czesto moze chodzi¢ o szyb-
ka deflagracje, proces, ktory fizycznie
wyraznie r6zni si¢ od detonacji. Laik
obserwujacy ten proces nie rozpo-
zna tej réznicy. Pomijajac przypadki
jednoznacznie skrajne sklasyfikowa-
nie fachowe jest mozliwe dopiero za
pomoca rekonstrukcji — na podstawie
zabezpieczonych sladow.

Praktyczne znaczenie tego fizycz-
nego rozroznienia wynika z réznych
skutkéw rodzajow przetworzenia i ich
wplywu na obraz §ladow. Co pozwa-
la na fizyczne odréznienie detonacii
od deflagracji? Materialy energetycz-
ne, a wigc takze materialy wybuchowe
moga by¢ przetwarzane w rézny spo-
sob 1 oddaja przy tym energie.

Kazdej formie przetworzenia pod-
porzadkowane sa fizycznie okreslone

zjawiska z tym zwiazane. W uprosz-
czeniu chodzi tu o zalezne od czasu
zmiany ci$nienia 1 szybkosci prze-
plywu produktéw przetwarzania, co
obrazuje schemat krzywej Hugonio-
ta, w ktérym cisnienie (p) pozosta-
je w przeciwienstwie do szybkosci

przeplywu (V) produktéw reakeji.

CcJ

p )
\E\é

Vo Vi

Wzdluz odcinkow krzywej zmie-
nia si¢ entropia produktéw przetwar-
zania.

Zasadniczo mozliwe sa nastepu-
jace przetworzenia:

* silna detonacja > AB,

= slaba detonacja > BC,

= slaba deflagracja > DE,

* silna deflagracja > EF.

Silna detonacja AB stalego mate-
riatu wybuchowego okreslana jest takze
jako detonacja wysokiego stopnia (high
order detonation). Tu pozostaje pred-
kos¢ przeplywu stalych i gazowych
produktéow  przetworzenia  (reakcji)
poza granica przemiany w zakresie
poddzwickowym. Takie przetworze-
nia przewaznie przebiegaja do konca
(w pelni). Pozostajg tylko slady ma-
terialu wybuchowego w srodowisku,
bowiem fala uderzeniowa przebiega
stabilnie przez caly tadunek. Mate-
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rialy pirotechniczne nie powinny przy
prawidlowym uzyciu, z uwagi na ich
konstrukcje, w ten sposoéb si¢ zmie-
nia¢, nie powinny powsta¢ ostrokan-
towe odlamki. Mozna je sobie wyo-
brazi¢ przy dodatkowej manipulacji
jak dodanie szkta.

Staba detonacja BC przebiega przy
fali uderzeniowej o wyraznie mnie-
jszej energii, dlatego przeplywaja pro-
dukty reakcji szybciej. Pirotechnika
nastepuje bez przeszkod.

Staba deflagracja, DE, 1 silna defla-
gracja, EF, w powietrzu powodujg rak-
ietowe wypalenie i produkty przetwar-
zania plyna szybciej niz fala uderzenio-
wa. Fadunki miotajace przy wlasciwym
korzystaniu wypalajq si¢ W sposob up-
orzadkowany. Gléwnym celem jest
wytworzenie szybko przeplywajacego
gazu bez destrukcyjnej fali uderze-
niowej, jak na przyklad, przy strzale
w amunicji pocisku.

Charakterystyczne dla deflagracji
zachowanie produktéw przetworzenia
jest fatwe do rozpoznania: sprezone
gazy  przeplywaja
Produkty reakcji splukuja luzny osad

ukierunkowane.

z miejsca startu. Wigksze czastki jak
kamienie w przeciwienstwie do det-
onacji ulegaja tylko umiarkowanemu
przyspieszeniu. Przy niefachowym
uzyciu badZz w przypadkach naduzy¢
moga by¢ z s$rodkéw miotajacych
wytworzone produkty zdolne do det-
onacji. Jako przyklad podano zgro-
madzenie ogni sztucznych dla uzyska-
nia amunisji w celach samobdjczych.
Materialy te umieszczone w szklanej
butelce i zapalone za pomoca lontu
stanowily wlasnej produkcji elaborat
samobojczy, skutecznie wykorzysta-

ny przez samobdjce. Doszlo do def-
lagracji 1 cigzkich zranien szklem
z butelki, polozonej przez sprawce na
brzuchu. W tym przypadku poszko-
dowany nieswiadomie wyprodukow-
al mieszaning, ktéra doprowadzita do
silnej deflagracji.

Tego rodzaju wlasne produkty
prowadzace do detonacji sa skompli-
kowane, ale mozliwe. Wystarcza moc-
ne naczynie (tu butelka) i zapton, by
doszlo do detonacji zawartego w na-
czyniu materialu wybuchowego.

Stosowanie przez demon-
strantow Ssrodkow bojowych,
drazniacych (CN/CS -
Wurfkoérpers), na przyktad
w demonstracjach
1-majowych w Berlinie

W czasie demonstracji sprawca
rzucil przeciw policji bojowy $rodek
draznigcy, zawierajacy rodzaj amu-
nicji, ktérego dzialanie polegalo na
powolnej deflagracji pirotechniczne-
go wypelnienia tadunku o wadze ok.
200 g. Wytworzony gaz w zawiesinie
czastek pokrywal powierzchni¢ okolo
150 m? Gazy drazniace wplynely
negatywnie na zdolno$¢ do dzialan
porzadkowych czesci sit policji. Piro-
technika do celow ogni sztucznych
moze zawiera¢ takze ladunki blys-
kowo-hukowe. Charakteryzujq si¢ one
m.in. staba detonacja. Ilos¢ energii
w nich po uwolnieniu ma rézne skut-
ki oprocz silnego blysku §wiatta moze
by¢ wyzwolona wielka ilo$¢ ciepla
spalania, gdy zawieraja one proszki
lekkich metali. Silny blysk oslepia os-
oby (gapiow 1 kierowcéw), nickiedy
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wylacza kamery. Zaleznie od ogdlne;j
masy elaboratu moga wystapic cigzkie
poparzenia i zapalenia odziezy, opon
itp.

Wskutek przyspieszenia lotu czastek
moga
tworzywa sztuczne lub szklo powaznie

w  najblizszym  Srodowisku
uszkodzi¢ osoby bez odziezy ochron-
nej. Réwniez szok wskutek huku moze
utrudni¢ dziatania i sprzyja wypadkom
wskutek wytworzonego dymu.

Obserwacja przedstawionych wzgled-
nie bezszkodowych zdarzen nie powin-
na przestania¢ mozliwosci niebezpiec-
zenstw przy wielokrotnych i masowych
uzyciach srodkéw miotajacych.

Przy uwzglednieniu dostepnosci
odpowiednich substancji nasuwaja si¢
rézne opcje odnosnie zabezpieczenia
dowodow.

Kombinacja ze $rodkami far-
maceutycznymi. W omawianej piro-
technice jest mozliwe, na przyklad,
przetworzenie tatwo dostepnych sub-
stancji, jak ,Ibuprofen” w formie
tabletek na zawiesine czastek. W krétkim
czasie mozna osiagna¢ skutki oddziaty-
wania na niechronione sily porzadkowe
ptzy koncentracji 10 mg/m?. Moga by¢
uzyte takze inne termicznie stabilne sub-
stancje jak np. chlorowodorek.

Kombinacja ze $rodkami draznia-
cymi. Substancje drazniace sa, przy
pewnych ograniczeniach, jednak nadal
tatwo dostepne. Stale lub plynne srod-
ki drazniace moga réwniez zaskakujaco
tatwo 1w znacznej koncentracji by¢ lac-
zone z pirotechnika.

CN —Cellulosenitrat czyli azotan
celulozy. Chlorek fenacylu mozna
kupi¢ albo przy podstawowej znajo-
mosci chemii samemu wyprodukowac.

Chodzi o krystaliczng posta¢ materti,
odpornej na oddzialywanie srodowis-
ka, a ktora dopiero w formie najdrob-
niejszych czastek (2 do 5 mp) ma silne
dzialanie drazniace az do spowodowa-
nia dotknietych oséb niezdolnymi do
akcji. Fadunki splonki umozliwiaja
przez proste manipulacje wytworze-
nie odpowiednich chmur czasteczek.
Bez wiedzy fachowej nie jest pros-
te osiggniecie docelowego ulozenia
wielkosci czastek skutecznych w in-
halacji. Tym niemniej czesto udaje sie
uzyskac srodek drazniacy w skutecznej
postact.
OC-OL

ji oleju nawet laik moze wzmocni¢

Za pomoca ekstrake-

kapsaicyne z chili. Taki zawierajacy
$rodek drazniacy olej moze by¢ lat-
wo rozpylany przez tadunki splonki
pobudzajacej (Knallsatz).
od sktadu oleju istnieje tu niebezpiec-

Zaleznie

zefstwo wywolania pozaru.

Nikotyna. Silnie trujacy alkaloid,
ktéry w postaci soli jest dostepny
takze dla laikéw 1 tresciowo szybko
jest przyjmowany albo przez skore
z opoznieniem dzialania. Nalezy tu
liczy¢ si¢ z wypadkami §miertelnymi.

Kombinacja z materiatami pal-
nymi. Nalezy tu wskaza¢ na materialy
palne, jak benzyna albo proszki metali
lekkich.

Whnioski odnosnie og6lnego
potencjatu niebezpieczenstw

Stosujac wymienione $rodki piro-
techniczne wlasne produkty réwniez
laicy sa w stanie uzy¢ $rodki odurza-
jace, drazniace, trucizny i materialy
tatwopalne w budynkach lub na mnie-
jszych powierzchniach w wolnej prz-



Materiaty wybuchowe

estrzeni. Podobnie moga by¢ uzyte
ograniczone ilosci §rodkéw  radio-
logicznych. Skuteczno$¢ ich na wol-
nej przestrzeni zalezna jest takze od
temperatury, wilgotnosci i stabilnosci
powietrza w warstwie przyziemnej.
Jak dotychczas niektére z tych
srodkow zostaly przez sprawcow
przetestowane w sytuacjach dynam-
icznych. Gtéwnym celem ich dziatan
bylo przewaznie osiagniecie niezdol-
nosci do dziatan sit operacyjnych.

Kryminalistyczna technika

i taktyka — zabezpieczenie

dowodéw i wykorzystanie

Podjecie proby wykrycia substanc-
ji nastepuje na miejscu zdarzenia oraz
u poszkodowanych wzglednie na ich wy-
posazeniu. Szczegblnie wymagajace jest
okreslenie tresciowo skutecznej daw-
ki substancji w danym przypadku; jest
to mozliwe tylko na podstawie chmury
czastek w punkcie jej wystapienia.

Natomiast  dodatkowa
probek powierzchniowych jest trud-

ocena

niejsza. Pomocne tu moga by¢ kom-
binacje z uzyciem réznego sprzetu,
przy czym rézne metody detekcji za
jego pomoca powinny si¢ uzupelniac.

Materialy prochu tadunku mio-
tajacego mozna ustali¢ na podstawie
sladow z resztek jak dlugo mozliwe
jest nieprzedluzajace si¢ zbadanie mie-
jsca przemiany. Dotyczy to réowniez
materialéw drazniacych i innych sub-
stancji. Takze uzyty material do me-
dycznej pomocy dla poszkodowanych
moze by¢ wykorzystany jako materiat
dowodowy.

Skutecznosé maski ochronnej

Maska taka zapobiega jedynie in-
halacji szkodliwych materialow. Przy-
jecie ich przez skore, jak w przypadku
nikotyny czy $rodkéw rozpuszczon-
ych w oleju, jest mozliwe i nie moz-
na temu zapobiec bez odpowiedniej
odziezy ochronnej. Bez ochrony odd-
echu i skéry wszlekie dzialanie w tak

zanieczyszczonym  Srodowisku  jest
niemozliwe.
Wedlug  dotychczas  zaobser-

wowanych skutkdéw nalezy liczy¢ si¢
ze strony sprawcow z dalszymi proba-
mi i ulepszaniem skutecznosci dz-
ialania. Przedstawione materialy sa
powszechnie dostepne i daja wiele op-
cji, jesli chodzi o pirotechniczne pro-
dukty. Nalezy liczy¢ si¢ z najgorszymi
ewentualno$ciami poczynajac od wiel-
kich imprez 1 demonstracji poprzez
umozliwienie dokonania przestepstw
(np. rabunki) az do wywolania paniki.

Streszczenie wynikow

W omowionej formie pozostaje
zastosowanie pirotechnicznych mate-
riatéw jako najnizszy prog niebezpiec-
zenistwa. Znacznie bardziej niebez-
pieczne sytuacje nie mogg by¢ wykluc-
zone. Dostosowane dla niefachowcow
instrukcje, ktére umozliwiajg rowniez
dostep do trucizn sa publikowane
w literaturze fachowej 1 w Internecie,
i mozna je latwo zdoby¢. W doty-
chczasowych  przykladach chodzito
glownie o zdarzenia lokalne. Siegaja
one od szkodzenia poszczegdlnym os-
obom przez uzycie gazu az do uszko-
dzen ciala przez dzwicki badZ podanie
drazniacych i trujacych substancii.
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Z punktu widzenia sprawcow zmo-
dyfikowane pirotechniczne przed-
mioty stanowia takze wazny $rodek
pomocniczy do dzialan na krytyczne
infrastruktury.

Dziatania ze strony pojedynczych
sprawcow zmodyfikowanymi srodka-
mi pirotechnicznymi sg przestrzennie
ograniczone, ale przy skoncentrow-
anym uzyciu zaréwno w budynkach,
jak 1 na wolnej przestrzeni nalezy
spodziewac¢ si¢ wigkszych szkéd. Dz-
ialania sil operacyjnych moga by¢
zakt6cone lub udaremnione, za$ ich
skuteczno$c 1 zdolnos¢ operacyjna sil-
nie oslabiona.

Technika, a zwlaszcza dzialania
dokumentujace, moga ulec zniszc-
zeniu, a czujniki uszkodzeniu. Caly
uzyty sprz¢t moze gorzej reagowac na

zakldcenia.

Zrédlo:

H. Enders, FE Pfeifer, Pyrotechnik
und  Treibladungsmittel —  eine  unterschitzte

Gefabr?, “der kriminalist” 2013, nr 4,
s. 26-29.



Terroryzm

Wytyczne do identyfikacji
nieznanych prébek materialow

Od wczesnych lat 90. ubieglego
wieku laboratorium FBI wspiera na-
ukowe grupy robocze w celu ulepsze-
nia praktyki i zbudowania konsensu-
su w spolecznosci kryminalistyczne;.
Taka Naukowa Grupa Robocza ds.
kryminalistycznej analizy w zakresie
terroryzmu chemicznego, biologicz-
nego, radiologicznego i nuklearnego
opracowala wytyczne dla laborato-
ri6w akceptujacych do badan i pro-
wadzacych je
materialow. Przestrzeganie tych wy-

prébek  nieznanych

tycznych pozwoli unikna¢ nieszczg¢sli-
wych skutkéw wypadkow terroryzmu
chemicznego zaréwno dla spoleczen-
stwa, jak 1 personelu laboratoryjnego.

Srodki chemiczne zwigzane z tet-
roryzmem moga stanowi¢ wielkie nie-
bezpieczenstwo, niewystepujace w ru-
tynowych dzialaniach laboratoriéw.
Analiza probek nieznanych jest proce-
sem zlozonym nawet w przypadkach
probek  materialow  niezanieczysz-
czonych chemikaliami, stosowanych

IV
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w atakach terrorystycznyc
Jako czes¢ planowania, laboratoria
powinny przygotowac
stanowigce wskazoéwki specyficzne

dla ich potrzeb i zdolnosci badaw-

dokumenty

czych, wlacznie z kryteriami akcep-
tacji probek 1 opracowaniem planu
przeprowadzania testow analitycz-
nych. Wytyczne te powinny byé re-
gularnie sprawdzane i aktualizowane,
aby sprostac¢ zmieniajacym si¢ potrze-
bom i mozliwosciom laboratorium.
Jako pomoc w procesie planowania
Naukowa Grupa Robocza (Scienti-
fic Working Group on the Forensic

' J.A. Suggs, E.W. Beam, D.E. Biggs, W. Collins,
M.R. Dusenbury, PP. MacLeish, i in., Guidelines
and resonrces for conducting an environmental crime
investigation in the United States, Environ Forensics
2002, nr 3(2), s. 91-113.

> L.A. Curtie, Nomenclature In evaluation of analytical
methods including detection and quantification capabilities
(IUPAC Recommendations 1995), “Analitica Chimica
Acta” 1999, nr 391(2), s. 105-26.

* B.L. Milman, Identification of chemical compounds,
Trends Analyt Chem 2005, nr 24(6), s. 493-508.
* L. Rivier, Criteria for the identification of compounds
by liquid chromatography-mass spectrometry and liquid
chromatography-multiple mass spectrometry in forensic
toxcicology and doping analysis, “Analitica Chimica
Acta” 2003, nr 492(1-2), s. 69-82.

> R. Song, PC. Schlecht, K. Ashley, Feld screening test
methods: performance criteria and performance characteristics,
J Hazard Mater 2001, nr 83(1-2), s. 29-39.
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Analysis of Chemical, Biological, Ra-
diological and Nuclear Terrorism —
SWGCBRN) zaaprobowala wytyczne
opracowane przez Scientific Working
Group on the Forensic Analysis of
Chemical Terrorism — SWG FACT,
opisujace praktyczne dzialania, jakie
laboratorium  powinno  realizowac
w trakcie badania nieznanych probek
materialow uzywanych w terroryzmie
chemicznym®.

Kazda sytuacja i analiza bedzie r6z-
na tak, ze laboratorium musi si¢ przy-
gotowa¢ do wystepujacych potrzeb
1 wyzwan. Informacje zawarte w wy-
tycznych maja na celu stuzy¢ jako na-
rzedzie planowania dla laboratoriow,
ktére moga spotkac si¢ z koniecznos-
cig udzielenia analitycznej odpowiedzi
w przypadkach nieznanych zagrozen
badz zdarzen. Chodzi o dopelnienie
doswiadczenia i profesjonalizmu per-
sonelu laboratoryjnego, jak i dostar-
czenie potencjalnych rozwigzan dla
wyzwan w postaci identyfikacji nie-
znanych probek materialow.

Dokument stanowi wytyczne, a la-
boratoria moga rozwazy¢ alternatyw-
ne podejscia dla osiagnigcia celow tych
wytycznych. W kazdym razie zaklada
si¢, ze laboratorium dziata w systemie
przestrzegania jakosci, jaki zapisa-
no w wytycznych (Quality Assurance
Guidelines for Laboratories Perfor-
ming Forensic Analysis of Chemical
Terrorism) 1 ma program analityczny
jaki jest opisany w kolejnych wytycz-

¢ D.E. Adams, K.L. Lothridge, Scentific work-
ing groups, Forensic Sci Commun 2000, nr 2(3),
http://www2.fbi.gov/hq/lab/fsc/backissu/
july2000/swgroups.htm (accessed February 25,
2011).

nych (Validation Guidelines for I.abo-
ratories Performing Forensic Analysis
of Chemical Terrorism)’.

W szczegoblnosci ten dokument za-
wiera ponizsze rodzaje pytan odnos-
nie analizy nieznanych prébek mate-
rialéw:

* Co stanowi nieznana probka?

* Jakie informacje czy dane wy-
wiadowcze sa dostepne w zwigz-
ku z tq nieznana probka?

* Czy laboratorium jest zdolne
bezpiecznie obchodzi¢ si¢ z ta
probka?

= Jakie sg cele analizy?

* Czy laboratorium jest w stanie
spetnic¢ cele analizy?

= Jaki jest analityczny plan badaw-
czy laboratorium odnos$nie nie-
znanej probki?

* Co sklada si¢ na definitywna,
a co na niepewng (wstepna)
identyfikacje?

= W jaki sposob, kiedy i komu po-
winno laboratorium przekazac
wyniki analizy?

Okreslenie nieznanych préobek

Jak w wigkszosci dyskusji nad zto-
zonymi procesami wazne jest doklad-
ne okreslenie uzytych terminéw, m.in.®:

" M. LeBeau, SWGEACT Members. Quality assur-
ance guidelines for laboratories performing forensic analy-
sis of chemical terrorism, Forensic Sci Commun
2004, nr 6, http://www2.fbi.gov/hq/lab/fsc/
backissu/aptil2004/standards/2004_02_stan-
dardsO1.htm (accessed February 25, 2011).

8 M. LeBeau, SWGEACT Mensbers. Validation guide-
lines for laboratories performing forensic analysis of chenical
terrorism, Forensic Sci Commun 2005, nt 7, http://
www2.fbi.gov/hq/lab/fsc/backissu/aptil2005/
standards/2005_04_standardsO1.htm (accessed
February 25, 2011).



Terroryzm

* analityczna procedura to: stop-
niowa instrukcja przeznaczona
do zapewnienia operacyjnej jed-
nolitosci i do zminimalizowania
niepewnosci;

* badanie terenowe to: analityczne
dzialania na prébee przed prze-
kazaniem jej do laboratorium
z zachowaniem bezpieczenstwa;

» standard to: material o znanej
identycznosci oraz czystosci,
badZ koncentracji.

Najbardziej zlozona definicja do-
tyczy ,,nieznanej probki” i jest wazne
okreslenie czym jest ta prébka. Dla
celow tego dokumentu ,,nieznana
probka” to material zwiazany z pla-
nowanym, zagrazajacym badz aktual-
nym terroryzmem chemicznym, kto-
rego identycznosci jeszcze nie ustalo-
no. Prébki te to moga by¢ pojedyncze
materialy albo mieszaniny skladnikow
o wspolnym podlozu (matrix).

Przyktady —obejmuja  podejrzane
proszki w kopercie, plyny skonfisko-
wane w tajnym laboratorium, gleba
z miejsc masowych choréb, dodatki do
zywnosci podejrzanej o skazenie, powie-
trze zebrane z pobliza eksplozji, woda,
o ktorej mowi sig, ze jest zatruta, odziez
z ofiar z objawami dzialan chemicznych.

W kontekscie tego dokumentu
nieznane probki sq zbierane w celu
przeprowadzenia kryminalistycznych
badan, a nie z innych powodéw. Na
przyktad probki pochodzace z czyn-
nosci zapobiegawczych nie s3 uzna-
ne za ,nieznane”, bowiem wigzg si¢
z docelowa analiza. Dokument ten nie
odnosi si¢ tez do analizy chemicznych
czynnikéw wojennych, biologicznych,
radiologicznych czy wybuchowych,

ktore sa analizowane tylko przez spe-
cjalistyczne laboratoria, wyposazone
w odpowiednia aparature i personel.
Jednak potencjalna obecnos¢ tych
materialéw powinna by¢ brana pod
uwage przed akceptacja probki przez
laboratorium. Biologiczne czynniki sa
umieszczone w rejestrze Select Agent
Registry’, a chemiczne $rodki wojen-
ne na wykazie nr 1 do Chemical We-
apons Convention'’.

Rozwazania odno$nie
akceptacji i analizy probek
nieznanych

Zanim laboratorium przyjmie do
analizy nieznang probke wazne jest,
by zebralo jak najwiecej informacji
o niej od klienta (osoby indywidualnej
badZ organizaciji), od prowadzacego
dochodzenie lub z innego wiarygod-
nego zrédla wywiadowczego.

Kazde laboratorium powinno mie¢
wlasng polityke akceptacji probek nie-
znanych oparta na pytaniach, ktére od-
zwierciedlaja problemy, ktorymi nalezy
si¢ zaja¢ zanim probka zostanie przy-
jeta do laboratorium. Uzyskane infor-
macje sa decydujace dla tego czy prob-
ka moze by¢ przyjeta.

Laboratoria nie powinny przyjmo-
waé probek, ktore nie odpowiadaja
ich polityce co do akceptacji (np. che-
miczne $rodki wojenne, czynniki bio-
logiczne, radiologiczne itp.). Przyjecie

? US Department of Agticulture, US Depart-
ment of Health and Human Services. National
select agent registry, 2010, http://www.selecta-
gents.gov (accessed February 25, 2011).

' Chemical Weapons Convention. Schedule one
chemicals, http://www.cwe.gov/index_chemi-
cals_sch1.html (accessed February 25, 2011).
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probki moze zaleze¢ od wynikow te-
stu terenowego, a ponadto laborato-
rium powinno by¢ poinformowane
o wezesdniejszych testach na nieznanej
probee. Bez wzgledu na testy tereno-
we laboratorium powinno przepro-
wadzi¢ wszelkie testy bezpieczenstwa,
jakie uzna za konieczne, by zapewni¢
bezpieczna analize probki.

Poza oddzialywaniem na przyjecie
probki informacje 1 dane wywiadow-
cze o niej moga wplywac na kierunek
analizy.

Informacje, takze wywiadowcze
o chemicznym terroryzmie moga za-
wiera¢ dane o tajnym laboratorium,
zapisy o chemicznych reakcjach lub
wzory chemiczne albo raporty o po-
dejrzanym 1 jego wiedzy chemiczne;.
Takie informacje nie powinny wply-
wac badZ ogranicza¢ plan analizy.

Laboratorium musi tez zdawac so-
bie sprawe z tego, ze niektore infor-
macje prowadzacy dochodzenie badz
dostawcy probki moga uznac za po-
ufne i nie udzieli¢ ich laboratorium,
jezeli jego personel nie ma odpowied-
niego certyfikatu  bezpieczenstwa.
O ten certyfikat powinno si¢ ono po-
stara¢ dla kierowniczego personelu
— stosownie do oczekiwan klientow.
Oczekiwania te uzasadniaja réwniez
pytania, mianowicie: czy odpowiada-
ja im laboratoryjny plan analiz oraz
techniczne mozliwosci badawcze la-
boratorium.

Zapewnienie bezpieczenstwa
laboratorium

Laboratorium powinno unikac
rozszerzenia skutkow aktu terrory-
stycznego na wlasny personel i wypo-

sazenie. Zapewnienie bezpieczenstwa
personelu wymaga posiadania i prze-
strzegania programu bezpieczenstwa.
Program ten moze obejmowac nad-
z6r medyczny 1 powinien by¢ zgod-
ny z przepisami federalnymi i stano-
wymi. Ponadto program taki wymaga
cigglego szkolenia personelu.

Po przyjeciu probki  materialu
wstepne wyniki analizy badZ nowe in-
formacje wywiadowcze moga wskazy-
wac na brak mozliwosci wyposazenio-
wych laboratorium do zbadania okre-
§lonego komponentu prébki. Wow-
czas laboratorium powinno przerwac
analize, zabezpieczy¢ probke i natych-
miast skontaktowac sie z klientem lub
whlasciwa wladza.

Cele

uzgodnione z klientem przed rozpo-

analizy powinny zostac
czeciem badan. Cele te moga jednak
zmieni¢ si¢ w trakcie analizy labora-
toryjnej probki. Na ogol glowny cel
stanowi identyfikacja niebezpieczne-
go komponentu probki. Dalsze cele
to okreslenie ilosci zidentyfikowa-
nego srodka chemicznego lub braku
niebezpiecznej substancji w znaczacej
lodci. Jezeli nie stwierdzono w préb-
ce niebezpiecznych komponentéw
to moze nadal wystepowac potrzeba
ich charakteryzacji dla celéw docho-
dzeniowych, jak na przyklad wska-
zanie zrodia. Wielko§¢ probki badz
lo$¢ probek materialu moze ograni-
czy¢ cele i kolejnos¢ przeprowadza-
nia analiz. Jezeli dostgpna jest tylko
czg$¢ probki moze by¢ koniecznoscia
wybor miedzy identyfikacja kilku che-
micznych substancji skazajacych i po-
zostawienie cze$ci probki do badan

dodatkowych.
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Zaleznie od sytuacji inne docho-
dzeniowe priorytety moga skompli-
kowac¢ cele analityczne. Na przyklad
klient moze zazada¢, by cze$¢ probki
zostala zwrécona badZ zatrzymana.
Sama probka moze wymagac specjal-
nego postepowania w czasie analizy,
jezeli inne badania musza by¢ na niej
przeprowadzone, np. odciskow palcow
badZ DNA. Personel laboratorium po-
winien omoéwic z klientem potencjalne
komplikacje przed analiza.

Z.dolnos$¢ laboratorium
do realizacji celéw analizy

Laboratorium powinno sprawdzi¢
swoja techniczng wiedze, doswiadcze-
nie 1 instrumentacj¢ oraz opracowac
analityczna strategie, by moglo stano-
wi¢ bazg¢ analityczng dla ,,nieznanych
probek”. Wiodaca zasada opracowania
analitycznej strategii jest to, ze uzyska-
ne we weczesniejszych fazach proce-
su informacje powinny ukierunkowac
nastepne analizy. Czynniki, ktore trze-
ba wzia¢ pod uwage podczas wyboru
technik analitycznych obejmuja: gra-
nice wykrywalnosci, precyzje i selek-
tywnos¢, jak przedstawiono to w SWG
FACT i wytycznych dla laboratoriow
wykonujacych  kryminalistyczne ana-
lizy w zakresie terroryzmu chemicz-
nego. Laboratoria powinny stara¢ si¢
zrozumiec te techniki i bra¢ pod uwage
ich granice i wymogi zwiazane z przy-
gotowaniem probek. Wiecej szczego-
fowych informacji mozna zaczerpnaé
z odpowiednich podrecznikéw. Warto
wzia¢ pod uwage, ze podczas analizy
nieznanych probek o duzej koncentra-
¢ji moze by¢ potrzeba ich rozcieficze-
nia 100 do 1000 razy przed analiza.

Jezeli wyniki badan probek roz-
cienczonych beda negatywne to prob-
ke nalezy poddac¢ analizie przy mniej-
szym rozcienczeniu albo w ogole bez
niego.

Laboratorium moze uznac za ce-
lowe sporzadzenie tablicy zestawiaja-
cej stosowane w jego strategii techniki
analityczne lacznie z ograniczeniami
1 wymogami odno$nie przygotowa-
nia prébek. Tablica taka moze stuzy¢
réznym, waznym celom. Na przyktad
moze by¢ pomoca dla laboratorium
w identyfikacji jego wlasnych zdolno-
§ci 1 ograniczen. Moze tez stanowic
pomoc w sposobie komunikowania
si¢ z klientami w zakresie tych moz-
liwosci.

Laboratorium powinno réwniez
oszacowac¢ swoje mozliwosci anali-
tyczne w kontekscie nacisku (np. po-
litycznego lub spolecznego), co moze
by¢ rzecza unikalng w przypadkach
terroryzmu.

W oparciu o zmieniajace si¢ oko-
licznosci w czasie ataku terrorystycz-
nego laboratorium moze zrewidowac
swoje zdolnosci co do celéow analizy.
W obliczu wspomnianych naciskow
laboratorium powinno nadal kierowa¢
si¢ wytycznymi SWG FACT Quality
Assurance Guidelines for Laborato-
ries Performing Forensic Analysis of
Chemical Terrorism, wlacznie z kon-
trolg dowoddw.

Przed rozpoczeciem analizy labo-
ratorium powinno opracowa¢ plan
badan. Zwykle adaptuje ono ogdlna
analityczna strategie, by wykonac cele
analizy. Moze ona obejmowac plano-
wanie kolejnosci analiz dajac priorytet
pewnym celom z powodéw takich jak
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charakterystyka probki 1 ilos¢ jej ma-
terialu. W trakcie planowania wyko-
nalno$¢ celow analizy moze wymagac
dyskusji z klientem i odpowiedniej re-
wizji planu badan.
Plan taki powinien zawiera¢ w szcze-
golnosci nastepujace elementy:
= cele analizy,
* dostosowanie ogolnej strategii
analizy do realizacji celow,
* zapewnienie jakosci i $rodkéw
oceny metod,
* ewentualne ograniczenia wybra-
nej analitycznej techniki.

Identyfikacja prébek

Identyfikacja moze by¢ definityw-
na badz wstepna (niepewna). Nale-
zy dokladnie okresli¢ kryteria tego,
co stanowi definitywna, a co wstep-
na identyfikacje. Literatura nauko-
wa obfituje w przyklady okreslajace
kryteria identyfikacji dla poszczegol-
nych celéw, prowadzace do dyskusji
tematéw. Rozne organizacje, takie
jak Organization for Prohibition of
Chemical Weapons, Enviromental
Protection Agency, Society of Foren-
sic Toxicologists, European Union
World  Antidoping
Agency 1 Scientific Working Group

Commission,

for Analysis of Seized Drugs — maja
okreslone rézne wymogi odnosnie
kryteriow identyfikacyjnych, specy-
ficznych dla ich celow. Jednakze po-
nizsze wytyczne odnoszace si¢ do de-
finitywnych i wstepnych identyfikacji
sa mozliwe do zastosowania w iden-
tyfikacji nieznanych probek materia-
tu, zwiazanych z terroryzmem che-
micznym.

Definitywna identyfikacja opiera si¢
na kombinacji technik, ktére zaréw-
no wykazuja obecno$¢ szczegélnego
srodka chemicznego, jak i minimalizu-
ja falszywie pozytywna identyfikacje.
Powinno si¢ otrzymac przynajmniej
dwa trwale wyniki ortogonalnych
technik, dotyczacych odnos$nego ma-
teriatu lub standardu. Co najmniej jed-
na z tych technik powinna objasnia¢
strukture 1 jezeli to mozliwe okreslaé
charakter analitu. , Y.acznikowe” (byphe-
nated) techniki sa uznane w wytycznych
za dostarczajace jeden wynik. Na przy-
klad GC-MS (chromatografia gazowa
1 spektrometria mas) z elementarna
rozdzielczosdcia mas, z pojedynczg jo-
nizacjq lub fazg kolumny chromato-
graficznej — daje jeden wynik. Zatem
drugi wynik mozna otrzymac stosujac
technike ortogonalna.

Wstepne ustalenia wskazuja, z ko-
lei, na prawdopodobienstwo obecno-
$ci szczegblnego Srodka chemiczne-
go. Definitywna identyfikacja moze
tu nie by¢ mozliwa, ale identyfikacja
wstepna takze moze zadowoli¢ klien-
tow (np. dajac kierunek dochodze-
nia). Podczas gdy wstepna identyfi-
kacja wymaga przynajmniej dwodch
wynikéw z ortogonalnej techniki to
ograniczenia czasowe w sytuacji nie-
bezpieczenistwa lub brak odnosnych
materialow, standardéw lub odpo-
wiedniej techniki moga wykluczy¢ de-
finitywna identyfikacje.

Miarodajne bazy danych i biblio-
teki moga by¢ pomocne, gdy nie sa
osiagalne standardy. Przy korzystaniu
z tych zrédel do wstepnej identyfika-
cji niezbedny jest kompetentny perso-
nel, przegladajacy dane spektralne.
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Po dokonaniu wstepnej identyfika-
cji celowe sa dalsze wysilki dla osiag-
nigcia definitywnej identyfikacji np.
wowcezas gdy ograniczenia czasowe
zostang usuniete albo bedzie osiagalny
standard.

Laboratorium i klient powinni
uzgodni¢ poszczegolne punkty kon-
taktu w celu przedyskutowania wy-
nikdw i unikniecia zamieszania badz
niewlasciwego uwolnienia si¢ infor-
macji. W sytuacji terroryzmu moze
wystapi¢ presja na podanie wynikow.
Niedokladne, niekompletne badz
niewlasciwie podane wyniki analizy
moga raczej falszywie uspokoi¢ opi-
ni¢ publiczng albo spowodowac nie-
potrzebng panike.

Kiedy si¢ udostepnia wyniki, nalezy
bra¢ pod uwage nastepujace kwestie:

* do kogo kieruje si¢ raport,

* czy wzigto pod uwage certyfikat

bezpieczenstwa,

* czy skierowano do klienta za-
réwno pozytywne, jak 1 nega-
tywne wyniki,

* czy spelniono ustalone cele ana-
lizy,

* jak poufne sg ustalenia,

* czy wystapily ograniczenia w za-
kresie analizy,

» czy wlasciwa jest interpretacja
wynikow,

» czy wlaczono do raportu uwagi
1 wnioski ekspertow.

Kiedy laboratorium zakonczyto
analize¢ nieznanej probki materialu
wazne jest wziecie pod uwage tego,
ze zaangazowanie laboratorium moze
nie konczy¢ si¢ zlozeniem raportu.

Przyszte wlaczenie si¢ laborato-
rium do sprawy moze obejmowac:

» zwrocenie probki klientowi lub
transfer jej do innego laborato-
rium,

" wymog zeznan ze strony perso-
nelu laboratorium,

* zadanie dodatkowych analiz,

* wymog dodatkowych kontroli
bezpieczenstwa w zwiazku z za-
grozeniami ujawnianymi w toku
analizy,

* interpretacj¢ wynikéw nieroz-
strzygajacych,

* sugestie przyszlych analiz itp.

Zrédto:

M.L. Magnuson, R.D. Satzger i in.,
Guidelines for the Identification of Unknown Sanples
Jor  Laboratories  Performing  Forensic - Analyses
Sor Chenical Terrorism, “Journal of TForensic
Sciences™ 2012, t. 57, nr 3, s. 636-642.
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Badania
dokumentow

Odtwarzanie zanikajace-
go atramentu i badanie
czasu wyblaknigcia

Zanikajace atramenty sq stosowane
w réznych dziedzinach, ale moga by¢
tez naduzywane w falszerstwach i pod-
robieniach. Przeprowadzono bada-
nia nad przygotowaniem zanikajacych
atramentow przy uzyciu réznych kon-
centracji tymoloftaleiny, fenoloftalei-
ny i ich mieszanin. Tego rodzaju atra-
menty uzyto do pisania odrecznego na
roznych papierach. Ustalono, ze trwa-
tos¢ pisma recznego wzrastala wraz ze
zwigkszaniem tymoloftaleiny, fenolo-
ftaleiny oraz koncentracjq alkaliow, ale
w przypadku uzycia 4 ml normalnego
NaOH trwalo$¢ pisma nakreslonego
atramentem z mieszaning fenoloftalei-
ny ulegala oslabieniu. Stopien odcyfro-
wania wyblaklego pisma recznego oce-
niano réznymi metodami; stosujac od-
cyfrowanie optyczne wyblakle pismo
nie reagowalo na rézne zrédla Swiatla.

Wszystkie wyblakte pisma byly wi-
doczne, gdy potraktowano je roztwo-
rem alkalicznym. Nie nastapily zmia-
ny w pismie recznym wyblaklym przy
podgrzaniu do temperatury 100°C.
Fenoloftaleina i mieszaniny atramentu

V

zawierajace 0,5 ml 1IN NaOH stawaty
si¢ czerwone, gdy papiery typu Azhar
i Xerox podgrzane zostaly do 150°C.

Zanikajace atramenty uzywane sa
w przemysle tekstylnym, jak krawiectwo',
1jako rodzaj materiatu szkoleniowego.

Na przyklad drukowane pytania
sa widoczne, a miejsca na odpowiedzi
wykazuja niewidoczny, zanikajacy atra-
ment. Odpowiedzi te beda widoczne
przy uzyciu pomocniczego koloru®.

Zanikajace atramenty sa stosowane
réowniez w farbach. Na przyklad, gdy
stosuje si¢ nowg farb¢ o podobnym
odcieniu na istniejaca warstwe farby
bialej — trudno jest okresli¢ wowczas
miejsca nie pomalowane — ale uzycie
zanikajacego atramentu problem ten
rozwigzuje’,*.

' RD. Krup, inventor. DAP Products Inc.,
assignee. Ready to use spackle/repair product
containing dryness. US patent 6,531,528 B1.
March 11, 2003.

? K. Kawashima, inventor. Printed matter. US
patent 5,196,243. March 23, 1993.

3> D.M. Fassno, inventor. ROHM and HAAS
company, applicant. Methods for increasing the
hiding power of ink. European patent 0 549 145
Al. July 30, 1993.

* C.S. Bramley, onventor. Akzo Nobel Decora-
tive Coatings Ltd., applicant. Color changing
paint. European patent 1 400 574 Al. August
22, 2004.
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Moga by¢ one uzyte jako system
znakowania (cechowania) podeszew
(zelowek) w lekcjach tanica, w sporcie,
¢wiczeniu wszelkich innych czynno-
$ci, wymagajacych wlasciwego stawia-
nia stop°.

Oczywiscie zanikajace atramenty sa
stosowane w dokonywaniu falszerstw
1 podrobek. Na przyklad osobisty czek
jest puszczany w obieg przez lokalne-
go kupca na sume 200,00 dolaréw, ale
gdy przychodzi do banku widnieje na
nim suma tylko 2,00 dolaréw. Badanie
czeku potwierdza uzycie zanikajacego
atramentu do wypelniania czeku®.

Omoéwione ponizej badania za-
nikajacych atramentéw majaq na celu
okreslenie czasu wyblaknigcia tych
atramentow, jak i wykazanie czy pis-
mo sporzadzone takim atramentem
moze by¢ odcyfrowane badz odczyta-
ne po poddaniu go dzialaniu réznych
zroédel Swiatta, roztworow  alkalicz-
nych lub skutkom termicznym.

Materialy i procedury

Tymoloftaleing uzyskano z f-my
Oxford Co. (Mumbai, India), a feno-
loftaleing z f-my Prolabo Co. (Briare,
Francja). Alkohol etylowy, bezwodny,
wodorotlenek sodu 1 gliceryne mialo
laboratorium.

Bylo kilku dostawcéw papieru:

= bialy papier o gramaturze 80 g/m?

pochodzil z Egiptu (f-my Azhar,
Xerox 1 Quena Paper Industry
Co.),

* B. Burguera, R.K. Stanzak, inventor. Disappeat-
ing ink marking system. US patent 5,586,501.
December 24, 1996.

¢ .G. Throckmortton, Disappearing inks: use, abuse and
detection, ] Forensic Sci 1990, nr 35(1), s. 199-203.

= papier liniowany 60 g/m? z f-my
Edfo Egipt,

* znakowany papier do druku
70 g/m? réwniez z firmy egip-
skiej.

Do napisania tekstu uzyto pio-
ra z konicowka filcowa, zlozonego
z wloknistego filtra, koncéwki filco-
wej 1 plastikowej obudowy.

Sporzadzono zanikajace atramenty
o roznej koncentraciji (0,1; 0,2; 0,4; 0,8
11,2 g) tymoloftaleiny badZ fenolofta-
leiny, rozpuszczonej w 60 ml odwod-
nionego alkoholu etylowego.

Potrzasano roztworem az do pel-
nego wystapienia rozpuszczalnosci.
Nastepnie dodano do roztworu 6 ml
gliceryny 1 ponownie potrzasano.
W konicu do roztworu wprowadzono
34 ml destylowanej wody tak, ze uzy-
skano 100 ml preparatu.

Mieszaning przygotowano przy
uzyciu jednakowej ilosci tymoloftale-
iny i fenoloftaleiny.

Wreszcie wyprodukowano — atra-
ment dodajac do powyzszego roztwo-
ru do odliczonych ilosci o réznej kon-
centracji wodorotlenku sodu (0.01,
0.1, 0.51 1 NaOH). Tak spreparowa-
nego atramentu uzyto do napelnienia
pioér z konicowka filcowa. Wykonane
pismo bylo niebieskie w przypadku
tymoloftaleiny, czerwone przy feno-
loftaleinie, a fioletowe w przypadku
mieszaniny.

Poddano badaniom czas wyblak-
nigcia atramentu.

Pomiary i analiza

W pomiarach spektrofotometrycz-
nych absorpcje atramentu mierzono
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w rejonie $wiatla ultrafioletowego
1 widzialnego miedzy 190 a 650 nano-
metrow za pomocg spektrofotometru
Unicam UV 300 z podwdjna wigzka —
ktory byt podlaczony do komputera
osobistego z programowaniem ope-
racyjnym.

Pierwsze powierzchnie — pisma
recznego badano w mikroskopie elek-
tronowym ISM T-20 dajacym po-
wigkszenia w zakresie 35-10.000 przy
rozdzielczosci 200 A° i napigciu przy-
spieszajacym GKV. Przed badaniem
probki zostaly przygotowane na od-
powiednim dysku i powleczone zlo-
tem (za pomoca sprayu), by uczyni¢
je przewodzacymi elektrony. pH przy-
gotowanych atramentoéw zmierzono
pH-metrem (model HI 9321), a pH
uzytych papierow zmierzono zgodnie
ze standardami TAPPT’.

Dla pomiaréw czasu wyblakni¢cia
atramentu na kazdym rodzaju papieru
napisano fraze ,,W imie Boga” (po arab-
sku: Besm Allah Elrahman Elrahem).

Odrecznie napisane frazy obser-
wowano bez przerwy w ciagu pierw-
szych 6 godzin wizualnie, a p6Zniej co
6 godzin.

Badania optyczne dokumentéw
przeprowadzono za pomoca aparatu
Projectina Docucenter 3000 (prod.
szwajcarskiej).

Aparatura ta pozwala na bada-
nie dokumentéw przy zastosowaniu
naswietlenia ograniczonego do wy-
branych czesci widma: podczerwie-
ni, ultrafioletu i $wiatla widzialnego.

7 TAPPI Method. T 252 om-85 official test
method guide for pH and electrical conductivity
of hot water extracts of pulp, paper and
paperboard. Atlanta, GA: TAPPI Press, 1985.

Projectina Docucenter 3000 zawiera
kamere¢ wideo do podczerwieni pola-
czona z monitorem, ktéry umozliwia
obserwacje i zapis réznic atramentu.
W tescie termicznym badano skut-
ki podgrzania za pomoca kontrolo-
wanego termostatycznie pieca (model

PF120 prod. angielskiej).

Wyniki i dyskusja

Rézne koncentracje NaOH (wo-
dorotlenku sodu) dodawano do przy-
gotowanych tymoloftaleiny, fenolo-
ftaleiny 1 ich mieszanin uzyskujac od-
powiednio kolory atramentu: niebie-
ski, czerwony i fioletowy.

Oto skutki réznych koncentracji
NaOH powiazanych z réznymi kon-
centracjami tymoloftaleiny: gdy doda-
no roztwory NaOH do tymoloftalein
0.1, 0.2, 0.4, 0.8 i 1.2% uzyskano nie-
bieski atrament, ktory uzyto do napi-
séw. Napisy te znikaly w miare uply-
wu czasu wskutek zmniejszania si¢
pH atramentu.

NaOH reagowalo z CO; (w po-
wietrzu) w obecnosci H,O na bez-
barwny weglan sodu. Reakcja alko-
holowej tymoloftaleiny z roztworem
alkalicznym (NaOH) powodowala,
ze mieszanina gwaltownie nabierata
koloru. Atrament niebieski stawal si¢
bezbarwny, gdy reagowal z dwutlen-
kiem wegla w powietrzu. Weglan sodu
zmienial kolor wskaznika z niebie-
skiego na bezbarwny. Przejscie tymo-
loftaleiny nastgpowalo przy pH 9,3-
10,5. Ponizej tego pH jest ona bezbar-
wna, a powyzej — niebieska. Alkohol
wyparowuje 1 pozostaje tylko bezbar-
wny osad. Niekiedy, gdy atrament jest
lekko niebieski, a pH jest < 10 — uzy-

57



58

Kryminalistyka na swiecie

skuje si¢ pismo bezbarwne. W innych
przypadkach, gdy atrament jest bar-
dzo niebieski i wytwarza pismo inten-
sywnie niebieskie — zmienia si¢ ono
na bezbarwne gwaltownie. Natomiast
kiedy pismo na papierze Rakta, wyko-
nane jest atramentem zawierajacym
IN NaOH nastepuje szybka zmiana
pisma na kolor zolty, co jest rezulta-
tem reakcji NaOH z komponentami
papieru Rakta. Z obserwacji wynika,
ze gdy wzrasta koncentracja NaOH,
wzrasta tez stabilno§¢ pisma. Za-
tem, gdy koncentracja tymoloftaleiny
wzrasta — wzrosla tez stabilno$¢ pis-
ma. Papier typu Azhar dawal wigksza
stabilnos¢ pisma niz Xerox, Quena,
Edfo i Rakta. Przypisuje si¢ to roz-
nym wiasciwosciom uzytego papieru.
Na podstawie wynikéw badan
w mikroskopie elektronowym i po-
miaréw pH mozna bylo wyjasni¢ r6z-
nice w czasie blakniecia atramentu.
Wypelniacze papieru i materialy
wykonczeniowe wplywaja w papie-
rze Azhar na zmniejszenie absorpcji
atramentu, a zarazem na zahamowa-
nie spadku wartosci pH. Podobnie
w papierze Xerox warstewka wierzch-
nia (polimeryczna) moze redukowaé
absorpcje 1 powstrzymywac spadek
wartosci pH. Z kolei w papierze Qu-
ena wypelniacze, jak pulpa trzcinowa
1 materialy wykonczeniowe — wykazu-
ja wzory na wlokienkach, co mogto
przyspiesza¢  absorpcje atramentu,
ale gestos$¢ wlokienek sprawia, ze jest
mato luk miedzy nimi.
Fotomikrografia papieru  Rak-
ta wykazuje, ze wobec tego, iz po-
wierzchnia papieru jest pokryta pulpa
ze stomy ryzowej — arkusze papieru sa

mniej geste i zawierajq mniej wiokie-
nek niz np. papiery Quena i Edfo co
oznacza wiccej luk dla absorpcji atra-
mentu i jednoczesnie przyspiesza spa-
dek wartosci pH.

W podobny
wplyw réznej koncentracji NaOH

sposob  zbadano
W powigzaniu z réznymi stezeniami
fenoloftaleiny (0.1, 0.2, 0.4, 0.811.2%)
w rezultacie czego uzyskano atramen-
ty czerwone. Tu rowniez wzrost ste-
zenia NaOH albo fenoloftaleiny —
zwigkszat stabilnos$¢ atramentow.

Ocenie poddano réwniez atramenty
stanowigce mieszaning tymoloftaleiny
1 fenoloftaleiny 1 ich blakni¢cie w cza-
sie na roznych rodzajach papieru. Mie-
szanina zawierata 0,05% tymoloftaleiny
1 tylez fenoloftaleiny, zas po dodaniu
réznych koncentracji NaOH uzyskiwa-
no atrament koloru fioletowego. Kiedy
do tej mieszaniny dodano 1N NaOH
w jednakowej ilosci, to atrament wyka-
zywal absorpcje 560 nm, a pismo mialo
kolor niebieski, ktéry blaknat do bez-
barwnego — bez przejscia przez kolor
czerwony. Jak podano wyzej, fenolofta-
leina z roztworem alkalicznym (NaOH)
powodowala, Zze mieszanina stala si¢
szybko barwna postacia chinoidows
fenoloftaleiny. Przy duzej koncentracji
alkaliow postac ta reagowala z jonami
wodorotlenku tworzac bezbarwna for-
me karbinolu. Analizujac czas blaknie-
cia atramentu z mieszaniny, okazalo sie,
ze stabilno$¢ tego atramentu w pismie
recznym byla mniejsza niz w przypad-
ku atramentu z samej tymoloftaleiny, co
moglo wynikac z nizszego pH atramen-
tu z mieszaniny. Kolor mieszaniny za-
lezy tylko od obecnosci tymoloftaleiny
(niebieski).
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Odcyfrowanie wyblaktego
pisma

Odcyfrowanie wyblaklego pisma
odbywa si¢ za pomoca kliku metod.
Najpierw ma miejsce badanie optycz-
ne. Wyblakte pismo reczne jest bada-
ne za pomocy aparatury Projectina
Docucenter 3000 przy zastosowaniu
réoznych zrédel $wiatta 1 réznych fil-
tréw ochronnych (barierowych).

W chemicznym decyfrowaniu roz-
pyla si¢ na przypuszczalnej powierzch-
ni zaniknietego pisma roztwor alka-
liczny dla zwolnienia warstewki na tej
powierzchni. Cate wyblakle pismo sta-
je si¢ widoczne po potraktowaniu tym
roztworem.

Stosuje si¢ kamere dla sfotografo-
wania mozliwie szybko pisma zanim
znoéw zaniknie. Czas zanikania pis-
ma decyfrowanego zalezy od rodzaju
roztworu alkalicznego 1 jego stezenia.
Wyblakte pismo re¢czne mozna decy-
frowa¢ po poddaniu go temperaturze
100°C w ciagu 10 minut w termosta-
tycznie kontrolowanym piecu po za-
wieszeniu go w nim na odpowiednich
haczykach.

Wyniki zachowania powierzchni
wyblaklego pisma recznego poddane;j
temperaturze 150°C przez 20 minut
podano ponizej.

W przypadku atramentu z fenolo-
ftaleing zanikly atrament zawierajacy
0,5 ml i IN NaOH staje si¢ widocz-
ny jako pismo koloru czerwonego
na papierach typu Azhar i Xerox, ale
nie nastapi zmiana w innych wybla-
kiych atramentach nawet przy diuz-
szym czasie podgrzewania. Przejscie
pH fenoloftaleiny wystepuje w gra-
nicach 8,2-9,8, ale skutki termiczne

zmniejszaja wilgotno$¢ powierzchni
1 powoduja lekki wzrost wartosci pH
w liniach pisma. Staby wzrost jest wi-
doczny na papierach Azhar i Xerox
w przypadkach atramentu z 0,5 ml
fenoloftaleiny i 1IN NaOH, lecz nie
odnosnie papieru Quena, Edfo i Rak-
ta z powodu ich niskich wartosci pH
(odpowiednio 7,8; 6,9 1 7,4).

W przypadku atramentéw z tymo-
loftaleing nie nastgpuje zadna zmiana
w wyblaklym pismie recznym: moz-
na to przypisa¢ wysokiemu stopniowi
przejscia tymoloftaleiny (pH 9,3 do
10,5). Pismo jest bezbarwne ponizej
tej granicy, a niebieskie powyzej. Cho-
ciaz termiczne efekty zwickszaja al-
kalicznos§¢ tymoloftaleiny, jej pH jest
nadal ponizej wymienionej granicy.
W przypadku atramentu z mieszani-
ny tymoloftaleiny i fenoloftaleiny wi-
doczne sq jedynie te, ktore zawieraja
0,5 ml 1IN NaOH i wytwarzaja kolor
czerwony z papierami Azhar i Xerox
przypuszczalnie na skutek obecnosci
tenoloftaleiny.

Nie wystepujq
w pismach na papierach Quena, Edfo

zadne zmiany
1 Rakta nawet przy dluzszym czasie
podgrzania.

Whnioski

Dodajac  roztwér wodorotlenku
sodu (NaOH) do tymoloftaleiny, fe-
noloftaleiny albo ich mieszanin otrzy-
muje si¢ odpowiednio atramenty ko-
loru niebieskiego, czerwonego lub
fioletowego.

Stabilnos$¢ pisma recznego wzra-
sta wraz ze wzrostem koncentracji
NaOH na tej samej powierzchni, a ni-
skie stezenie NaOH powoduje bez-
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barwnos¢ pisma. Zatem trwalos¢ pis-
ma recznego wzrasta w miare zwick-
szania koncentracji tymoloftaleiny, fe-
noloftaleiny badZ ich mieszanin.

Powierzchnia papieru typu Azhar
daje wigksza stabilno$¢ pisma reczne-
go niz papieréw Xerox, Quena, Edfo
i Rakta.

Przy duzej ilosci 1IN NaOH pola-
czonej z fenoloftaleing stabilnos¢ pis-
ma zmniejszala si¢ w wyniku formo-
wania si¢ bezbarwnego karbinolu®’.

Atrament mieszany pozostaje
pod wigkszym wplywem fenoloftale-
iny w przypadkach 0,5 ml — 0,1, 0,5
badz 1N NaOH. Pod jeszcze wigk-
szym wplywem tymoloftaleiny po-
zostaje on jesli jest w wigkszej ilosci
IN NaOH (5 ml NaOH). Zanikajace
pismo reczne nie reagowalo na rézne
$wiatlo aparatu Projectina Docucen-
ter 3000. Stawalo sie ono widoczne
dopiero po spryskaniu roztworem al-
kalicznym.

Kiedy zanikajace pismo na po-
wierzchni papieru jest poddane dzia-
faniom termicznym w piecu kontro-
lowanym termostatycznie w tempera-
turze 100°C — to nie wystepuja w nim
zadne zmiany. Natomiast w tempera-
turze 150°C i podgrzewaniu przez 20
minut — pismo reczne wykonane atra-
mentem z fenoloftaleing, zawierajaca
0,5 ml 1IN NaOH staje si¢ widoczne
jako czerwone na papierach Azhar
1 Xerox. Atrament z tymoloftaleing

¢ M.D. Barnes, V.K. LaMet, Kinetics and equilibria
of the carbinol formation of phenolphthalein, | Am
Chem Soc 1942, nr 64, s. 2312-2316.

" D.T.Y. Chen, K.J. Laidlet, Pressure and temperature
effects on the kinetics of the alkaline fading of organic
dyed in aqueous solution, Can ] Chem 1959, nr
37(3), s. 599-612.

nie wykazal zadnych zmian w wybla-
klym pismie. Pismo r¢czne wykonane
atramentem z mieszaning, zawierajaca
0,5 ml 1IN NaOH jest widoczne i daje
kolor czerwony na papierach Azhar
1 Xerox.

Zrédlo:

Mohamed M. El-Molla i in., Preparation
of Disappearing Inks and Studying the Fading
Time on Different Paper Surfaces, “Journal
of Forensic Sciences” 2013, t. 58, nr 1,
s. 188-194.

Badanie paszportow

Do wykrywania falszerstw pasz-
portow zaproponowano nowsa nie-
destrukcyjna technike. W technice tej
stosowane jest linearnie spolaryzowa-
ne $wiatlo dla zmierzenia przy uzyciu
transformaty Fouriera w podczerwie-
ni (FT-IR) spektra (widm) odbicia fil-
moéw na stronie z danymi biograficz-
nymi.

Paszporty sa badane dla uzyskania
trzech celow. Pierwszym jest stwier-
dzenie autentycznosci paszportu, co
jest wazne dla eksperta dokumentéw.
Jednakze eksperci kryminalistyczni
z agencji dochodzen w sprawach kar-
nych badaja paszporty dla dwoch dal-
szych celow.

Drugim celem badan sfalszowa-
nych paszportow jest wykrycie powia-
zan grup przestepezych, jezeli bowiem
zostana wykryte podobne cechy fal-
szerstwa w nich, stwierdzone w r6z-
nych miejscach to nasuwa si¢ podej-
rzenie, ze falszerstwa dokonala ta
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sama grupa. Ponadto, jezeli sfalszowa-
ne paszporty beda zawieraly materialy
trudne do uzyskania, to okaze si¢ uzy-
teczne przesledzenie drég zaopatrze-
nia w te materialy 1 aresztowanie od-
powiedzialnych oséb. Dlatego agencje
dochodzen w sprawach karnych czesto
prowadza bazy danych szczegélowych
cech sfalszowanych paszportow.

Trzecim celem badan paszportéw
jest zdobycie dowodu przestepstwa
falszerstwa. Innymi stowy, jesli po-
dejrzany zostal aresztowany to prze-
stepstwo nalezy mu udowodni¢ przez
badania poréwnawcze sfalszowanych
paszportéw bedacych w jego lub jej
posiadaniu.

Identyfikacja metod druku zdjec,
liter, mikrotekstow, znakéw, farby
podstawowej itp. — to konwencjonal-
ne metody badania paszportéw. Inne
metody obejmuja badanie cech za-
bezpieczajacych przed falszerstwem,
jak farby fluorescencyjne, farby me-
tameryczne, nitki fluoryzujace, farby
absorpcyjne podczerwieni i farby od-
bijajace promienie podczerwieni. Jed-
nak konwencjonalne metody badania
paszportéw nie dostarczaja wystar-
czajacych informaciji. Na przyklad,
wobec tego, ze drukarki wtryskowe
farb sa szeroko stosowane w Swiecie
to identyfikacja metody druku sama
nie daje dostatecznych informacji
w badaniach paszportow. Stad ko-
nieczno$¢ opracowania nowych me-
tod.

Filmy stosowane na stronach z da-
nymi biograficznymi sfalszowanych
paszportéw zwykle réznia sie od
tychze na paszportach autentycznych,
poniewaz trudno jest uzyskac¢ auten-

tyczne ,,filmy”, czyli powloki lamina-
cyjne. Zatem dokladne zbadanie cha-
rakterystyki takiego filmu moze oka-
zaé sie bardzo skuteczne.

W opisanych badaniach zaréwno
autentycznych, jak i sfalszowanych
japoniskich paszportéw poddano ana-
lizie filmy na stronach paszportow
z danymi biograficznymi.

Analiza poréwnawcza skiadu che-
micznego filmu za pomoca spektro-
skopii z transformata Fouriera w pod-
czerwieni (FI-IR) badZ spektroskopia
Ramanowska sa réwniez efektywne
w badaniu paszportéw. Jednakze nie-
ktore sfalszowane paszporty sa po-
krywane warstewka filmu, ktéry ma
taki sam sklad chemiczny, jak w przy-
padku paszportow autentycznych.
Tak sfalszowanych paszportow nie da
si¢ odrézni¢ od autentycznych meto-
dami konwencjonalnymi.

L. Cho i in."")'" przedstawili raport
informujacy, ze spolaryzowane spek-
trum FT-IR jest uzyteczne w krymi-
nalistycznym poréwnaniu wiokien or-
ganicznych, poniewaz daje ono infor-
macje¢ o czasteczkowej orientacji tzw.
wydluzonych widkien.

W tym studium poddano analizie
zastosowanie pomiaréw spolaryzo-
wanego spektrum FT-IR w badaniu
japoniskich  paszportéow. Przypusz-
cza sig, ze ta technika jest uzyteczna
réowniez w badaniu paszportow, kto-

" L. Cho, J.A. Reffner, BM. Gatewood, D.L.
Wetzel, A new method for fiber comparison nsing
polarized infrared microspectroscopy, ] Forensic Sci
1999, nr 44(2), s. 275-282.

" L. Cho, JA. Reffner, DL. Wetzel, Forensic
classification of polyester fibers by infrared dichroic ratio
pattern recognition, | Forensic Sci 1999, nr 44(2),
s. 283-291.
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rych filmy maja wydtuzane wlékienka
w czasie produkcji. Chociaz Cho i in.
mierzyli spektrum w trybie transmisji
(transmission mode), to w tym badaniu
zostalo ono zmierzone w trybie od-
bicia (reflecting mode), co pozwolito na
niedestrukcyjne badanie paszportow.

Ponadto zbadano w trakcie iden-
tyfikacji sfalszowanych paszportéw
efektywnos¢ informaciji dotyczacych
czasteczkowej orientacji wiokienek
w filmie.

Materiaty i metody

Poddano badaniom 30 autentycz-
nych i 35 sfalszowanych japonskich
paszportéw oraz 5 kart imiennych.
paszporty

z aktualnych miejsc zdarzenia i zwe-

Sfalszowane uzyskano
ryfikowano jako sfalszowane w ba-
daniu mikroskopowym. Probki kart
imiennych przygotowano dla okresle-
nia standardowych odchylen mierzo-
nych wartosci filméw z tego same-
go pakietu (ISD — zntersample standard
deviation). 5 filméw z politereftalanu
etylenu (polyethylene terephalate — PET)
o grubosci 100pm wybrano z pakietu
1 zastosowano do papieru tego same-
go rodzaju 1 takq sama metode. Spola-
ryzowane spektra w podczerwieni zo-
staly zmierzone w trybie odbicia przy
zastosowaniu mikrospektrometru FT-
-IR (spectrum spotlight 300).

Polaryzator do podczerwieni zain-
stalowano w interferometrze miedzy
przezroczystym zwierciadlem  (beam
splitter) a probka w optycznej trajek-
torii mikroskopu. Spektra absorpcji
uzyskano za pomoca transformacji
Kramera-Kraniga spektr odbicia przy
zastosowaniu odpowiedniego opro-

gramowania. W rezultacie proporcji
pikéw obliczono ze spektr absorp-
cyjnych (dodajac powierzchnie piku
przy 11261 1263 cm ' i dzielac wynik
przez powierzchni¢ piku 1727cm_1).
Na kazdej probce umieszczono 6
czterdziestopigciogramowych  cigzar-
kéw dla zmniejszenia odchylen. Sto-

>

wa ,,poziomy” i ,,pionowy” odnosily
si¢. odpowiednio do dlugich i krot-
kich bokéw probki. Spektra mierzo-
no w 5 réznych punktach probki.
Trzy spektra mierzono stosujac rézne
zrédla §wiatla: $wiatlo niespolaryzo-
wane, $wiatlo spolaryzowane pozio-
mo i spolaryzowane pionowo. Kiedy
stosowano $wiatlo spolaryzowane, to
dyspersje wewnetrzne probki w au-
tentycznych paszportach odczytywa-
nych maszynowo 1 kartach imiennych
byly mniejsze niz w paszportach sfal-
szowanych. Proporcje pikéw odczy-
tywanych niemaszynowo paszportow
réznily si¢ od odczytywanych maszy-
nowo.

Dyskusja i wyniki

Stosunek powierzchni pikow 1126
cm i 1263 ' do powierzchni pikéw
1727cm ! zmienia sie wskutek rézni-
cy kierunku polaryzacji'®. Wezedniej-
sze chemiczne pasmo bylo pionowe
do molekularnej osi PET, podczas
gdy pozniejsze — rownolegle. Mole-
kularna orientacja PET jest spowo-
dowana przez wydluzenie w czasie
produkeji wldkienek filmu; wydtu-

zenia dokonuje si¢ w celu ulepszenia

2 The Japan Society for Analytical Chemistry.
Handbook for polymer analysis (written in Japanese),
Asakura, Tokyo 1985.
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mechanicznych wlasciwosci filmu®.
Réznica w metodach wydluzania
przypuszczalnie wplywa na polaryza-
cje spektr FT-IR.

Cho i in. mierzyli spolaryzowane
spektra widkien PET 1 obserwowali
réznice w proporcjach pikow w spek-
trach. Chociaz mierzyli oni spektra
(widma) transmisji to spektra odbi-
cia PET byly mierzone w tym bada-
niu w celu analizy filméw bez zdjecia
ich z papierowego podloza. Réznica
w rodzaju spektr wplywa na selekcje
pasm do badania prébki.

L. Cho 1 in. uzyli innych pasm.
Nie mogli uzy¢ najsilniej absorbuja-
cych pasm, bowiem mierzyli spektra
transmisji grubych wlékien o wyso-
kim nasyceniu. Natomiast spektra od-
bicia o nienasyconej wysokosci pasm
zostaly zmierzone w tych badaniach.

Wskazane jest uzycie silnie ab-
sorbujacych pasm do analizy spektr
odbicia (reflectance  spectra), bowiem
wowcezas skutecznej eliminacji ulega
wplyw podloza. Kiedy zastosowano
swiatlo spolaryzowane, to dyspersja
wewnatrz probek autentycznych pasz-
portéw (odczytywanych maszynowo)
1 kart imiennych byly wzglednie stab-
sze niz dyspersje w paszportach sfal-
szowanych. Wyniki odnosnie tylko 4
paszportéw sfalszowanych byly takie
same jak autentycznych paszportow
odczytywanych maszynowo.

Zatem, z wyjatkiem 4 paszportéw
sfalszowanych wszystkie inne réznity
si¢ od autentycznych odczytywanych
maszynowo. Dowodzi to, Zze wszystkie

BT, Minami, A. Osakada, Industrial plastic
Jilm (written in Japanese), Converting Technical
Institute, Tokyo 1991.

oprocz 4 sfalszowanych nie byly po-
kryte autentycznym filmem. Fakt ten
moze by¢ testem w wykrywaniu grup
przestepezych. Chociaz wyniki badan
uzyskano na podstawie malej liczby
probek to okazuje sig, ze filmy auten-
tycznych niemaszynowo odczytywal-
nych paszportéw réznia si¢ od filmow
na paszportach autentycznych maszy-
nowo odczytywalnych. Dlatego w ba-
daniu paszportow wazne jest ustalenie
czy paszport jest maszynowo odczy-
tywalny, czy nie. Jest to bardzo pro-
sty proces. Maszynowo odczytywalne
paszporty zawieraja drukowane zdje-
cia 1 szereg numeréw (liczb) i ukla-
dow alfabetycznych w dolnej cze-
$ci strony z danymi biograficznymi.
Natomiast paszporty odczytywalne
niemaszynowo zawieraja pastowane
(naklejane) zdjecia, lecz nie maja sze-
regu liczb i ukladéw alfabetycznych.
Proporcje pikéw filmow sfalszowa-
nych paszportéw réznily si¢ znacznie.
Odchylenia standardowe wewnatrz
probek (ISD) proporcji pikéw pieciu
filméw pastowanych (naklejanych) na
kartach imiennych za pomoca tych sa-
mych narzedzi 1 metod byly wzgled-
nie mniejsze niz te z proporciji pikow
paszportéw sfalszowanych. Réwniez
ISD proporcji pikéw autentycznych
maszynowo odczytywalnych paszpor-
tow byly wzglednie mniejsze niz pro-
porcje pikéw paszportow sfalszowa-
nych.

Na tej podstawie przyjeto, ze wiele
grup przestepczych falszowalo pasz-
porty. Jezeli wartosci proporcji pikow
wykrytych dla wielu paszportow sa
bliskie, wowczas istnieje mozliwosc,
ze mogly one by¢ sfalszowane przez

63
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te sama grupe przestepcza. To ustale-
nie sluzy rowniez jako test w wykry-
waniu grup przestepczych zajmujacych
si¢ falszowaniem paszportow. Za-
tem uzycie polaryzatora dla uzyskania
spektr FT-IR zwigksza mozliwosci po-
réwnawcze filmow paszportowych.
Kiedy uzyto swiatla niespolaryzo-
wanego, analiza proporcji pikow nie
pozwalala na rozréznienie probek pasz-
portéw. Natomiast gdy uzyto swiatlo
spolaryzowane, probki paszportowe
byly skutecznie rozrézniane wlasnie
przez poréwnanie proporcji pikow. Za-
tem $wiatlo spolaryzowane jest uzytecz-
ne w kryminalistycznych badaniach po-
réwnawczych filméw paszportowych
poprzez mierzenie spektr FT-IR.

Zrédlo:

Shigern Sugawara, Passport FExamination
by Polarized Infrared Spectra, ,,Journal of Fo-
rensic Sciences” 2007, t. 52, nr 4, s. 974-977.

Analiza autentycznosci
brazylijskich
dokumentéw pojazdow

Badanie autentycznosci dokumen-
tow jest wazna dziedzina kryminalisty-
ki. W Brazylii opracowano wiele metod
zwalczania falsyfikatow 1 stosuje si¢ je
w analizie réznych dokumentéw jak:
dowody tozsamosci, bilety, paszporty,
banknoty, pozwolenia jazdy i dokumen-
ty rejestraciji pojazdow.

Proste czuciowe testy sa uzywane
przez zwyklych ludzi do wykrywania

sfalszowanych banknotéw. Tym nie-
mniej bardziej wyrafinowane falszer-
stwa czgsto nie zostajq wykryte tymi su-
biektywnymi testami. Dotyczy to coraz
wickszej ilosci zabezpieczonych doku-
mentow, takich jak nowoczesne papie-
ry wartosciowe, utajnione obrazy, znaki
wodne, paski magnetyczne, specjalne
techniki druku, hologramy oraz miejsca
reagujace na podczerwien i ultrafiolet;
stale tez zwigkszaja si¢ koszty ich pro-
dukgji. Sprawcy falszowania wykorzy-
stujg gtéwnie metody reprodukcji kom-
puterowej, ktore obejmuja przechwyty-
wanie obrazéw w mediach elektronicz-
nych (skanowanie), przetwarzanie i dru-
kowanie (laserowe, wtryskowe, offseto-
we) badZ bezposrednie fotokopiowanie.

Wskutek réznorodnoscei metod fal-
szowania i ich rosnacego rozprzestrze-
niania si¢, wyrafinowania i przeciwdzia-
lania wykryciom ze strony falszerzy
w oparciu o wiedz¢ na temat stosowa-
nych zabezpieczen — musza by¢ tworzo-
ne nowe rodzaje i techniki zabezpiecze-
nia bad7 istniejace udoskonalane tak, by
policja zawsze o krok wyprzedzala prze-
stepcow. Chociaz sensoryczna inspek-
cja zabezpieczonych dokumentow 1 op-
tyczna ocena jako$ci obrazow 1 wzorow
umozliwia nadal wykrywanie wigkszosci
sfalszowanych banknotéw, to chemicz-
na ich analiza, zwlaszcza gdy zabezpie-
czenie opiera si¢ na srodkach chemicz-
nych moze zapewni¢ automatyczne,
szybkie 1 wiarygodne podejscie, zdolne
wykry¢ falszerstwa o wysokiej jakosci
z pewnymi wynikami'®.

4 LS. Eberlin, R. Haddad, R.C.S. Neto, R.G.
Cosso, DRJ. Maia, A.O. Maldaner, et al,
Instantaneous chemical profiles of banknotes by ambient
mass spectrometyy, Analyst 2010, nr 135, 5. 2533-2539.
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Chemiczne badanie banknotow
moze spelni¢ te wymogi, ale jest tylko
sporadycznie testowane w laboratoriach.

Badanie dokumentéw jest tez doko-
nywane w drodze analizy chemicznego
skladu uzytych atramentéw (tuszy itp.).
Wiele metod analitycznych jest wyko-
rzystywanych wlacznie ze spektrosko-
pla w podczerwieni®,'®, spektroskopia
Ramanowska"’,", chromatografia cien-
kowarstwowa (TLC)", wysokospraw-

na chromatografia cieczowa™,”, elek-

troforeza kapilarng®™?, chromatografia

'S . Hartis, A preliminary report on the nondestructive
examination of ballpoint pen Ink on  questioned
documents by FT-IR spectroscopy, Can Soc Forensic
Sci ] 1991, nr 24, s. 5-21.

' D. Crowther, M. Best, C. Wohlfarth, Analysis
of nanogram spots of ink by Fourier transform infrared
microscopy and spectral stripping, Anal Commun
1996, nr 33, s. 71-73.

" 1. Geiman, M. Leona, |.R. Lombardi, Application
of Raman spectroscopy and  surface-enbhances Raman
scattering to the analysis of synthetic dyes found in ballpoint
pen inks, ] Forensic Sci 2009, nr 54, s. 947-52.

" RM. Scifar, JM. Vetheul, E Arese,
U. Brinkman, C. Gooijer, Applicability of surface-
enbanced resonance Raman  scattering for the direct
discrimination of ballpoint pen inks, Analyst 2001,
nr 126, s. 1418-1422.

¥ C. Weyermann, R. Marquis, W. Mazzella,
B. Spengler, Differentiation of blue ballpoint pen inks
by laser desorption ionization mass spectrometry and
high-performance thin-layer chromatography, ] Foren-
sic Sci 2007, nr 52, s. 216-220.

» AH. Lytet, Examination of ball pen ink by high
pressure liquid chromatography, ] Forensic Sci 1982,
nr 27, s. 154-160.

' LR. Tebbett, C. Chen, M. Fitzgerald, L. Olson,
The unse of HPLC with multiwavelength detection for
the differentiation of non ball pen inks, ] Forensic Sci
1992, nr 37, s. 1149-1157.

# 8. Fanali, M. Schudel, Some separations of black
and red water-soluble fiber-tip pen inks by capillary zone
electrophoresis and thin-layer chromatography, ] Foren-
sic Sci 1991, nr 36, s. 1192-1197.

# J.A. Zlotnick, EP. Smith, Separation of some black
rollerball pen inks by capillary electrophoresis: preliminary
data, Forensic Sci Int 1998, nr 92, s. 269-280.

gazowq w polaczeniu ze spektrometria
mas (GC-MS)*", spektrometria mas
z elektrosprayowa jonizacja (ESI-MS)*,
desorpcyjng  spektrometria mas (FD-
_MS)Z()
desorpcyjna jonizacja®. Na ogél meto-

, spektrometria mas z laserowsa,
dy te wymagaja przygotowania probek
(ekstrakeji pigmentow lub barwnikéw)
1w konsekwencji prowadza do destruk-
cji matetiatu dowodowego™.

Ostatnio zostala opracowana nowa
klasa technik jonizacji dla §rodowisko-
wej spektromettii mas®. Techniki te
umozliwiaja desorpcje, jonizacje i cha-
rakterystyke
litbw bezposrednio z ich naturalne

spektrometryczna — ana-

powierzchni i macierzy” w otwartej
atmosferze, z niewielkim lub Zadnym

* G.M. LaPorte, ].D. Wilson, A.A. Cantu, S.A.
Mancke, S.I.. Fortunato, The identification of
2-phenoxyethanol in ballpoint inks using gas chroma-
tography/ mass spectrometry — relevance to ink dating,
J Forensic Sci 2004, nr 49, s. 155-159.

» 1-K. Ng, P. Lafontaine, L. Brazeau, Ballpoint
pen inks: characterization by positive and negative ion-
electrospray ionization mass spectrometry for the forensic
examination of writing inks, ] Forensic Sci 2002, nr
47, 5. 1238-1247.

¢ M. Sakayanagi, . Komuro, Y. Konda, K. Wata-
nabe, Y. Harigaya, Analysis of ballpoint pen inks
by field desorption mass spectrometry, ] Forensic Sci
1999, nr 44, s. 1204-1214.

7 ]. Siegel, J. Allison, D. Moht, J. Dunn, The use
of laser desorption/ionization mass spectrometry in
the analysis of inks in questioned documents, Talanta
2005, nr 67, s. 425-429.

# C. Weyermann, D. Kirsch, C. Costa-Vera, B.
Spengler, Photofading of ballpoint dyes studied on
paper by LDI and MALDI MS, ] Am Soc Mass
Spectrom 2006, nr 17, s. 297-306.

* DR. Ifa, C. Wu, Z. Ouyang, R.G. Cooks,
Desorption electrospray ionization and other ambient
lonization  methods: current  progress and  preview,
Analyst 2010, nr 135, s. 669-681.

% D.R. Ifa, L.M. Gumaelius, L..S. Ebetlin, N.E.
Manicke, R.G. Cooks, Forensic analysis of inks by
imaging desorption electrospray ionization (DESI) mass
spectrometry, Analyst 2007, nr 132, s. 461-467.
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przygotowaniem probki. Techniki te
staly si¢ takze atrakcyjnym narzedziem
bezposredniej charakteryzacji zakwe-
stionowanych dokumentéw — bez ich
destrukeji. Wsrod tych technik srodowi-
skowa jonizacja akustyczno-natryskowa
(EASI) jest jedna z najprostszych 1 la-
twych w zastosowaniu®.

Zrédlo tej jonizacji moze byé szyb-
ko skonstruowane i zainstalowane: dzia-
ta ona z samo pompowaniem, zapew-
nionym przez efekt Ventuti’ego™. Dzia-
tanie EASI polega na silach szybkiego
strumienia N> (a nawet powietrza) po-
wodujacych desorpcje analitu 1 jonizacje
akustyczno-natryskowa”. EASI zosta-
ta przetestowana na réznych analitach
w réznych podlozach (matrix) i do r6z-
nych kryminalistycznych zastosowad,
jak np. badanie starzenia si¢ atramentow
na powierzchni papieru, analiza perfum,
naduzycia narkotykéw 1 identyfikacja
banknotow. EASI jest takze laczona
z TLC 1 HPLC.

Selektywnos¢ techniki EASI zo-
stala ulepszona przy uzyciu moleku-
larnie drukowanych polimeréow jako
powierzchni selektywnych.

Ponizej przedstawiono EASI-MS
do szybkiej ,,in situ” analizy zakwe-
stionowanych dowodéw rejestracyj-
nych pojazdéw w Brazylii.

' R. Haddad, R. Spatrapan, M.N. Ebetlin,
Desorption sonic spray ionigation for (high) voltage-free
ambient mass spectrometry, Rapid Commun Mass
Spectrom 2006, nr 20, s. 2901-2905.

2 V.G. Santos, T. Regiani, EEG. Dias, W. Romio,
C.E Klitzke, J.L.P. Jara, et al., I enturi easy ambient sonic-
spray ionization (V-ELASI): easier than ever ambient mass
spectrometry, Anal Chem 2011, nr 83(4), s. 1375-1380.
* A. Horabayashi, M. Sakairi, H. Koizumi, Sonic
spray mass spectrometry, Anal Chem 1995, nr 67,
s. 2878-2882.

Materiaty i metody

Nabyto z firmy Burdick i Jackson
(Muskegon) metanol, kwas mrowko-
wy 1 wodorotlenek amonu. Czterdzie-
$ci autentycznych i1 kwestionowanych
dokumentéw uzyskano z Instytutu
Kryminalistycznego stanu Sao Paulo.

Eksperymenty przeprowadzono na
spektrometrze mas (Shimadzu Corp.
Japonia) wyposazonego we wilasne
zrodto EASI. Zaprawiony kwasem
metanol (1% kwas mréwkowy) o prze-
plywie 20 pl/min i sprezony N, pod
ci$nieniem 100 psi (funt na cal kwa-
dratowy) zostaly uzyte do wytworzenia
akustycznego natrysku (spray) w trybie
jonéw dodatnich, EASI (+)-MS. Dla
trybu jonow ujemnych — EASI(-)-MS,
kwas mrowkowy zastapiono wodo-
rotlenkiem amonu. Kazdy dokument
poddano bezposredniej analizie meto-
da EASI-MS, bez jakiegokolwiek przy-
gotowania probki.

Dla potwierdzenia struktury zwiaz-
kéw chemicznych w dokumencie Zréd-
to EASI potaczono ze spektrometrem
mas 1 wysoko rozdzielcza i dokladna
transformata Fouriera z jonowym re-
zonansem cyklotronowym (EASI-FT-
-ICR-MS). Spektra mas zebrano na po-
nad 100 mikroskanach.

Wyniki

Poczatkowo chemiczne profile
autentycznych dokumentoéw uzyska-
no przez EASI-MS w obu trybach
jonowych. Uzyskano podobne pro-
file. Metoda EASI-MS daje bezpo-
Srednie, mocne, rzetelne, chemiczne
wyniki przez szybkie, nieniszczace

badanie dokumentéw rejestracyjnych
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pojazdéw w Brazylii. Chemiczne pro-
file uzyskano dla dokumentéw auten-
tycznych 1 sfalszowanych. Wyrazne
rozréznienie dokumentow osiaga sie,
gdy chemiczne ich profile otrzymuje
si¢. w negatywnym trybie jonowym
EASI(-)-MS. Dla falszywych doku-
mentéw wykrywany jest 4-oktyloksy-
benzoesowy kwas, uzywany jako sta-
bilizator w farbie drukarskiej. Wyste-
puje on réwniez w dokumentach spo-
rzadzonych sposobem domowym na
drukarkach laserowych. Desorpcyjne
1 jonizacyjne techniki wskazujq wiec
na pochodzenie diagnostycznych jo-
néw wykrywajacych metode falszer-
stwa dokumentow.

Zrédlo:

W. Romao, K.G. Vaz i in., Analizing
Bragylian Vehicle Documents for Autenticity by
Easy Ambient Sonic-Spray lonization Mass
Spectrometry, “Journal of Forensic Sciences”
2012, t. 57, nr 2, 5. 539-543.
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Inne badania
kryminalistyczne

Systemy znakowania
farbami banknotow

Ulatwienia w obrocie platniczym
1 udoskonalenia w transporcie pienie-
dzy sprawiaja, ze do zabezpieczenia
banknotéw coraz czg¢sciej stosowane
sa systemy znakowania farbami, co
ma skutki odstraszajace dla organiza-
torow napadow na transporty.

Tak banknoty
1 inne no$niki §ladow wskazujace na

zanieczyszczone

uzycie tych systemow moga stanowi¢
konkretna pomoc dla organéw $ciga-
nia, a takze pozwoli¢ na laczenie prze-
stepstw.

Od poczatku lat 80. ubiegtego wie-
ku w calej Europie rozwijane sa syste-
my barwienia banknotéw dla ochro-
ny przed zlodziejami i podwyzszenia
bezpieczenstwa transportéw gotowki
1 automatéw pienieznych. Znakowa-
ne banknoty staja si¢ bezuzyteczne
z uwagl na wysokie ryzyko wykrycia
Sprawcow.

Systemy barwnego dymu stosowa-
ne sa takze do spreparowanych paczek
banknotow, ktore sa oddawane napast-
nikom skrycie wraz z pienigdzmi.

Po ich uaktywnieniu powstaje bar-
wny dym, powodujacy zanieczysz-

VI

czenie najblizszej przestrzeni. W tych
,»,dymowych” systemach chodzi gléw-
nie o zaskoczenie sprawcow chmurg
barwnego dymu, co prowadzi czesto
do porzucenia tupu na miejscu zda-
rzenia lub w trakcie ucieczki. Zdarzaja
si¢ proby wymiany zanieczyszczonych
banknotéw w bankach na nowe. Bank
federalny (Deutsche Bundesbank)
ukul nawet pojecie ,,Raubstopp” na
okreslenie tego rodzaju zabezpieczen
pieniedzy. Inne uzywane okreslenia
to: systemy inteligentnej neutraliza-
¢ji banknotéw (Intelligent Banknote
Neutralization Systems) IBNS, Farby
bezpieczenstwa itp.

Zanieczyszczone farbami bank-
noty przekazywane sa do Instytutow
Techniki  Kryminalistycznej prze-
waznie w zwigzku z dochodzeniami,
wszczynanymi najczesciej przy pro-
bach wymiany na nowe lub w konfi-
skatach po przeszukaniu samocho-
déw 1 mieszkan.

Roéwniez w systemach automatyza-
¢ji jak: automaty wymiany pieniedzy,
automaty papierosowe itp. zanieczysz-
czenia nie zostajg rozpoznane 1 zabat-
wione banknoty sq przyjmowane.

Jako nosniki §ladéw zabarwienia
wystepuja czgsci samochodéw, poten-
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cjalnie uzytych do napadéw na trans-
port gotéwki albo odziez podejrza-
nych zanieczyszczona takimi farbami.

Poczatki rozwoju systemow zna-
kowania pieniedzy farbami pozosta-
ja w zwiazku z nasileniem napadow
rabunkowych na transporty pienie-
dzy we Francji, a nastgpnie w Belgii
1 Szwecji. W tych krajach stosowanie
IBNS jest prawnie uregulowane. Tam
transporty pieniedzy moga si¢ odby-
wac tylko wowcezas, gdy sa chronione
systemem barwienia. Francja w 2012 r.
poszla dalej — przez uzycie indywidual-
nych systemow znakowania pieniedzy
musi by¢ zapewnione, ze organy $ciga-
nia beda mogly udowodni¢ w sposéb
niewatpliwy pochodzenie skonfisko-
wanych pieniedzy z okreslonych kaset
pieni¢znych: to znaczy, ze zostal zmie-
niony wczesniejszy przepis o ,,Specy-
ficznym dla klienta” znakowaniu. Po-
nadto sa dopuszczane tylko oficjalne
zabezpieczenia przed rabunkiem, kto-
re musza m.in. odpowiadac obszernym
testom chemicznym.

Inng przyczyng stosowania IBNS
jest zalecenie, by transporty odbywa-
ly si¢ w nieopancerzonych pojazdach
1 z nieuzbrojonym personelem, ktory
nie ma zadnego wplywu na elektro-
niczne sterowanie systemem znakowa-
nia banknotéw. Poréwnywalnych prze-
piséw w Niemczech nie ma. Jedynie
poszczegoblne ustawowe ubezpieczenia
od wypadkow okreslaja regulacje, co
do stosowania IBNS w ubezpieczo-
nych bankach czy firmach transportu
pieniedzy. W grudniu 2012 r. weszlo
w zycie rozporzadzenie UE, dotyczace
dopuszczania 1 stosowania systemow
znakowania jak i oznaczania samocho-

dow uzywanych do transportu pienie-
dzy w skali ponadgranicznej'.
Dotychczas rézne, narodowe re-
gulacje prawne panstw cztonkowskich
UE zabranialy transportu gotéwki
w przestrzeni euro, co dzigki nowej
regulacji

1 uproszczone.

zostalo  zharmonizowane

Od czasu wprowadzenia euro mozli-
wa jest, bez problemu, wymiana uszko-
dzonych banknotéw w innych krajach
UE. Drzi¢ki uchwale FEuropejskiego
Banku Centralnego z marca 2003 r.
o0 rozmianie na drobne, cechach cha-
rakterystycznych 1 reprodukcji, jak row-
niez wymianie i wprowadzaniu bankno-
tow euro — wszystkie banki narodowe
panstw cztonkowskich UE moga wydac¢
przepisy o wymianie banknotow zabez-
pieczonych farba ochronng przed napa-
dami. Nastepnie banki narodowe musza
znakowane banknoty euro, po potwier-
dzeniu wnioskodawcy ich przyjecia, za-
chowa¢ jako dowody rzeczowe, jesli
wiadomo, ze pochodza z przestepstwa®.
Srodki dowodowe zostaja w takich przy-
padkach przekazane wlasciwym orga-
nom policyjnym. Zaleznie od wyniku
dochodzenia banknoty te zostaja albo
zatrzymane, albo w razie niepotwierdze-
nia si¢ podejrzen wymienione.

W Niemczech wymiana uszkodzo-
nych wzglednie znakowanych bank-
notéw euro zajmuje si¢ Padstwowe

! Rozporzadzenie Patlamentu Europejskiego i rady
(UE) nr 1214/2011 z dnia 16 listopada 2011 r.
w sprawie zawodowego, transgranicznego trans-
portu drogowego gotéwki euro miedzy paristwami
cztonkowskimi nalezacymi do strefy euro.

> Decyzja Europejskiego Banku Centralnego
z dnia 20 marca 2003 w sprawie nominaléw,
parametréw, reprodukcji, wymiany i wycofywa-
nia banknotéw euro (EZB/2003/4).
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Centrum Analiz Falszywych 1 Uszko-
dzonych Pieniedzy Banku Federalne-
go w Main’. W razie podejrzenia dana
osoba sklada wniosek do Banku Fede-
ralnego o wymiang potencjalnie zanie-
czyszczonych farba ochronng bankno-
tow (pleniedzy z przestepstwa), a Bank
Federalny zglasza podejrzenie prania
pieniedzy do wlasciwej placowki w Fe-
deralnym Urzedzie Kryminalnym (Fi-
nancial Intelligence Unit — FIU).

Rodzaje systemow
znakowania pieni¢dzy
farbami i ich stosowanie

Takie systemy skladaja siec zwy-
kle z kompletu §rodkéw barwiacych
z urzadzeniem wyzwalajacym 1 elek-
tronikg aktywacyjna. Tego rodzaju
systemy stosowane sa w pojemnikach
na wartosci w handlu detalicznym
skarbcach, systemach automatow pie-
nig¢znych, kasetach na pieniadze albo
jako spreparowane paczki bankno-
tow w razie napadu na bank wreczane
niezauwazenie sprawcom razem z tu-
pem. W systemach instalowanych na
stale uwolnienie farb nastepuje z re-
guly w milisekundach przy nieupo-
waznionym, gwaltownym otwarciu,
uderzeniu czy borowaniu, badz dzia-
taniu palnikiem po uplywie zaprogra-
mowanego czasu transportu albo przy
detekcji okreslonych gazow, plynow,
ekstremalnego zimna czy goraca.

W niektérych systemach sa zain-
stalowane dodatkowe elementy, ktore,

> Deutsche Bundesbank, Beschidigtes Geld,
2012 (http:/ /www.bundesbank.de/Naviga-
tion/DE/Kerngeschaeftsfelder/Bargeld/
Beschaedigtes_Geld/beschaedigtes_geld.html,
20.12.2012).

na przyklad, daja sygnaly akustyczne,
odbiorniki GPS, umozliwiajace zlo-
kalizowanie pojemnika z pieniedzmi
albo nosniki informacji, ktére zapisu-
ja wazne dane w przypadku napadu.

Barwniki ochronne z reguly sa
umieszczane w pojemnikach w kase-
tach z pieniedzmi w automatach albo
w czeScl transportera pieniedzy i za-
barwiaja banknoty intensywnie i trwale.

Zwykle barwnik po uwolnieniu
nie wystepuje na zewnatrz 1 znakuje
wylacznie tre$¢ pojemnika pomijajac
przypadki, kiedy dochodzi do uszko-
dzenia kasety z pieniedzmi, jak np.
przy rozbiciu automatu z gotéwka.

W przypadkach barwnego dymu
mamy do czynienia z proszkiem, kto-
ry przez zaplon obiektu pirotechnicz-
nego rozgrzewa si¢ i przy okreslonej
temperaturze przechodzi w faze gazo-
wa. Barwny dym po schlodzeniu osia-
da na banknotach, a z drugiej strony na
skorze i odziezy sprawcy, a takze zanie-
czyszcza pojazd.

Tego rodzaju systemy sa urucha-
miane, gdy tylko sprawca opusci insty-
tucje bankowa. Zaleznie tez od syste-
mu moze on przy ponownym wejsciu
do pomieszczent zosta¢ automatycz-
nie zdezaktywowany, by nie dopusci¢
do zagrozenia personelu i klientow.
Ponadto systemy barwnego dymienia
sa lokowane w pojemnikach uzywa-
nych do transportu pieniedzy.

Umieszczane w wejsciu do ban-
kow nalepki ostrzegawcze (rowniez
w pojemnikach transportowych i au-
tomatach pieni¢znych) wskazuja pre-
wencyjnie na zastosowanie IBNS, aby
odstraszy¢ potencjalnych sprawcow
napadu rabunkowego.
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Modi operandi w celach
wymiany i dziatan
maskujacych

W wigkszosci przypadkéw oznako-
wane farbami ochronnymi banknoty po-
chodzace z konfiskat wykazujq typowe
cechy, wskazujace na manipulacje w celu
usunigcia zanieczyszezefl. Banknoty do-
znajq czesSciowo drastycznych zabiegow
w celu usunigcia barwnych zabrudzes,
ich przykrycia lub zamaskowania.

Pozostalosci zabarwien moga wow-
czas znacznie si¢ rézni¢ w poréwnaniu
z pierwotnym zanieczyszczeniem. Do
stosowanych metod zalicza sig, np. trak-
towanie banknotéw chemikaliami, roz-
puszczalnikami, $rodkami czyszczacy-
mi badZ wybielajacymi, a takze Scieranie
miejsc zabarwionych narzedziami®. Jesli
w wielu przypadkach zostana wykryte
pozostalosci  chemikaliéw, niepocho-
dzace z barwnikéw ochronnych to péz-
niej dziatanie takie da si¢ tylko ogdlnie
oszacowa¢, bowiem proby usuniecia za-
barwienia z reguly nie sa systematyczne
1 wiazg si¢ z réznymi substancjami, ko-
lejno  stosowanymi. Manipulacje che-
mikaliami moga przejawiac sig, zaleznie
od rodzaju barwnika, w postaci zmian
w skladzie $rodkéw barwigcych, co
moze mie¢ za skutek zmiang wizualnego
wrazenia barwy. Przedstawiono przykla-
dy pokrywania barwnikéw ochronnych
banknotéw farbami powstalymi w wy-
niku chemicznych reakgji. Tego rodzaju
manipulacje z banknotami moga réw-
niez w laboratorium kryminalistycznym

* JM. Egan et al, Bank Security Dye Packs.
Synthesis, Isolation and Characterization of Chlorinated
Products of  Bleached 1-(methylanmino)anthraquinone,
“Journal of Forensic Science” 2006, nr 51,
s. 1276-1283.

stwarza¢ trudnosci identyfikacyjne, po-
niewaz $rodki barwne reaguja z chemi-
kaliami 1 typowe skladniki barwnikow
ochronnych banknotéw moga nie da¢
si¢ wykry¢. Jak dowodza doswiadczenia
traktowanie chemikaliami lub inne dzia-
tania moga wplywac na podloze bank-
notéw euro i ich cechy bezpieczenstwa.
Stad czesto obserwuje si¢ uszkodzenia
lub brak holograméw (paskow 1 ele-
mentéw foliowych), barwnikoéw fluo-
rescencyjnych w UV, obrazu druku itp.
W innych przypadkach zabezpieczono
banknoty ze sladami spalania, gléwnie
na obrzezach: tu celowo préobowano
oznakowane miejsca zamaskowac przez
nadpalenie 1 pokry¢ sladami spalania.

Postacie wystepowania
zanieczyszczen barwnych

Pozostalo$ci barwnikéw na bankno-
tach moga mie¢ rézne przyczyny i nie
muszg powodowac je dzialania karalne.

Tak, na przyklad, na banknotach
noszonych w portfelach z barwionej
skory moga powstac po zalaniu naglym
deszczem dziwne wzory przebarwie-
nia, ktorych laik nie odrézni od zabar-
wieft srodkami ochronnymi. Podobnie
na banknotach przypadkowo upranych
z ubraniem lub polozonych w niewlas-
ciwych mokrych miejscach moga wysta-
pi¢ niezwykte barwne wzory.

Zaskakujace jest jednak znalezienie
wigkszej ilosci zabarwionych bankno-
tow tej samej wartosci z bardzo podob-
nym wzorem zabarwienia. Powstanie
wzorcow zabarwienia jest obok rodza-
ju sktadu §rodka barwienia ochronnego
zalezne od innych czynnikéw jak poto-
zenie w kasecie pieni¢znej albo od ilosci
barwnika, jaka wyzwala si¢ i rozprasza.
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Zgranie wszystkich czynnikow pro-
wadzi przy zabarwieniu czesto do cha-
rakterystycznych wzoréw zabarwienia,
a w przypadku niektorych barwnikow
ochronnych daje to wysoka wartos¢
rozpoznawcza. Charakterystyczne sq tu
szczegolne zabarwienia obrzezy bank-
notéw badz pelne zabarwienia. W rzad-
kich przypadkach powstaja niecharakte-
rystyczne wzory, np. w postaci paskow.

Paleta barwnikéw ochronnych jest
réznorodna si¢gajac od koloru czarne-
go, przez odcienie szarosci, fiolet, kolory
niebieski, zielony, turkusowy, czerwony
az do rézowego. Niekiedy rozne bar-
wniki ochronne sa Iaczone jak np. pig-
menty zielone z fioletowymi.

W przygotowaniu barwnikéw do
znakowania banknotow stosuje si¢ takze
substancje fluoryzujace. Tak wiec obok
spostrzegania zabarwienia w $wietle
dziennym moze by¢ spotykana barwa
fluoryzujaca w $wietle UV,

Obok banknotéw chronionych w sy-
stemie znakowania barwnego moga by¢
brane pod uwage numery seryjne bank-
notéw skonfiskowanych, ktore moga
wykazywac kolejnosé.

Wobec wicelodci systeméw znakowa-
nia ochronnego banknotéw w Europie
1 stale zmieniajacej si¢ palety srodkow
— rozpoznanie pozostalosci barw na
banknotach jako srodkéw znakujacych
jest znacznie utrudnione takze dla per-
sonelu wyszkolonego handlu detalicz-
nego, a nawet dla pracownikow bankow
1 policji.

W razie znalezienia lub przyjecia
znakowanych farba banknotow dana
osoba moze najwyzej okresli¢c barwe
lub jej rozklad, zas dalsze badania bez
mozliwodci instrumentalnej analizy sa

z reguly bezskuteczne. Ponadto wspo-
mniane manipulacje usuwania zabarwie-
nia moga utrudni¢ rozpoznanie resztek
barwnikéw ochronnych.

W poréwnaniu z obrazem sladow po
zastosowaniu barwnikéw ochronnych
przy zanieczyszczeniu dymem barwnym
intensywnos¢ zabarwienia jest raczej nie-
wielka. Czesto dotkniete sa nim jedynie
zewnetrzne brzegi w paczce banknotow
albo zabarwienie jest tak male, Ze rozpo-
znanie jest trudne, zwlaszcza gdy farba
druku ma podobne odcienie jak zanie-
czyszczenie barwnym dymem. W przy-
padku zanieczyszczenia takim dymem
jest ono gléwnie powierzchowne.

Wigkszos¢ produktéw dajacych bar-
wne zadymienie opiera si¢ na substan-
cjach koloru czerwonego. Na rynku
europejskim dostepne sa systemy bar-
wnego dymienia kolorami: pomaran-
czowym, zOltym badz niebieskim. Wo-
bec tego, ze do wyzwolenia dymu bar-
whnego potrzebne sa wzglednie wysokie
temperatury, to mozliwe jest, ze — zalez-
nie od systemu 1 polozenia banknotow
— w paczce banknoty moga by¢ tylko
osmalone albo powstang na niekt6rych
czarne $lady spalenia.

Mozliwosci badan
techniczno-kryminalnych

Jednoznaczny dowdd na to, ze po-
zostalo$ci barwnika na banknotach lub
innych przedmiotach stanowia resztki
barwnika ochronnego mozliwy jest z re-
guly w wyniku badant kryminalno-tech-
nicznych. Wyniki badan prowadza prze-
de wszystkim do stwierdzenia, czy za-
barwienie mozna przypisa¢ barwnikom
ochronnym, a zatem czy zabezpieczo-
ne banknoty pochodza z przestepstwa.
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Niekiedy jest tez mozliwe uzyskanie
wskazan odnosnie pochodzenia bank-
notéw badZ zastosowania okreslonych
barwnikéw ochronnych. Te wazne dla
dochodzenia informacje mozna uzyska¢
tylko w niektorych systemach znakowa-
nia banknotow.

7 reguly znakowanie banknotéw
barwnikami ma na celu uczynienie ich
niezdatnymi do uzytku i wykorzystania.
Wiele z tych systemow z uwagi na kosz-
ty nie jest wyposazonych dodatkowo
w indywidualizujace materialy znakowa-
nia. Poprzez analiz¢ szczegblnych mate-
rialéw do znakowania barwnego mozna
z jednej strony okresli¢ klienta, tj. insty-
tucje finansowq badZ przedsiebiorstwo
transportu gotowki, a z drugiej w nie-
ktorych przypadkach jest mozliwe uzy-
skanie szczegbélowych informacji od-
nosnie czasu 1 miejsca napadu rabunko-
wego, w ktorym skradziono pieniadze.
Dotychczas bylo juz mozliwe na pod-
stawie identyfikacji materialow znakuja-
cych ustalenie powigzania miedzy bank-
notami z czasowo odleglych konfiskat
1z réznych miejsc znalezienia gotowki.

Jak wspomniano na wstepie, Francja
1 Belgia (inaczej niz Niemcy) maja usta-
wowo okreslone w transportach pienie-
dzy indywidualne dla klientow barwne
oznakowania ochronne, a to w celu
ulatwienia policji Scigania sprawcow na
podstawie zabezpieczonych banknotow.

Indywidualizujace systemy znakowa-
nia réznig si¢ co do rodzaju zastosowa-
nych substancji barwiacych 1 wynikaja-
cych stad mozliwosci techniczno-krymi-
nalnych ich okreslenia.

W przypadku niektorych resztek
substancji  znakujacych nastepuje ich
analiza w laboratorium, ktére wspot-

pracuje z producentami odpowied-
nich systeméw ochronnych. Substancje
ochronne moga by¢ stosowane w spo-
sob tajny albo tez otwarcie si¢ o tym
mowi dodatkowo ostrzegajac np. na au-
tomatach pieni¢znych.

Jezeli maja miejsce zanieczyszczenia
$rodkami ochronnymi, odnosnie kto-
rych ze znajomosci rynku nie wynika
obecnos¢ zadnych szczegdlnych mate-
rialéw do znakowania wzglednie mozli-
woscl zidentyfikowania, to wydanie da-
leko idacych opinii jest w duzym stopniu
ograniczone.

Zawsze jednak mozna przypuszczac,
ze farba ochronna zostala zastosowana
w systemach transportu gotowki oraz
w automatach pieni¢znych.

Producenci systeméw  znakowania
ochronnego z reguly dziataja ponadgra-
nicznie, a przynajmniej w calej Euro-
pie, stad ustalenie kraju pochodzenia na
podstawie zidentyfikowanego systemu
barwnego znakowania banknotow ra-
czej nie jest mozliwe.

Na podstawie numeréw seryjnych
banknotéw i podobiefistwa wzoréw za-
barwienia z réznych konfiskat bankno-
tow dajq sie, w niektorych przypadkach,
ustali¢ powiazania miedzy nimi to zna-
czy, 7€ zawsze jest sensowne, by przej-
rze¢ dokladnie wszystkie zabezpieczone
banknoty i podda¢ ocenie obraz ogélny
Sladow.

Farby ochronne moga mie¢ mniej
lub bardziej skomplikowany sklad.
W wigkszosci tych produktéw chodzi
o mieszaniny komponentéw farb o réz-
nych cechach, ktére daja mozliwosci
analitycznego zroznicowania.

W identyfikacji szczegolnych mate-
riatéw do znakowania banknotéw maja
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zastosowanie takze inne metody anali-
tyczne, dosy¢ pracochtonne. Reasumu-
jac kryminalistyczne badania znakowa-
nych farbami banknotéw lub innych
noénikow $ladow daja odpowiedzi na
nastepujace pytania:

* Czy w zanieczyszczeniach cho-
dzi o pozostalosci barwnikow
ochronnych z systemow znakowa-
nia pieniedzy?

» (Czy mozna wyciagna¢ dalsze kon-
kluzje co do pochodzenia zanie-
czyszczenn  banknotow  (jak np.
informacje odnosnie wlasciciela
1 miejsca zdarzenia)?

Motywacje i perspektywy
Reglamentacje we Francji,
a w ostatnich latach takze w Belgii
1 Szwecji, ktore konkretyzuja obowia-
zek instalacji IBNS w transportach
pieniedzy odnosza si¢ réwniez do in-
nych pafstw europejskich, poniewaz
banknoty euro moga by¢ przekazywa-
ne do dowolnego banku narodowego
w tej przestrzeni celem wymiany. Tym
samym problematyka ta dotyczy takze
panstw, w ktorych jeszcze zadne albo
inne rodzaje IBNS majq zastosowanie.
Wreszcie obrét znakowanymi wzgled-
nie uszkodzonymi banknotami odno-
si si¢ do wszelkich proceséw wymia-
ny banknotéw euro w skali Swiatowe;.
Decydujace sa przy tym uzgodnione
warunki Europejskiego Systemu Ban-
kow Centralnych (ESZB) odno$nie
wymiany banknotéw znakowanych
barwnikami ochronnymi, a zwlaszcza
ich interpretacja w praktyce, na miej-
scu oraz wspoldziatanie bankéw naro-
dowych z organami $cigania.

Nalezy przyjac, ze dzieki wzrasta-
jacemu zbytowi systeméw zabezpie-
czania pieniedzy w BHuropie ulegnie
zwigkszeniu réwniez udzial zanie-
czyszczonych barwnikami ochronny-
mi banknotéw w obrocie platniczym.
W wielu europejskich instytucjach
kryminalistycznych ma miejsce pod-
noszenie kwalifikacji 1 kompetencji
w zakresie analizy znakowanych bar-
wnikami banknotéw, tj. opracowywa-
nie metod i ich udoskonalanie, a tak-
ze poglebianie wiedzy. Pomocna jest
tu takze miedzynarodowa wymiana
w ramach Europejskiej Sieci Instytu-
tow Techniki Kryminalistycznej (EN-
FSI). Dzialania te sa koordynowane
w obrebie Grupy Roboczej Farba
i Szklo (Working Group Paint and
Glass — EPG).

Przyszle jednolite, europejskie
przepisy prawa, analogicznie do fran-
cuskich, popierajace wspolprace pro-
ducentéw barwnikéw ochronnych
1 policji 1 obowiazek indywidualnego
znakowania w ramach IBNS (czyli
Systemow Inteligentnej Neutralizacji
Banknotow) stworzylyby obiecujace
mozliwosci dla dochodzenr 1 bylyby
korzystne dla badan kryminalistycz-
nych. Ponadto bardziej dokladne
unijne wymogi wobec wnioskodaw-
cow bylyby pomocne w zgloszeniach
tych spraw, jak na przyklad wprowa-
dzenie obowiazku podawania danych
odnoszacych si¢ do 0sob.

Zrédlo:

S. Stoll, U. Simmross, Farbmarkierte
Banknoten aus  Geldeinfirbesystemen und ibre
Bedeutung fiir die Kriminalistik, “Kriminalistik”

2013, nr 4, s. 237-242.
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Rykoszety pociskow
po uderzeniu w wode

Jakkolwiek niezbyt czeste to kry-
minalistyczne badania zwiazane z ry-
koszetem pociskow od wody moga
by¢ wymagane, jesli nastapila nie-
chciana boczna szkoda. Przewidywa-
nie rykoszetu pocisku jest wyzwaniem
z uwagi na liczne parametry z nim
zwiazane jak: szybkos§¢ uderzenia, kat
uderzenia, stabilno$¢ pocisku, szyb-
ko$¢ katowa itp.

Zbadano charakterystyczne cechy
rykoszetéw réznych pociskéw (K50
BMG, 0,5 cal Ball M2, 0,5 cal AP-T
C44, 7,62 mm Ball C21 15,56 mm Ball
C77) w basenie. Przedstawiono wyni-
ki badan dla oceny szybkosci pocisku
po uderzeniu w wode, kata rykosze-
tu, kata azymutu pocisku w oparciu
o szybko$¢ uderzenia, badz kata ude-
rzenia dla kazdego z wymienionych
typow pociskow.

Wojsko jest wzywane do dziala-
nia w réznych srodowiskach i wiedza
o rykoszetach pociskéw po uderze-
niu w wode jest tu interesujaca, gdyz
moga wystapi¢ uboczne szkody.

W kilku artykutach®?

no informacje o tagodnych skutkach

poda-

tych rykoszetéw. Zalozono, ze woj-
skowe pociski reagujq réznie w zwigz-

> TW. Burke, W.E Rowe, Bullet ricochet:
a comprebensive review, | TForensic Sci 1992,
ar 37(5), s. 1254-1256.

¢ 1.C. Haag, Bullet ricochet from water, AFTE ]
1979, ar 11(3), s. 27.

7 RE. Gold, B. Schectet, Ricochet dynamics Sor
the nine-millimetre Parabellum bullet, ] Forensic Sci
1992, nr 37(1), s. 90-98.

8 R. Nennstiel, Study of bullet ricochet on a water
surface, AFTE ] 1984, nr 16(3), s. 88-95.

ku z r6zng ich charakterystyka, zwia-
zang z wigkszymi skutkami §miertel-
nymi (np. wigksza Srednica, gestosc,
szybkos§¢ uderzenia). Brak publikacji
w tym zakresie byl motywacja prze-
prowadzenia badan, ktérych celem
bylo opracowanie prostych metod,
ktére pozwalalyby na ocene rykosze-
tow pociskéw wojskowych po ude-
rzeniu w wode.

Materialy i metody

Wobec tego, ze pociski moga
uderza¢ w wode¢ pod réznym katem
1 z r6znq szybkoscia zbadano szereg
scenariuszy w celu opracowania mo-
delu. Badania ograniczono do 5 ty-
pow pociskow 14 réwnowaznych sce-
nariuszy. Szybkosci pociskéw dosto-
sowano do replikacji uderzen w tych
scenariuszach. Bron lokowano okoto
5 m od miejsca uderzenia w wode
upraszczajac strukture eksperymentu.

Dla przeprowadzenia testow ry-
koszetowych zbudowano basen o wy-
miarach 3,6x0,6x0,3 m z migkkiej stali
grubosci 6,35 mm z 12,7 mm poliwe-
glanowymi oknami.

Na podlodze basenu ulozono sta-
lowe plyty dla uniknigcia perforacji,
w przypadkach gdy rykoszet nie nasta-
pil. Zbiornika wody uzywano do do-
pelniania basenu po kazdym uderze-
niu pocisku. Na tylnej $cianie basenu
umieszczono krate dla wysokoczulego
wideo oraz na konicu basenu karte od-
chylenia kierunkowego dla zapisu miej-
sca uderzenia pocisku i potwierdzenia
integralnosci pocisku po rykoszecie.
Radar typu 10,5-GHz umieszczono za
bronia w celu pomiaru szybkosci poci-
sku przed uderzeniem w wode. Dwie
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wysokoczule kamery wideo Photron
ADX-RS ulokowano pod katem 0
i 90° w stosunku do miejsca uderze-
nia w wode. Kamera ulokowana pod
katem 0° miata zapisywaé przy szyb-
kosci 10.000 stop klatek na sekunde
1 rozdzielczodci 512x512 pikseli pod-
czas gdy kamera pod katem 90° zosta-
ta ustawiona do zapisu przy szybkosci
12.000 klatek na sekunde i rozdziel-
czosci 768x320 pikseli. Szybkos¢ po-
cisku po uderzeniu byta okreslana przy
wykorzystaniu obrazéw zarejestrowa-
nych przez obie kamery o ile pocisk nie
zostal zakryty przez wode wyrzucona
po uderzeniu w nig pocisku. Wszystkie
testy 1 analizy przeprowadzono w jed-
nostce wojskowej Defence Research
and Development Canada — Valcartier
z techniczna pomocg osrodka Muni-
tions Experimental Test Centre.

Wyniki

Katy padania wykorzystane dla
okreslenia krytycznych katow ryko-
szetu wynosity: 2,5; 10; 15; 20 i 30°.
Najwyzszy kat padania pocisku nigdy
nie powodowal rykoszetu.

Burke i Rowe w wyniku przegladu
artykuléw na temat rykoszetow wska-
zali na zlozono$¢ przewidywanych ich
przebiegéw. Haag stwierdzil, ze kry-
tyczne katy rykoszetéw na wodzie po-
ciskéw o kalibrze: 0,30-0,6; 0,38; 0,22
i 0,222 wynosily od 4 do 8°. Gold
1 Schecter wskazali na krytyczny kat
okoto 6° dla pocisku Parabellum kal.
9 mm. Jednak 5 pociskow w tych ba-
daniach miato wyzsze krytyczne katy,
mianowicie miedzy 15 a 30°.

Najbardziej dokladne réwnanie
dla krytycznego kata rykoszetu zosta-

to sporzadzone przez Hutchingsa’.
Dokladny krytyczny kat nie zostal
okreslony w wyniku eksperymental-
nych badan lecz raczej na podstawie
szeregu wartosci, ktore ograniczaly
kat krytyczny. Wyzsze wartodci kata
padania pocisku nie wywolujgq ryko-
szetow, podczas gdy nizsze wartosci
sprawialy, ze rykoszety wystepowa-
ly. Potrzeba bylo wigcej powtodrzen
strzalow dla kazdej konfiguracji, by
moée precyzyjnie zmierzy¢ krytyczny
kat, okreslony jako kat, poza ktorym
rykoszet nie zdarza si¢.

Kat rykoszetu a kat padania
pocisku na wode¢

Liczba powtorzen to liczba strza-
tow, ktore wytwarzaly rykoszet i po-
zwalaly na obserwacje trajektorii po-
cisku po rykoszecie. Im wyzszy byl
kat padania to tym mniejsza byta licz-
ba rykoszetéw. Mniejszq zmiennosé
katow rykoszetu zauwazono przy
niskich katach padania pocisku. Po-
ciski kal. 5,56 mm rozpadaly si¢ na
dwie czesci lub wigcej przy wysokiej
szybkosci. Warto zauwazy¢, ze przy
niskich réznicach szybkosci uderzenia
w wode katy rykoszetu nie wydawa-
ly sie by¢ pod wplywem tych szybko-
$ci. Wynika to stad, ze wszystkie dane
byly grupowane niezaleznie od szyb-
kosci przy uderzeniu.

Pociski malego kalibru wydajq si¢
wykazywac taki sam trend. Katy ryko-
szetu po pociskach sredniego kalibru
réwniez byly grupowane. Natomiast

* L.M. Hutchings, The ricochet of spheres and cylin-
ders from the surface of water, Int ] Mech Sci 1976,
nr 18, s. 243-244.
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przy wyzszym kacie padania pociski
$redniego kalibru wydajq si¢ osiagac
wyzsze katy rykoszetu niz te o nizszym
kalibrze. Jednakze trzeba zauwazy¢, ze
testy balistyczne zostaly wykonane dla
ograniczonych szybkosci, ktore zosta-
ty uznane za reprezentatywne dla moz-
liwych scenariuszy przy krétkich odle-
glodciach. Zatem zbadano tylko pod-
zbibr (subset) mozliwych katéw padania
pociskow. Pociski przy kacie padania
powyzej 10° zachowywaly si¢ niesta-
bilnie i ich odchylenia widoczne byty
przez okna basenu. Ta niestabilno$¢
wymaga zbadania w celu oceny, jak da-
leko pocisk moze lecie¢ po rykoszecie
nad powierzchni¢ wody.

Nawet w stabilnych warunkach ka-
mery wideo wykazywaly duzy stopien
odchylenia kierunkowego pociskdw.

Gold 1 Schecter wykazali, ze kat
rykoszetu wzrasta liniowo az pocisk
stanie si¢ niestabilny przy kacie >4,7°
w przypadku pocisku kal. 9 mm Para-
bellum.

Wszystkie szybkosci w chwili ude-
rzenia doznawaly spadku zblizajac si¢
do wartosci, ktora jest funkcja kata
padania i rodzaju pocisku.

Po rykoszecie odchylenie trajek-
torii pocisku (w lewo badZz w prawo)
byto rejestrowane, gdy ilo$¢ wody wy-
rzucana 1 wskutek uderzenia byla na
tyle mala, ze pozwalala na dobra wi-
docznosé¢. Wobec tego, ze wszystkie
pociski mialy szybkos$¢ osiowo-ob-
rotowsa, zgodng z kierunkiem ruchu
wskazéwek zegara, to ich trajektorie
skrecaly w prawo, gdy szybkos$¢ pory-
koszetowa byla dostatecznie wysoka.
Dla nizszych szybkosci porykoszeto-
wych generalny trend stanowil wzrost

dyspersji w warunkach azymutu. Katy
azymutu okreslano jako pozytywne,
jezeli pocisk lecial w prawo po ryko-
szecie, a jako negatywne gdy w lewo.
Zero stopni oznaczalo, Ze trajektoria
pocisku nie zmienita azymutu, a tyl-
ko kat podniesienia wskutek rykosze-
tu nad powierzchnia wody. Poniewaz
wszystkie pociski wykazywaly podob-
ny trend odpowiednio do ich poryko-
szetowej predkosci — rezultaty uzna-
no za wynikajace ze znormalizowanej
porykoszetowej szybkosci, co przed-
stawiono odnosnie pociskéw $rednie-
go 1 malego kalibru.

Eksperymentalne dane nie pozwo-
lity na dokladne okreslenie trendu dla
azymutu. Osiowo-katowa szybkos¢
pocisku i odchylenie glowicy pocisku
od linii strzatu w lewo lub w prawo po
uderzeniu w wode stanowia parame-
try, ktére powinny wplynac na konco-
wy kat azymutu. Niezbedne sa dalsze
ckstra testy dla wykazania jak wazne
sq zmiany w szybkosci katowej 1 od-
chylenia dla katéw azymutu.

W artykule przedstawiono tylko
wstepne badania pomocne w zro-
zumieniu obserwowanych skutkow
porykoszetowych. Poniewaz testy sa
kosztowne 1 czasochtonne — odstrze-
lono niewiele pociskow w tych bada-
niach. Autorzy starali si¢ okresli¢ me-
todologi¢ dla przewidywania zacho-
wania pociskéw po rykoszecie, lecz
modele uzyskane wymagaja ulepszen
wicksza iloscig danych w celu zwigk-
szenia dokladnosci przewidywan.

Nalezy zanotowac nastepujace za-
strzezenia do wynikow:

* ograniczona liczba powtorzen,

= ograniczony zakres szybkosci,
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» ograniczona liczba katéw pada-
nia tak, ze efekty przejScia mie-
dzy stabilnoscia i niestabilno$cia
wymagaja weryfikacji,

» zmodyfikowana szybkos$¢ po-
cisku przez zmniejszenie ilosci
prochu w nabojach nie byta pel-
na w tym scenariuszu testowania.

Wnioski

Rykoszet stanowi jedna z najgor-
szych sytuacji, bowiem pocisk moze
lecie¢ na rézne odleglosci i w réznych
kierunkach, zaleznie od parametrow
charakteryzujacych uderzenie zwlasz-
cza w wode. Wobec malej ilosci da-
nych (badano 5 rodzajéw pociskow)
mozna bylo skoncentrowac si¢ tylko
na przecietnych ocenach katow ryko-
szetu 1 szybkodci 1 statystycznie wyse-
lekcjonowaé wyjsciowy kat azymutu
dla uzyskania pojecia o mozliwych
trajektoriach pociskéw. Wyniki testow
wykazaly wyzszq zmienno$¢ azymutu
przy niskiej szybkosci porykoszetowej
niz przy wyzszej, kiedy to pociski byty
znacznie ograniczone do jednej stro-
ny dewiacji. Krytyczne katy rykoszetu
dla wszystkich pociskéw miescily sie
w zakresie od 15 do 30°. Srednie katy
rykoszetu wszystkich pociskéw byly
bardzo zblizone od 2,5 do 10° katow
padania dla badanych szybkosci.

Zrédlo:

Y. Baillargeon, M. Eng, G. Bergeron,
Prediction of Projectile Ricochet Bebavior After
Water Impact, “Journal of Forensic Sciences”
2012, t. 57, nr 6, s. 1556-1561.

Badania DNA na
konopiach indyjskich

Konopie indyjskie (cannabis sativa)
sa najczesciej konsumowanym w Swie-
cie narkotykiem odurzajacym i niemie-
ckie organy dochodzeniowe zajmuja
sic nim od lat 30. XX wieku. Aktual-
na ustawa o §rodkach odurzajacych,
wywodzaca si¢ z ustawy opiumowe;j
z 1929 1. — zakazuje uprawy 1 posiada-
nia cannabis i jej produktow. W artykule
omoéwiono metode badan cech DNA
cannabis stanowiacg uzupelnienie mor-
fologicznych 1 toksykologicznych cech
cannabis sativa 1 dajaca nowe podstawy
dochodzeniowe'’.

Molekularno-genetyczne ustalenia
w wyniku tych badan stanowia pomoc
w wykrywaniu przestepczych szlakow
handlu tym narkotykiem oraz wykry-
cie powiazan roslin 1 otrzymanej z nich
marihuany z nielegalnymi plantacjami.

Konopie indyjskie naleza do ro-
dziny Cannabaceae i stanowia zrédlo
wielu produktéw cannabis.

7 prawnokarnego punktu widze-
nia znaczenie ma podzial na konopie
widkniste 1 narkotyczne; te pierwsze
zawieraja niewiele kwasu tetrahydro-
kanabilowego (THC A), stanowiacego
pierwszy etap do uzyskania psychoak-
tywnego tetrahydrokanabinolu (THC),
przy czym jego graniczna warto$¢ 0,2%
nie moze by¢ przekroczona. Kono-
pie wlokniste moga by¢ w Niemczech
uprawiane, ale takie uprawy musza by¢
zgloszone do Federalnego Urzedu ds.
Rolnictwa i Zywienia.

" A. Linacre, J. Thotpe, Detection and identifica-
tion of Cannabis by DN.A, Forensic Sci Int. 1998,
nr 91, s. 71-76.
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Dla konsumpcji narkotyku THC,
musi THCA rosliny przez wysusze-
nie zosta¢ przeksztalcony w psycho-
aktywny czynnik THC. Nastepnie
THC moze by¢ przyjmowany przez
przewod pokarmowy albo przez plu-
ca. Najczesciej produkt koncowy jest
palony w postaci papierosow, ale tez
moze by¢ zjadany wraz ze §rodkami
spozywczymi np. w postaci ,,keksu
haszyszowego”.

Handel tym narkotykiem odbywa si¢
w postaci wysuszonego kwiatu badZ li-
$ci jako marihuana albo w formie spra-
sowanej jako konglomerat zywicznych
czescl rodlin, okreslanej jako haszysz.

Nielegalna uprawa konopi indyj-
skich jest w Niemczech mozliwa, ale
wiaze si¢ z wysokim ryzykiem wykry-
cia, przynosi male zbiory i na ogol
jedne w roku.

Wigksze plony i wyzsze zawarto-
$ci THC przy nawet 6-ciu zbiorach
w roku zapewnia hodowla tych kono-
pi w szklarniach, pod dachem i przy
sztucznym o$wietleniu. Wiele plat-
form handlu internetowego w mia-
stach sprzedaje podloze i nawéz oraz
wszelkie  elektro-wyposazenie nie-
zbedne dla upraw. Chodzi o jak naj-
wigksze zbiory wysuszonych kwiatow
1 lisci z mozliwie najwyzszym THC.
Konopie indyjskie mozna uprawiac
z nasienia 1 sadzonek. Rodliny z na-
sienia okresla si¢ jako rozrodcze badz
plciowe zwickszanie zbioréw. Zefi-
skie kwiaty sa z reguly zapylane pyl-
kiem z meskich osobnikéw, a powsta-
te nasionka wykazujq nowe kombina-
cje cech DNA obojga ,,rodzicow”.

Tylko zenskie rosliny maja wy-
razne kwiaty, zawierajace duze ilosci

THC i to gtéwnie one sa sprzedawane
1 konsumowane.

Hodowcom w szklarniach zalezy
wigc na uprawie roslin zenskich. Z tzw.
roélin macierzystych mozna za pomo-
ca pobranych sadzonek uzyskac wielka
los¢ wydajnych pod wzgledem zawar-
tosci THC roslin bez potrzeby drogich
nakladow na siew. Ponadto w ten spo-
sob mozna zwigkszy¢ wielokrotnie ga-
tunki z wysoka zawartoscia THC.

Przy zwigkszaniu upraw za pomo-
ca sadzonek poszczegolne pedy odci-
na si¢ od rodliny macierzystej, wpro-
wadza do przygotowanego podloza
1 dodaje hormonoéw przyspieszajacych
ukorzenienie, tak ze rosng one szyb-
ko. Ten rodzaj wegetatywnego rozwo-
ju jest na podstawie wygladu ukorze-
nienia jednoznacznie rozpoznawalny.
Konsekwencja tego rodzaju uprawy
jest to, ze wszystkie rosliny, pocho-
dzace z tej samej roéliny macierzy-
stej sq genetycznie identyczne (klony)
1 wykazuja jednakowe cechy 1 warunki
WZrostu.

Wazne jest w trakcie konfiskaty, by
rézne czgsci rosliny i korzenie, fodygi,
liscie 1 kwiaty wykazywaly identyczne
cechy DNA, tak Ze ich zbadanie za-
wsze wykaze dawna przynaleznosc.

Nowa metoda badania DNA
cannabis

Dla okreslenia typu konopi indyj-
skich w badaniach DNA wystarczy
fragment liscia badz kwiaty. W opar-
ciu o rozpoznania wielu grup bada-
czy 1,2,3 powstala molekularno-ge-
netyczna metoda badan dla wielu ro-
dzajow cannabis — STR (Short Tandem
Repeats). Technika analityczna DNA
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jest ogdlnie taka sama, jak w przy-
padku ludzi. Rézni si¢ tylko zastoso-
waniem specyficznych odczynnikow
tzw. ,,zastrzykow” STR (STR-primer)
opracowanych specjalnie dla canna-
bis''. Badane cechy STR-DNA znaj-
duja si¢ w niekodowanych jadrach
komoérkowych DNA 1 wykazujg r6z-
na liczbe jednostek powtarzalnych. Sa
one wysoce zmienne i przy plciowym
rozmnazaniu tak dziedziczone, ze
powstale organizmy wykazuja nowa
kombinacje dwoch mozliwych cech
DNA obu ,,rodzicéw”.

Powstajace organizmy w  rosli-
nach cannabis uzyskuja z nasienia in-
dywidualny profil DNA (genotyp)'™.
W przeciwienstwie do organizmow
powstalych przez wegetatywny roz-
woj (np. rosliny cannabis rozmnazajace
si¢ przez sadzonki zawsze majq iden-
tyczny profil DNA z organizmami, od
ktérych pochodza).

Uzyskanie genetycznych danych do
analizy nie jest zwyczajne, bowiem tzw.
wtorne materialy roslinne moga hamo-
wac reakcje. Znaleziono jednak pewna
1 tatwa metode, ktéra przy malym na-
kiadzie materialu 1 w krotkim czasie
moze by¢ stosowana na duzej liczbie
probek dla uzyskania DNA w dosta-
tecznej ilosci i jakosci dla skutecznej
analizy STR. Istnieje ponad 1000 pro-
bek roslin i nasienia z przeszto 70 kon-
fiskat i upraw z catych Niemiec, Austrii

' G. Siniscalco Gigliano, P. Caputo, S. Cozzoli-
no, Ribosomal DNA analysis as a tool for the identifi-
cation of Cannabis sativa L. specimens of forensic
interest. Sci Justice 1997, nr 37, s. 171-174.

2 H.J. Alghanim, J.R. Almirall, Development of -
crosatellite markers in Cannabis sativa for DNA typing
and genetic relatedness analyses. Anal Bioanal Chem,
2003, nr 376, s. 1225-1233.

i Belgii. Na ich podstawie przeprowa-
dzono prace oceniajace.

Zastosowane systemy daja wyni-
ki wylacznie w przypadkach cannabis,
a brak ich w przypadku spokrewnio-
nego z cannabis chmielu.

Przeprowadzono tez tzw. S$lepa
probe dla sprawdzenia zastosowal-
nosci metody badania DNA cannabis.
W poréwnywalnym badaniu uzyto
nieznanego roslinnego materiatu (10
probek), cheac uzyska¢ odpowiedzi
na ponizsze pytania.

1. Jakie probki zawiera material
komérkowy cannabis sativar

2. Czy rzekome rosliny macierzy-
ste (1-3) mozna rozrézni¢ molekular-
no-genetycznie?

3. Jak udowodni¢ czy rosliny z sa-
dzonek (A-C) sq identyczne z jedna
czy kilkoma roslinami macierzystymi?

Ad 1. Zaréwno material roslin-
ny, jak i plyny zawierajace DNA can-
nabis mogly by¢ pewnie rozpoznane.
Ponadto bylo mozliwe wylaczenie
chmielu jako ,,nie-cannabis” — mimo
pokrewienstwa z konopiami.

Ad 2. Za pomoca uzytej meto-
dy badawczej mozna bylo odréznié
molekularno-genetycznie roéliny ma-
cierzyste. Probka z materialu rosliny
macierzystej 2, tj. chmielu, nie dala
wyniku w analizie STR-cannabis.

Ad 3. Rodlina sadzonkowa A mo-
gla pochodzi¢ z rosliny macierzystej,
a roslina sadzonkowa B z rosliny ma-
cierzystej 3. Z kolei roslina sadzonko-
wa C nie dala si¢ przyporzadkowaé do
zadnej rosliny macierzystej.
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Przyktady zastosowan

Celem genetycznych badan w kry-
minalistyce jest z reguly indywidual-
ne przypisanie §ladu do mozliwego
sprawcy.

W organizmach, ktére w duzym
stopniu przy dowolnym doborze part-
nera rozmnazajg si¢ jest indywidual-
nos¢ tego organizmu mozliwa do usta-
lenia bez problemu. W kulturach roélin
wolny wybor partnera wskutek inge-
rencji cztowieka w ramach uprawy jest
silnie ograniczony. Wynika stad, Ze re-
zultaty analizy DNA roélin uprawnych
nalezy interpretowac ostroznie.

Przy wegetatywnym rozmnazaniu,
na przyklad, za pomocg sadzonek jest
ich identyczno$é z rosling macierzy-
sta wprawdzie jednakowa, to jednak
okreslone genotypy moga nadzwyczaj
czgsto wystepowac, ale istnieje ta ko-
rzy$§¢, ze mozna ustalic wspolne po-
chodzenie, bowiem genetycznie iden-
tyczne klony w konicu mozna spro-
wadzi¢ do wyroslej z nasienia rosliny
macierzystej.

Obok uzycia roélin macierzystych
w plantacjach szklarniowych jest np.
w krajach sasiedzkich (Austria, Belgia,
Holandia) wyspecjalizowana sprzedaz
tylko sadzonek, stuzacych do wyposa-
zenia tego rodzaju plantacii.

Dla prowadzacych takie upra-
wy korzystna jest mozliwo§¢ uzycia
mtodych sadzonek roélin, dzigki cze-
mu oszczedza si¢ w nakladzie pracy
i mozna wykluczy¢ Zrédla bledow.
wykorzy-
stania w sensie genetycznych badan

Dla  kryminalistycznego

poréwnawczych oznacza to, ze gene-
tycznie takie same rosliny moga wy-
stapi¢ w réznych plantacjach w Niem-

czech. Zwiazek jest oczywisty, gdyz
sadzonki roélin pochodza z tego sa-
mego zrédla — od tych samych roslin
macierzystych.

Przyklady:

1. Na plantacji cannabis znaleziono
w doniczkach resztki korzeni. Nad-
ziemne cz¢Sci rolin zostaly zdjete
1 umieszczone gdzie indziej. W ogro-
dzie wlasciciela plantacji, w plastiko-
wym worku stwierdzono material ro-
slinny cannabis. Podejrzany wyjasnial,
ze resztki korzeni naleza do legalnej
uprawy, a material rodlinny w worku
pozostawil ktos obcy. Morfologicznie
nie dalo si¢ ustali¢, czy korzenie po-
chodzily od cannabis, ale analiza DNA
wykazala jednoznacznie, ze chodzilo
tu o cannabis sativa. Nastepnie zbadano
czy korzenie i material roslinny wyka-
zuja, jednakowe cechy DNA czy tez
rozne.

2. W spokojnej dzielnicy miesz-
kalnej miasta w §rodku Niemiec wy-
kryto  profesjonalnie  prowadzona
plantacj¢ szklarniang cannabis, liczaca
2000 roslin. U podejrzanego skonfi-
skowano duze ilosci marihuany (po-
chodzacej z suszu kwiatu). Stwierdzil
on, ze marihuang¢ przekazano mu do
sprzedazy z innego zrédla. Analiza
DNA wykazala niezbicie, ze marihu-
ana 1 roéliny na plantacji genetycznie
byly tozsame. Dowdd takiego same-
go genotypu (klonéw) w wielu planta-
¢jach w Niemczech umozliwia powia-
zanie tych upraw, jak i ustalenie drog

handlu tym narkotykiem.

Statystycznie obliczenie sily wy-
mowy zgodnych genotypow w opar-
ciu o kryminalistyczng analizg¢ DNA
u ludzi nie jest mozliwe.
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Wobec tego, ze w skonfiskowanej
cannabis moga czesto znalez¢ si¢ gene-
tycznie identyczne klony to czestotli-
wos¢ genotypu w okreslonej popula-
Cjl cannabis moze nie by¢é mozliwa do
przeniesienia na znaleziony material.
Jednak mozna rozpowszechnienie
profilu DNA cannabis w zabezpieczo-
nym materiale oceni¢ za pomoca ban-
ku danych. Mozna wigc stwierdzic,
czy profil DNA jest juz znany albo
ze po raz pierwszy wystapil w banku
danych. Nalezy zalozy¢, Ze niektore
profile DNA wykazujq regionalne na-
silenie np. kiedy sadzonki z okreslo-
nej roéliny macierzystej sa wymienia-
ne miedzy wlascicielami plantacji albo
gdy mlode rosliny nabywane sa przez
Internet. Otwiera to mozliwosci usta-
lenia powiazan miedzy réznymi plan-
tacjami cannabis. To samo odnosi si¢
do marihuany. Przy réznych profilach
DNA pochodzenie badanej probki od
okreslonej rosliny macierzystej nalezy
wykluczy¢.

Podsumowanie

Ustalanie cech STR-DNA cannabis
moze w dochodzeniach policyjnych
i prokuratorskich dostarczy¢ waz-
nych dowodow. Dzigki szeroko roz-
powszechnionej metodzie rozmnaza-
nia roslin za pomoca sadzonek czesto
znajduja si¢ na plantacji cannabis tzw.
rosliny macierzyste, ktore sa identycz-
ne z oddzielonymi od nich i w duzej
ilosci uprawianymi, genetycznie iden-
tycznymi sadzonkami. Ta identycz-
nos¢ sadzonek rodlin i rodliny macie-
rzystej ma te zalete, ze pozwala ustali¢
wspolne pochodzenie.

Dzigki  molekularno-genetycznym

badaniom materiatu rodlinnego z plan-
tacji szklarnianych jak i badaniom ma-
rihuany z konfiskat mozna ustali¢ bez-
posrednie powiazania, co jest wazne
dla prowadzacych dochodzenia. Udo-
genotypu
(klonu) w kilku plantacjach moze wy-

wodnienie  jednakowego
kaza¢ powigzania miedzy nimi a takze
trasami handlu.

Wegetatywna strategia rozmnaza-
nia ro$lin cannabis moze utrudniaé wy-
powiedzi co do czestotliwosci wyste-
powania okreslonych genotypow.

Natomiast statystyczne obliczanie
sily wymowy zgodnych cech DNA
w odniesieniu do badan ludzi jest nie-
mozliwe. Zastosowana metoda badan
umozliwia analiz¢ do 18 znanych z li-
teratury systemow STR 1 daje szyb-
kie wyniki. Opisana metoda badan
zostala opracowana we wspolpracy
Federalnego Urzedu Kryminalne-
go z Urzedem Kryminalnym Landu
Nadrenia-Palatynat i z Instytutem
Medycyny Sadowej w Minster. Przy
tym zbadano ponad 1000 probek ro-
§lin i nasion z przeszto 70 konfiskat
1 plantacji, z Niemiec, Austrii i Belgii.
Metode poddano testom praktycz-
nym w tzw. probach §lepych.

Zrédlo:
S. Kohnemann, H. Pfeifer i in., DN.A

— Untersuchungen an cannabis sativa (Hany),
“Kriminalistik” 2013, nr 1, s. 36-40.
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Odciski palcow
na produktach
zywno$ciowych

Zbadano mozliwosci zdejmowania
odciskéw palcéw z réznych produk-
tow zywnosciowych. Ogolnie czarne
proszki magnetyczne i zawiesiny tych
proszkow uznano za najbardziej sku-
teczne techniki wzmacniajace te odci-
ski z duza iloScia cech grzbietéw linii
papilarnych. Powierzchnie bananoéw;,
jablek i pomidoréw cechowala wy-
razisto$¢ niewidocznych linii papilar-
nych, podczas gdy na ziemniakach
1 powierzchni jajek wyniki byly stabe.

Powierzchnia, na ktérej pozostawia-
ne sg odciski palcow czesto ma decydu-
jace znaczenie dla wybrania wiasciwej
techniki ich wzmocnienia®. Jest wiele
rodzajow takich powierzchni i dobiera-
ne sg szczegdlne techniki wzmacniania
na nich odciskoéw palcéw w zaleznosci
od ich typu i porowatosci, jakosci ukry-
tych odciskéw 1 stanu zanieczyszcze-
nia. Przedmioty jako s$rodki dowodo-
we, mogace zawiera¢ na powierzchni
odciski palcow sa czgsto pomijane na
miejscach ogledzin, gdyz przypuszcza
si¢, ze nie ma na nich odciskow palcéw.
Wynika to z ograniczenia poszukiwan
na trudnych powierzchniach takich jak
srodki zywnosci, skora czy tkanina.

G. Singh i in."* ustalili, ze odciski
palcow moga by¢ skutecznie ujawnia-

3'S. Motimoto, A. Kaminogoa, T. Hiranob,
A New method to enbance visnalization of latent fin-
germarks by sublimating dyes, and its practical nse with
a combination of cyanoacrylate fuming, “Forensic Sci-
ence International” 1998, nr 97 (2), s. 101-108.
4 G. Singh, G.S. Sodhi, O.P. Jasuja, Dezection of latent
fingerprints on fiuits and vegetables, “Journal of Foren-
sic Identification” 2006, nt 56 (3), s. 374-381.

ne na powierzchni produktéw takich
jak banany, jablka i ziemniaki przy za-
stosowaniu czarnych proszkéw dakty-
loskopijnych, a opylanie jodem okaza-
to si¢ korzystne w przypadku jablek.

Dalsze badania prowadzone przez
M. Trapecara i M.K. Vinkovica" kon-
centrowaly si¢ na podobnych owo-
cach i warzywach 1 réwniez daly inte-
resujace wyniki. Doszli oni do wnio-
sku, ze szwedzki czarny proszek, po
ktérym uzyto specjalnego srebrzyste-
go proszku dal dobrej jakosdci cechy
grzbietow linii papilarnych mimo réz-
nych rodzajéw powierzchni. Zastoso-
wano rowniez opylanie cyjanoakryla-
nem, ale wyniki byly znacznie gorsze.

Produkty Zywnosciowe zaszere-
gowano stosownie do jakosci ich po-
wierzchni, przy czym pomidory oka-
zaly si¢ najbardziej odpowiednie, na-
stepnie dobrym podlozem odciskéw
byly jabtka i banany, a najstabsze wy-
niki uzyskano na ziemniakach.

Powierzchnie  produktéw

ZyW-
nosciowych réznia si¢ znacznie nie
tylko pod wzgledem koloru i tekstu-
ry ale rowniez co do ich porowatosci
1 kazdy z tych czynnikéw niewatpliwie
wplywa na jako$¢ ujawnienia na nich
odciskéw palcow. W opisanych skro-
towo badaniach starano sie¢ okre§li¢
zakres procesow ulepszania 1 usta-
li¢, ktore z nich sa najbardziej odpo-
wiednie dla wzmocnienia i ujawnienia
odciskéw palcéw na poszczegolnych
produktach.

5 M. Trapecar, M.K. Vinkovic, Techniques for
Jingerprint recovery on vegetable and fruit surfaces nsed In
Slovenia — a preliminary study, “Science & Justice”
2008, nr 48 (4), s. 192-195.
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Materialy i metody

Jako powierzchnie do przeprowa-
dzenia testéw wybrano owoce (jabtka,
banany i pomidory), warzywa (cebule,
ziemniaki, papryka) 1 jajka. Wszyst-
kie podloza do badan zebrano w sta-
nie $wiezym, przechowano w lodéwce
1uzyto do testow po uplywie kilku dni.

Przed ztozeniem na tych produk-
tach odciskow palcow, splukano je
wodq z kranu, osuszono dokladnie
czystym, wolnym od chemikaliow
papierem recznikowym takze w celu
usuniecia dawniejszych odciskow pal-
coéw. Produkty te przechowano przez
24 godziny w temperaturze otoczenia.
Nastepnie podzielono je na pig¢ ozna-
czonych wyraznie grup: kazda dla jed-
nego z pieciu dawcow odciskow. Po
ztozeniu odciskow palcow wszystkie
produkty przechowano w temp. po-
kojowej, przy normalnym o$wietle-
niu i oczekiwano ich wzmocnienia po
okreslonym uplywie czasu.
dawcéw  odciskow
kontrolowano przez wzmacnianie od-

Wlasciwosé

ciskow na arkuszach A4 bialego pa-
pleru i przy uzyciu czarnych prosz-
kow magnetycznych. Wsrod dawcow
byto 3 mezczyzn i 2 kobiety, ktorych
pouczono, by nie myli rak przynaj-
mniej przez 1 godzing przed zloze-
niem odciskéw; dawey pocierali pal-
ce o czolo i nos przez ok. 10 sekund
przed zlozeniem odciskéw palcow.
Zlozenie nie moglo polega¢ na kon-
takcie dtuzszym niz 1 sekunda.
Zastosowano m.in. ponizsze tech-
niki wzmacniania i ujawniania odci-
skow palcow:
* czarny proszek —magnetyczny,
opylanie superglue, uzycie nin-

hydryny, uzycie reagentu malych
czastek — SPR (small particle re-
agent), zawiesiny bialego proszku
1 czarnego proszku. Dla upewnie-
nia si¢, ze wybrana technika byta
skuteczna zlozono kilka kontrol-
nych odciskow palcow, na kto-
rych techniki te sprawdzono.

Pozytywne wyniki utrwalono za
pomoca kamery Nikon D50. Po sfo-
tografowaniu odpowiednie odciski
zdejmowano za pomoca tasmy Remco
(R) LP200 do odciskow palcéw. Pod-
czas gdy czarny proszek magnetyczny
i superglue w postaci plynnej kupio-
no w CSI Equipment Ltd (Anglia) to
skoncentrowany roztwér ninhydryny
rozpuszczano w etanolu z dodatkiem
kwasu octowego, az do uzyskania kla-
rownego roztworu. Przedmioty byly
zanurzane w roboczym roztworze na
ok. 5 sekund. Przedmiot czyli owoc
lub warzywo bylo calkowicie wysu-
szane przed ogrzaniem w piecu na-
wilzajacym (humidity oven) w tempera-
turze 80°C przez 4 minuty, w wilgot-
nosci 65%. Wzmocnienie §ladéw pal-
cow wystepowalo bezposrednio badz
po uplywie kilku godzin, zaleznie od
podioza.

Reagent drobnych czastek (SPR)
stanowil jako roztwoér roboczy zawie-
sing, ktéra nalezalo energicznie po-
trzasnal (w butelce) 1 zla¢ do basenu,
w ktérym przedmiot z odciskami pal-
cOW zanurzano na pewien czas, a po
wyjeciu splukiwano woda destylowana.

Zawiesing czarnego proszku sta-
nowil roztwor tlenku zelaza w de-
stylowanej wodzie, mieszany tak, by
znikly grudki przed naniesieniem go
na przedmiot za pomoca mickkiego
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pedzelka z siersci zwierzecej (roztwor
krotko sie utrzymuje, wigc nalezy sto-
sowac go tuz po sporzadzeniu). Z ko-
lei zawiesina proszku bialego sporza-
dzana jest z dwutlenku tytanu w ana-
logiczny sposob.

Probki owocow 1 warzyw (jablka,
banany, pomidory, ziemniaki, cebu-
le, papryki i jajka) przygotowywano co
tydzien i wzmacniano za pomocg wWw.
technik przez dwa tygodnie, po uply-
wie: 2 godzin, 1 dnia, 2 dni, 3 dni, 4 dni,
7 dni i 14 dni, po zlozeniu odciskow
palcow.

Wyniki i oméwienie

Najlepsze wyniki uzyskano przy
wzmacnianiu odciskow palcow na
owocach 1 warzywach za pomoca
czarnego proszku magnetycznego
(51%), za$ uzycie zawiesiny prosz-
ku czarnego i SPR dalo nieco stab-
szy wynik (49%)'. Najstabsze wyniki
dalo uzycie bialego proszku w zawie-
sinie, bo tylko 4%. Przy zastosowaniu
opylania superglue nie ujawniono od-
ciskow palcéw na omawianych pod-
tozach, ale dzigki temu wskazano ich
miejsce; grzbiety linii papilarnych byty
uszkodzone przez grudki superglue.

W wigkszosci przypadkow stwier-
dzono, ze gdy podloze pozostawiono
na 10 do 15 min. po potraktowaniu
superglue szczegoly odciskow palcow
byly wyrazniejsze. Nie zaobserwowa-
no zadnego wzmocnienia odciskéw
pod dzialaniem ninhydryny, zaréwno
przy zanurzeniu przedmiotu w niej,

V. Bowman, Manual of Fingerprint Development
Technignes, 2 ed. Home Office Scientific Devel-
opment Branch, Sandridge, UK, 2005.

jak 1 przy uzyciu pedzelka. Jest to
prawdopodobnie spowodowane wil-
gotnoscig powierzchni owocow 1 wa-
rzyw. Ponadto stosowanie ninhydryny
skutkowato zmiang skérki banana na
sczernialg. Wobec tego, ze porowa-
to$¢ powierzchni owocoéw 1 warzyw
nie byla znana przed prowadzeniem
testow to oczekiwano, ze wyniki kaz-
dego procesu wzmocnienia beda r6z-
ni¢ si¢ na kazdym rodzaju podtoza.

Przy zastosowaniu nowej formu-
ly zawiesiny czarnego proszku (10 g
BPS — black powder suspension) ba-
nany wykazaly najwicksze wzmocnie-
nie pozytywne (34 pkt), drugie miej-
sce zajely pomidory (28 pkt), a trzecie
cebula (26 pkt). Interesujace, ze nowy
BPS nie wykazal wzmocnienia odci-
skow palcow na ziemniakach, a tylko
niewielkie na jajku. Druga formuta
(BPS — 20 g) réwniez dala najlepszy
wynik na skérce banana (31 pkt) 1 po-
midora (22 pkt) i jabtka (21 pkt), pod-
czas gdy formuta 10 g BPS na skorce
jablka wykazala tylko 14 pkt wzmoc-
nienia.

Zastosowanie SPR dalo lepsze
wyniki wzmacniania odciskéw palcow
na cebuli (31), bananie (28), papryce
(17), a stabsze na ziemniaku (14) i jaj-
ku (11).

Z kolei czarny proszek magnetycz-
ny okazal si¢ skuteczny we wzmac-
nianiu odciskéw palcow na cebuli (32
pozytywne wyniki) oraz na bananie
1 papryce (po 28).

Ogodlnie biorac banany i cebula
dostarczyly najwigksza liczbe pozy-
tywnych wynikow, a jednoczesnie naj-
mniejsza odnosila si¢ do ziemniaka
1 jajka, ktore to podloza cechowala
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najnizsza liczba pozytywnych wyni-
kow przy uzyciu wigkszosci tech-
nik wzmacniajacych. Uwzgledniajac
wszystkie pozytywne wzmocnienia
odciskéw na owocach i warzywach
suma ich wyniosta dla BMP, tj. czar-
nego proszku magnetycznego 121 dla
BPS — 199, a dla SPR — 118. Wigk-
sz0$¢ powierzchni byta jednak trudna
dla zdjecia odciskoéw palcéw skutkiem
Naj-
lepsze wyniki dalo ich zdejmowanie
z banana, cebuli i pomidoréw dzigki

uksztaltowania  powierzchni.

gladkiej powierzchni.

Generalnie zmniejsza si¢ ilo§¢ po-
zytywnych wzmocnien odciskéw pal-
cow w miare wzrostu uptywu czasu od
ich zlozenia. W szczegdlnosci czarny
proszek magnetyczny (BMP), reagent
drobnych czastek (SPR) i nowa zawie-
sina proszku czarnego (10 g — BPS)
wykazaly spadek ilosci pozytywnych
wzmocnien po 2 tygodniach.

Interesujace, ze nowa zawiesina
proszku czarnego (20 g BPS) wykaza-
ta wzrost liczby pozytywnych wzmoc-
nien odciskéw palcow od 2 godzin do
3 dni po uzyciu, a nastepnie spadek.
Moze by¢ to spowodowane wyschnie-
ciem §ladow, w kazdym razie celowe
sq dalsze badania dla zweryfikowa-
nia tego zjawiska. Warto zanotowac,
ze BPS RM, czyli zawiesina prosz-
ku czarnego gotowego jest oparta
na sadzy (carbon black), podczas gdy
BPS FM — na tlenku zelaza w postaci
proszku; jest §wiezo przygotowywana
(freshly made).

Oceniajac
trzeba stwierdzi¢, ze gotowa zawiesi-

zawiesiny  proszkow

na czarnego proszku magnetycznego

(BPS RM) i proszku biatego $wiezo

sporzadzona dawaly mala ilo$¢ pozy-
tywnych wynikéw dla odciskéw pal-
cow 3-dniowych i starszych. Jednak
najwyzsza liczbe pozytywnych wyni-
kow osiagnieto stosujac nowe formu-
ly zawiesiny proszkéw zaréwno 10 g
BPS, jak i 20 g BPS.

Whnioski

Badania wykazaly, Zze czarny pro-
szek magnetyczny pozwalal na lep-
sze ujawnianie odciskéw palcow na
owocach i warzywach niz inne ww.
techniki, ale reagent drobnych prosz-
kéw pozwalal na dwukrotnie wigksza
liczbe ujawnient po ich wzmocnieniu.
Wykazano tez, ze przez zmiang for-
muly zawiesin proszkéw (przez wigk-
sze rozcienczenie niz zalecane w pod-
reczniku Home Office Manual of
Fingerprint Development Techniqu-
es) — ta technika jest bardziej skutecz-
na niz BMP na niektérych podlozach
(owocow 1 warzyw). Wtasnie uzycie
10g 1 20g BPS dalo lepsze wyniki niz
gotowe, dostepne w handlu BPS".

Ponadto omoéwione badania wy-
kazaly, przede wszystkim, ze mozliwe
jest wzmocnienie i ujawnienie oraz
zdjecie odciskéw niewidocznych na
owocach 1 warzywach. Skoérki banana
1 cebuli okazaly si¢ najbardziej obie-
cujacymi powierzchniami do zdjecia
z nich — po wzmocnieniu — odciskéw
linii papilarnych. Stwierdzono réw-
niez, ze latwiej jest ujawni¢ Swieze
odciski palcéw na tych podiozach.
Szczegolnie obiecujace okazalo sie

" Home Office Scientific Development Branch,
Additional  Fingerprint Development Tech-
niques for Adhesive Tapes, HOSDB Publication
23/06, March 2006.
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stosowanie zawiesin w/w proszkow
do odciskéw starszych. Dalsze bada-
nia, statystyczne analizy danych 1 oce-
na nowych formul zawiesin proszkéw
sq celowe i zalecane przez UK Home
Office Centre for Applied Science
and Technology, czyli przez Osrodek
wiedzy stosowanej i technologii Mi-
nistra Spraw Wewnetrznych Zjedno-
czonego Kroélestwa.

Zrodlo:

S. Ferguson, L. Nicholson i in.,

A Preliminary investigation into the acquisition
of fingerprints on food, ,,Science and Justice”
2013, nr 53, s. 67-72.

Identyfikacja §ladow
sierpa na kablu
telefonicznym

Powiazanie narzedzia tnacego
(sierpa) z kablem telefonicznym,
zawierajacym 100 par miedzianych
drucikéw opisano w sprawie kra-
dziezy tego kabla. Kabel telefoniczny
zawiera wiele izolowanych drucikéw
miedzianych o malej $rednicy, na ze-
wnatrz izolowanych 1 jest kradzio-
ny z uwagi na wysoka cen¢ miedzi.
Wzér przecigcia kabla moze jedynie
wskazywaé na rodzaj narzedzia, ale
wobec duzej iloéci drucikéw w prak-
tyce trudno jest dokonaé definityw-
nego polaczenia przecigcia z uzytym
narzedziem w rezultacie badan po-
réwnawczych $ladow. Ponizej przed-
stawiono skuteczne poréwnanie tych
§ladéw z uzytym narzedziem, skonfi-
skowanym u podejrzanego sierpem.

Slady narzedzi powstaja w wyniku
silnego kontaktu ostrza twardego na-
rzedzia z miekkim podlozem. Moga
to by¢ slady odcisku, prazkowania
lub jedne i drugie. Identyfikacja naj-
pierw koncentruje si¢ na wykryciu
czy przeciecie zostalo wykonane
okreslonym rodzajem narzedzia, np.
Srubokretem, szczypcami, przecina-
kiem do drutu lub sierpem na uszko-
dzonych podlozach, jak gatka czy
zamek drzwiowy, drut itp. Identyfi-
kacja narzedzi opiera si¢ na zaloze-
niu, ze cze¢$¢ tnaca danego narzedzia
zawlera wiele indywidualnych cech
(wad i niedoskonalosci), ktore w cza-
sie ciecia znajduja odbicie w §ladzie
cigcia. Slady na narzedziu mogg by¢
rezultatem korozji lub poslugiwania
si¢ nim, a mozliwosci ich identyfi-
kacji zalezne sa rowniez od jakosci
podioza.

Slady przecinaka jako narzedzia
cigcia drutu sa latwe do powigza-
nia ich z tym narzedziem. Trudno-
$ci pojawiaja sig, gdy podioze skla-
da si¢ z wielu drucikéw jak w kablu
telefonicznym. Kable naziemne sa
przecinane réznymi narzedziami jak
pitki do metali, sierpy, a nawet siekie-
ry. Skradzione kawalki kabla sq palo-
ne dla usunigcia izolacji, a druciki sa
wyciagane 1 sprzedawane jako ztom.
Kiedy podejrzany o kradziez zostaje
zatrzymany, koncéwki pozostatego
kabla na miejscu zdarzenia moga by¢
poréwnane z zabezpieczonym u nie-
go narzedziem. Przekroje przecigcia
kabla okragle, skosne badZ nieregu-
larne moga juz wskazywa¢ na uzyte
narzedzie. Kiedy zostaje ono znale-
zione u podejrzanego zostaja prze-
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prowadzone testy mikrochemiczne
w celu wykrycia $§ladéw miedzi na
tym narzedziu. Z doswiadczenia wy-
nika, ze §lady miedzi na ogo6t sa wy-
krywane na ostrzu (krawedzi tnacej)
narzedzia. Opinia ekspercka moze
by¢ wydana dopiero po przeprowa-
dzeniu indywidualistycznych badan
poréwnawczych $ladow narzedzia
i podioza, w tym przypadku kabla te-
lefonicznego.

W tym przypadku policja miata
ulatwione zadanie, bowiem znalazla
tez fragmenty kabla na miejscu spa-
lania izolacji. Calo§¢ materiatu prze-
kazano do laboratorium.

Materialy i metody

W kawalkach kabla pod zewnetrz-
na czarng izolacja znajdowal si¢ spi-
ralny, szary pasek metalowy wzmac-
niajacy kabel. Pod nim znajdowala
si¢ dodatkowa izolacja i 200 miedzia-
nych drucikéw o s$rednicy 0,5 mm
przy czym kazdy mial wielokoloro-
wg izolacje. Ciensze kable o 10 do 20
parach drucikéw nie majq wzmacnia-
jacego metalowego paska i tatwo je
przeciaé, np. szczypcami, ale grubsze
kable (50 par drucikow i wiecej) wy-
magajq do przecigcia siekierki lub, jak
w tym przypadku, sierpa.

Przy przecigciu kabla sierpem ma
ono skosny przebieg w przypadku
mniejszej ilosci par drucikéw, ale gdy
kabel jest grubszy i ma oslong meta-
lowq niekiedy potrzeba kilku uderzen
by go przeciaé; wowczas na ostrzu
sierpa pozostaja zabkowane. Naj-
pierw badano sierp na obecnosc¢ $la-
déw przecigcia kabla telefonicznego
1 stwierdzono osad materiatu kabla

na ostrzu. Nastepnie przeprowadzo-
no mikrochemiczne testy na wykry-
cie miedzi, stosujac kwas rubeanowy.
Test ten wykonano przez nasaczenie
kawatka bibuly filtracyjnej wodnym
roztworem amoniaku i przyci$niecie
go do ostrza sierpa na okolo 1 mi-
nuty. T¢ bibule filtracyjng potrakto-
wano nastepnie kroplg roztworu al-
koholowego w kwasie rubeanowym.
Woéwczas na tej bibule wystapilo
oliwkowo-zielone zabarwienie, co
$wiadczylo o kontakcie ostrza z mie-
dzia, a wiec uzyciu sierpa do przecie-
cia kabla.

Ponadto dokladnie zbadano kon-
cowki kabla. Zblizone zdjecie wy-
kazalo, Zze kabel nie zostal przeciety
jednym ruchem 1 mozna bylo za-
obserwowac prazkowane §lady na
ostonie metalowej pod zewnetrzna
izolacja, a w jednym punkcie takze
§lad wgniecenia. Po zidentyfikowa-
niu tych §ladéw na ostrzu sierpa po-
wigzanie §ladéw z narzedziem bylo
oczywiste.

Dla potwierdzenia testu przepro-
wadzono go ponownie na 1 kg ka-
walku olowiu o kolorze zblizonym
do koloru paska oslony kabla. Ka-
walkowi olowiu nadano odpowied-
nig krzywizne rozpuszczajac go,
wlewajac do miski i po ostudzeniu
uderzajac ostrzem sierpa. Uzyskano
prazkowane §lady 1 wgniecenie iden-
tyczne jak w przecigciu metalowej
ostony wzmacniajacej kabel.

Slady dowodowe i uzyskane w te-
stach poréwnano w mikroskopie po-
rownawczym (f-my Leitz) przy po-
wigkszeniu 20-krotnym.
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Dyskusja i wnioski

W tego rodzaju identyfikacjach
stosowana jest zwykle metoda ak-
tywacji neutronowej'™,””. Jednak nie
wszystkie laboratoria kryminalistycz-
ne dysponuja tym kosztownym urza-
dzeniem. W laboratoriach kryminali-
stycznych generalnie przeprowadzane
sq testy z uzyciem kwasu rubeanowe-
go® do wykrywania §ladéw miedzi
po przestrzatach odziezy lub innych
materialéw? pociskami z plaszczem
miedzianym. Zastosowanie mikroche-
micznych testéw miejscowych w celu
wykrycia §ladéw metalu w okolicach
przecigcia przez ostrza narzedzi bylo
réwniez opisane w literaturze przed-
miotu®. Uzycie mikroskopu porow-
nawczego dla poréwnania Sladow
prazkowania na narzedziach, poci-
skach i luskach jest znane®. Jego
mozliwosci stosowania zostaly ostat-
nio rozszerzone w raporcie o niezwy-

8 R.K.H. Chan, Identification of single stranded copper
wires by non-destructive nentron activation analysis,
J Forensic Sci 1972, nr 17(1), s. 93-96.

Y R.J. Caldwell, Comparison of PV'C coated samples
of copper cable by neutron activation analysis, Sci
Justice 1970, nr 10(2), s. 69-72.

2 A. Vinokurov, A. Zeichler, B. Glattstein,
N. Levin, Improved method for shooting distance
estimation, part 1, Bullet holes in clothing items.
J Forensic Sci 2000, nr 45(4), s. 801-806.

21 A. Vinokurov, A. Zeichler, B. Glattstein,
N. Shoshani, Improved method for shooting distance
estimation, part 2. Bullet holes in objects that can not
be processed in the laboratory, ] Forensic Sci 2000,
nr 45(5), s. 1000-1008.

2 A. Zeichler, B. Glattstein, N. Volkov, Y.
Novoselky, Microchemical spot tests for tool marks
examination, ] Forensic Sci 1995, nr 40(5), s. 865-
8606.

% R. Saferstein, Firearms, tool marks and other
impressions. Criminalistics: an introduction to forensic
science, 9" edn, Upper Saddle River, Prentice Hall,
NJ 2006.

klym przypadku identyfikacji sladow
narzedzia jakim byt kilof w stosunku
do grudy ziemi z grobu®.

Zrédlo:

R. Kumar, N. Patial, S. Singh, Identification
of Tool Marks of a Sickle on a Telephone Cable,
“Journal of Forensic Sciences”, 2013, t. 58,
nr1,s. 217-219.

Kryminalistycy
niemieccy o odorologii

Stowarzyszenie Niemieckich Kry-
minalistykéw (BDK) zorganizowato
w styczniu 2013 r. w Erfurcie (Tu-
ryngia) forum na temat odorologii.
Wzigto w nim udzial 105 policjantow
stuzby kryminalnej, a wéréd nich tak-
ze 16 absolwentéw kursu z zakresu
dochodzen kryminalnych w Centrum
Szkolenia w Meiningen. Uczestnicy
skorzystali z mozliwosci podwyzsze-
nia swych kwalifikacji w tej stuzbie
w dziedzinie odorologii.

Otwierajac obrady przewodnicza-
ca BDK tego landu Helga Jirgens
oraz Minister Spraw Wewnetrznych
Jong Geibert przypomnieli, Zze po-
szukiwanie i zabezpieczanie §ladow
zapachow oraz uzycie pséw wy-
szkolonych w poszukiwaniu o0s6b
ma miejsce w waznych pod wzgle-
dem kryminalistycznym zdarzeniach.
Fakt, ze pies moze podjac takie §la-
dy i potrafi je rozrézni¢ odgrywa co-
raz wigksza role w zwalczaniu prze-

* M.D. Clatk, Tool mark identification of a mattock
to a clod of soil from a grave, ] Forensic Sci 2011,
nr 5 6(1), s 241-243.
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stepstw, poszukiwaniu oséb zaginio-
nych, w medycynie i wielu innych
dziedzinach. Skutecznos$¢ wechowa
psiego nosa jest nadzwyczajna i dla
ludzi niewyobrazalna. Dotychczas
jednak mozliwosci 1 granice w roz-
réznianiu zapachow nie sa naukowo
dostatecznie zbadane.

Mozliwosci uzycia specjalnie wy-
szkolonych psow sluzbowych sq
szerokie. Kwestia, czy wiemy w 0go-
le jak 1 co pies wyweszy, jak si¢ tego
uczy 1 procesy nauczania przetwarza
doprowadzil do fachowego wymogu
organizacji tego forum w celu podnie-
sienia kwalifikacji policji stuzby kry-
minalnej 1 jej udoskonalenia.

Wspomniany Minister Spraw We-
wnetrznych landu Turyngia stwierdzit
m.in., ze:

» dzi§ konieczne jest zdobywanie
fachowej wiedzy przez policje,
bo tego oczekuja obywatele,

* policja tego landu od 2004 r.,
wprowadzajac w  zycie odpo-
wiednie rozporzadzenie — stwo-
rzyla warunki, by w roku 2006
osiagnaé
w uzyciu psoéw tropicieli czlo-

pierwsze  sukcesy
wieka (man-trailer) w celu jego
wykrycia badZ ustalenia profilu
jego poruszania sig,
* w 2012 r. psy stluzbowe byly
uzyte w 156 przypadkach, w tym
w 35 poza landem; najczescie]
bylo to poszukiwanie oséb za-
ginionych, a poza tym $ciganie
przestepcow.
Istnieja rézne opinie odnosnie
mozliwosci i granic skutecznosci uzy-
cia pséw-tropicieli.

Dr med. Andrea Freiin przed-
stawita przyklady z praktyki, jak jej
psy w ramach dochodzen, zwlaszcza
w sprawach zabdjstw podejmowaly
skutecznie §lady w duzych miastach,
ale takze przez wiele kilometréw au-
tostrad. Stwierdzono, ze tropienie
ludzi jest mozliwe i sensowne czesto
nawet po wielu tygodniach od prze-
stepstwa.

Wedlug opinii dr Freiin tropienie
osoby rozpoczyna si¢ po obszernej
analizie problemu. Celem uzycia psa
tropiacego jest zbadanie poruszania
si¢ 1 zycia sprawcy czynu, by zdoby¢
podstawy dla jego wyjasnienia. Sledze-
nie kropli sladu (Drop-trailing) umoz-
liwia okreslenie kierunku oddalenia
si¢ sprawcy. Przedstawiono na przy-
ktadach takze mozliwosci Sledzenia,
z uzyciem psa, odjazdu samochodu
(cartrailing), a takze sytuacja, gdy czlo-
wiek nie zawsze rozumie reakcje psa,
dlaczego on reaguje. Doswiadczenia
przewodnika psa sa stale poszerzane,
réwniez przez szkolenie. Dr Andrea
Freiin ustosunkowala sie takze do
kwestii, jakie oczekiwania moze mie¢
prowadzacy dochodzenie w zwigzku
z uzyciem psa i wymienila:

* uzyskanie nowych podstaw do-
chodzenia, potwierdzenia wzgl.
odrzucenia wersji dochodzenio-
wych, np. opartych na zeznaniach
Swiadkow,

» zdobycie wskazowek dla ustale-
nia miejsc przeprowadzenia np.
masowych zapytan,

* uzyskanie wskazan, jak osoba
poszukiwana lub sprawca poru-
szal sie.
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Uzyskane informacje czy slady moga
stanowi¢ jedynie pomoc w dochodze-
niu, a nigdy nie zdobeda mocy material-
nego $rodka dowodowego. Przedsta-
wila ona réwniez przyklady uzycia psa
w zwiazku z serig pozarow w Oden-
wald, ci¢zkiego napadu rabunkowego
1 morderstwa w Baden Wiirtemberg;

Uznala tez jako szczegolnie od-
powiednie do wykorzystania jako psy
tropiace — psy mysliwskie réznych ras,
bowiem one maja rado$¢ w tropieniu
sladow (np. wyzly i tzw. plochacze wy-
szukujace zwierzyne 1 wyplaszajace ja
z ukrycia).

Czy ma miejsce wplyw przewodni-
ka na psa stuzbowego? Na to pytanie
dr Freiin odpowiedziala, iz najwigk-
sza trudno$cia w ocenie zachowania
psow jest ich réznorodno$¢ zacho-
wania. Pies i jego przewodnik dobrze
si¢ znaja stad w kazdym przypadku
zachowanie psa musi by¢ interpreto-
wane przez jego przewodnika. Trzeba
tu stwierdzi¢, ze okreslone psy dyspo-
nuja cechami, ktérych wprawdzie na-
ukowo nie mozna oceni¢ (wyjasnic),
ale w praktyce czesto prowadza do
sukcesu.

Prokurator Jorg Mobius na pod-
stawie wlasnych doswiadczen (sprawa
zadania okupu od handlarza ztotem
1 jego zabojstwo) podzielil poglad dr
Freiin w tej kwestii. Jednoczesnie nie
zgodzil sie¢ ze stwierdzeniem sadu,
ktory poréwnal uzycie psa tropiacego
z korzystaniem z rézdzkarza 1 doku-
mentacj¢ reakcji psa — odrzucil.

Zdaniem tegoz prokuratora uzycie
psa sluzbowego pozwala na zdobycie
cennych poszlak, ktére w powiazaniu
z dowodami rzeczowymi moga pro-

wadzi¢ do skazania sprawcy. Zacho-
wanie psa moze okaza¢ si¢ decydujace
dla okreslonego orzeczenia sadu. Jed-
nak brak naukowego standardu w tym
zakresie sprawia, ze uzycie psa nie ma
samodzielnej wartosci dowodowej,
a nawet nie prowadzi do poddania
w watpliwo$¢ wniesionych zarzutow.
Volker Brandt z placowki central-
nej ds. pséow stuzbowych w policji
erfurckiej przedstawil projekt szkole-
niowy z 2004 r., zawierajacy m.in. po-
nizsze punkty:
= dalsze szkolenie specjalnych
psow do odnajdywania osob,
= ocene mozliwosci ich doskona-
lenia w wyszukiwaniu os6b zagi-
nionych, wylacznie na podstawie
pozostawionego indywidualne-
go zapachu tych osob,
* dalsze szkolenie klasycznych
psow tropiacych i opracowa-
nie koncepcji doskonalenia ich
umiejetnodci w celu poprawy pa-
rametréw uzycia.

Kwesti¢ co odréznia psy tropiace
§lady od tych uzytych do wykrywa-
nia os6b objasnil on na podstawie
réznych komplekséw §ladow zapa-
chowych. Pies tropiacy $lady kieruje
si¢ wyczuciem kompleksu zapachéw
zlozonym z naruszen gleby, ludzkiego
potu i tkwiacych na odziezy molekut
zapachowych. Indywidualny zapach
czlowieka nie stanowi zapachu, kto-
rym kieruje si¢ pies tropiacy.

Pies odnajdujacy osoby kieruje si¢
§ladem jej zlozonym z najdrobniej-
szych molekul zapachowych, zapa-
chem indywidualnym wczesniej okre-
slonego dokladnie cztowieka.
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Zapach indywidualny (gatunku czto-
wiek) jest dla psa jedynym swojego ro-
dzaju i jest okreslony przez genetyke, sy-
stem immunologiczny, ewentualny brud
1 brak pielegnacji. Na ten indywidualny
zapach moga sklada¢ si¢ rézne czynniki:

* branie lekéw, srodkéw odurzaja-
cych,

* bakterie (zaden cztowick nie ma
identycznego ich stanu w po-
rownaniu z innymi),

* rézne hormony (materialy zapa-
chowe).

Volker Brandt przedstawil korzysci
ze szkolenia psow mysliwskich dla do-
skonalenia pséw sluzbowych uzytych
do poszukiwania osob. Psy te lacza
w sobie wysoka psychiczng i fizyczna
wytrzymalos¢ z wielkg odpornoscia
na czynniki zewnetrzne i koncentracja,
a poszukiwanie jest ich pasja. Tych za-
let nie trzeba ich uczy¢, gdyz one nimi
dysponuja.

,»Odorologia jest nauka o zapa-
chach a w kryminalistyce — nauka
o indywidualnosci 1 rozrdznialnosci
sladéw  zapachowych wychodzacych
z substancji, przedmiotéw badZ orga-
nizméw zywych. Przy uzyciu specjal-
nie wyszkolonych pséw w odréznianiu
zapachéw, slady tych zapachéw moga
by¢ przyporzadkowane osobom, ktore
je pozostawily”.

Volker Brandt w wykladzie swym
nie tylko nawiazal do juz w poczatkach
XX wieku opublikowanych w Ho-
landii prac odnosnie zrédet odorolo-
gii. Wskazal on réwniez na to, ze juz
W tym czasie stosowano metode za-
bezpieczania probek zapachow ciata
w zwiazku ze zwalczaniem przestep-
czoscl; na miejscach przestepstw zbie-

rano probki zapachow, ktore przecho-
wywano w szklanych pojemnikach.

Metodyka ta zostala dalej rozwi-
nigta w NRD (DDR) i byla stoso-
wana jako metoda rozrézniania za-
pachéw przez wyszkolone psy mu.in.
w organach bezpieczenistwa panstwa.
Po zmianach spoteczno-politycznych
z mozliwosci tych organy Scigania ra-
czej rzadko korzystaty.

Wraz z podjeciem szkolenia i uzy-
cia pséw do poszukiwania 0sob wy-
stapita  koniecznos¢ zwigkszonego
zabezpieczania §ladéw zapachéw. Fa-
chowe zabezpieczanie sladow zapa-
chow (Sladéw odorologicznych) wy-
maga dokladnosci, sumiennosci, wy-
obrazalnosci przebiegu czynu i stawia
wysokie wymagania technikom kry-
minalistyki.

Trudnosci w zabezpieczaniu
nos$nikéw zapachow

Zabezpieczenie nosnika zapachu
stanowi warunek wlasciwego uzycia
specjalnych pséw. W praktyce okaza-
fo si¢ to trudniejsze niz oczekiwano,
bowiem brakowatlo:

* jednolitych standardéw zabez-

pieczania,

* technika zabezpieczania nie byla
dostatecznie opisana,

» technicy kryminalistyki nie byli
wystarczajaco uczuleni na po-
trzebe zabezpieczania §ladow

odorologicznych,

* materialy do zabezpieczania row-
niez nie zostaly dobrze okreslone.

Stad wynikla na najblizsze lata
duza konieczno$¢ szkolenia i dosko-
nalenia. Volker Brandt réwniez przy-
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toczyl przyklady skutecznego uzy-
cia psow stuzbowych w konkretnych
sprawach tzw. ,,morderstwa lezako-
wego” oraz morderstwa doreczyciela
gazet w Brfurcie.

Psy stuzbowe okazaly si¢ skutecz-
ne roéwniez w rozwigzywaniu innych
zadan. Wykorzystano je w znajdowa-
niu ukrytych zwlok i narzedzi zbrod-
ni. Ponadto znane sa ich uzycia do
wykrywania srodkéw przyspieszania
pozaréw 1 po zabezpieczeniu resztek
popozarowych uzyskiwano wazne po-
szlaki dla dalszego dochodzenia.

Armin Schwenda, szkoleniowiec
1 egzaminator umiej¢tnosci psow tro-
piacych w jednostce psow-ratownikow
Hof podzielit si¢ na koniec tego fo-
rum swoimi do$wiadczeniami w za-
kresie poszukiwania 0s6b zaginionych:
Nie jest latwo realizowa¢ prace poli-
cjantow-przewodnikow pséw stuzbo-
wych w duzych skupiskach ludnosci
1 warunkach wielkiej ruchliwosci osob.
Odrzucil on tez przesady, jakoby pies
mogt wyczué zapach przez $ciang mu-
rowang. Granice mozliwosci psa moga
siegac nie dalej niz si¢gaja granice zapa-
chu. Tropienie oséb istnieje na réoznym
poziomie i jest zalezne od mozliwosci
1 doswiadczenia psa 1 jego przewodni-
ka. Pies tropiacy jako $rodek pomoc-
niczy moze by¢ uzyty w wielu dziedzi-
nach, a wiec w tych, gdzie ludzie pozo-
stawiaja swoje slady zapachowe.

Wyktady
1 pozniejsza dyskusja wykazaly, iz uzy-

uczestnikow  forum
cie psow stuzbowych (mantrailing) ofe-
ruje godne uwagi mozliwosci, ktore
czgsto przyczyniaja si¢ do wyjasnienia
przestepstw. Nawet jezeli nie wszyst-
kie zjawiska i wyniki mozna udowod-

ni¢ metodami przyrodniczo-nauko-
wymi to Sledzenie §ladéw zapachéw
stanowi opcje, ze nalezy zbierac takze
slady poszlakowe, aby moéc skutecz-
nie zakonczy¢ postgpowanie karne.
W tym procesie coraz bardziej istot-
ne jest ustalanie standardéw szkole-
nia i uzycia psow stuzbowych oraz
dokumentaciji ich uzycia, by uzyskane
rozpoznanie mozna bylo wykorzysta¢
przed sadem.

Zr6dlo:

M. Rudolph, BDK — Fachforum in Thiirin-
gen beschaftigte sich mit der Odorologie, ,,der
kriminalist” 2013, nr 3, s. 49-51.



Dziatania
policji

Programy policyjne
wobec sprawcow

w krajach zwigzkowych
Niemiec

Intensywni sprawcy to gléwnie re-
cydywisci. Wsréd przestepcow mlo-
docianych szacuje si¢ ich udzial na
5-10% oraz odpowiedzialno$¢ za oko-
o 50% zarejestrowanych przestepstw.

K. Boers zwraca uwagg, ze ta klien-
tela od dawna stanowi wlasciwa, krymi-
nologiczna grupe problemows'. Rozni-
ca miedzy recydywistami a sprawcami
intensywnymi polega na tym, ze ci
drudzy sa wyzywajacy przez cechy ja-
kosciowe (np. sprawcy aktow przemo-
cy), szczegolng bezwzglednosé albo
niekorzystng prognoze. Brak jest po-
wszechnie przyjetej definicji sprawcy
intensywnego®. Tym niemniej w kra-
jach zwiazkowych (landach) zostaly
opracowane dla tej grupy ryzyka pro-

' K. Boers, Kontinuitit und Abbruch persistenter
Delingenzperlinfe, [w:] G. Bindel-Kégel, K.-M.
Karliczek (wyd.), Jugendliche Mebrfach- und “Inten-
sivtiter” — Entwicklungen, Strategien, Konzepte, Bet-
lin 2009, s. 41-86.

2 \X. Steffen, Mebrfach- und Intensividter ans der Sicht
der Polizei, [w:] R. Egg (wyd.), Gefibrliche Straftiter:
Eine Problemgruppe der Kriminalpolitik, kriminolo-
gische Zentralstelle e.V. Wiesbaden 2005, s. 27-36.
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gramy jako ramowe koncepcje poli-
cji. Wiodace sq w tym zakresie urzedy
kryminalne 16 landow, ktore przeka-
zujq wlasne koncepcje dla celow po-
réwnawczych: jedynie Bawaria i Poln.
Nadrenia-Westfalia swych programoéw
nie przekazaly. Brandenburgia nie dys-
ponuje jeszcze takim programem zas
Turyngia wzoruje si¢ na programie
Hesji. Wszystkie przestane programy
(stan na 2011 rok) ujeto w skroconej
postaci i podzielono wg jednorodne-
go schematu, mianowicie: kregu adre-
satow, celow koncepgji, prob definicji
sprawcy intensywnego, sposobu pro-
wadzenia spraw przez policje i proku-
rature oraz rodzaju wspolpracy z inny-
mi instytucjami, a takze z uwzglednie-
niem tfa imigracyjnego.

Szczegdlne cechy programéw dla
intensywnych sprawcow stanowia:
ukierunkowane na sprawce docho-
dzenia, skoncentrowanie si¢ szcze-
golnych placowek na statych partne-
rach 1 Scislejsza wspolpraca z innymi
wladzami jak prokuratura, urzedy ds.
mlodziezy i ds. cudzoziemcow’.

Wigkszos$¢ programéw odnosi sig
do mlodocianych 1 dorastajacych jako

> G. Bindel-Kogel, K.-M. Katliczek (wyd.), Ju-
gendliche Mebrfach- und “Intensivtiter”, Berlin 2009.
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podejrzanych badZ sprawcow. Wobec
tego, ze Sciganie karne wchodzi w gre
dla mlodych od 14 lat — Zaden pro-
gram landu nie zajmuje si¢ wielokrot-
na przestepczoscia dzieci.

Poza policja réwniez istniejq tego
rodzaju programy np. projekt Instytu-
tu ds. Mtodziezy w Monachium®.

Programy wobec sprawcow inten-
sywnych dotycza w pierwszym rzedzie
sprawcOw przemocy, z uwagi na ich
niebezpiecznos¢ 1 obejmuja dziatania
w zakresie wtornej prewencji (Scigania
karnego), prewencji trzeciego stopnia
recydywie).
prewencja w tym kregu sprawcow jest

(zapobieganie Ogodlna
zwykle spozniona i stad nie stanowi
przedmiotu programu wobec inten-
sywnych sprawcow.

Celem tego rodzaju programu
w Badenii-Wirtembergii bylo ,,stwo-
rzenie przejsciowo skoordynowanej in-
terwencji” przez policje, prokurature,
sady 1 organizacje pomocy mlodziezy.

Hamburg zmierza do celu skutecz-
nego zmniejszenia tych spraw przez
prewencyjne i represyjne dzialania.

Hesja okreslita jako istotny cel
wspolne zwalczanie przestepczosci
mlodocianych (przez policje, proku-
rature, urzedy ds. mlodziezy 1 pomocy
mlodziezy).

Dla  Meklemburgii i
Przedniego cel polega na polepszeniu
obiektywnego i subiektywnego bezpie-

czenstwa przez skoncentrowanie si¢ na

Pomorza

zwalczaniu  sprawcow  intensywnych.
Podobne sformutowania celow wysta-
pily w koncepcjach innych landow.

* B. Holthusen, Projekt: Polizeilich mehrfach auffillige
Strafunmiindige (Dentsches Jugendinstitut), Minchen
2011.

Definicja intensywnego
sprawcy

Wedlug okreslenia pojecia inten-
sywnego sprawcy policji Bremen po-
dejrzani (od 14 lat) beda zakwalifi-
kowani tak, gdy stwierdzi si¢ u nich
nawykowe badz zawodowe dokony-
wanie przestepstw gléwnie w zakresie
przestgpczoscl z uzyciem przemocy
oraz przeciw mieniu i co do ktérych
mozna zalozy¢, ze ,,beda popelniaé
kolejne tego typu czyny”. Wzicto pod
uwage wszystkich sprawcow, ktorym
zarzucono 5 lub wigcej przestepstw
tego typu w ciggu ostatnich 12 mie-
sigey.

W Hesji jako przestepcy intensyw-
ni uznawane sa te osoby, ktére z regu-
ly wielokrotnie dokonuja przestgpstw
przeciwko mieniu, uszkodzen ciala
1 rabunkéw 1 co do ktorych z uwagi
na kryminalng przesztos¢ i bezsku-
teczno$¢ dotychczasowych kar 1 dzia-
tan resocjalizacyjnych nalezy liczy¢ si¢
z ponownym popelnianiem tego typu
przestepstw (negatywna prognoza).

W Nadrenii-Palatynacie, z kolei,
jako sprawcy intensywni okreslani sa
ci mlodzi przestepey, ktorzy w ciagu
12 m-cy co najmniej 5 razy albo dwu-
krotnie dokonali czynéw z uzyciem
przemocy lub tez wskutek tego czynu
ciezko naruszyli spokéj prawny i od-
nosnie ktorych to zagrozenie nadal si¢
utrzymuje.

Schleswig-Holstein definiuje jako
sprawcow intensywnych takze dzieci,
mlodocianych 1 dorastajacych, kto-
rzy wykazuja szczegdlng przestepcza
energic albo podwyzszona gotowosé
stosowania przemocy.
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Katalog kryteriow

W wyniku lacznej obserwacji oka-
zalo sig, ze koncepcje przyjete w po-
szczegblnych landach dotycza nie tyl-
ko intensywnych sprawcéw, ale row-
niez cze$ciowo ,,sprawcoOw progo-
wych”, tj. znajdujacych si¢ blisko gra-
nicy sprawstwa intensywnego. Berlin
w szczegolnosci zna wielokrotnych
sprawcow z dzielnic rozrywki.

Chociaz nie ma jednolitej definicji
sprawcy intensywnego to warto po-
znaé rozne kryteria odnoszace si¢ do
niej, jak:

* zmienna liczba  okreslonych

przestepstw w czasie 6, 12 lub 24

m-cy, czyli kryterium ilosciowe;

* rodzaj i waga wzgl. niebezpiecz-
nos¢ przestepstw (kryminalna
energia, bezwzglednos$¢ w doko-
nywaniu czynu) — jako kryteria
jakosciowe;

* kryminalna przeszto$c i progno-
za przyszloSciowa, ktére moga
odnosi¢ si¢ takze do spolecz-
nego §$rodowiska  (przyjaciele

z grup przestepcezych, srodowi-

sko narkomanskie).

Federalnej statystyki tej prze-
stepczosci jeszcze nie ma, a jest ona
mozliwa, jesli wladze policji landow
uzgodnilyby jednolita definicje spraw-
cy intensywnego.

Kto zostaje zakwalifikowany jako
sprawca intensywny ten znajdzie sig
zwykle na liScie tego typu sprawcow.
W wystawieniu takiej listy policja
wspolpracuje z prokuratura.

Ukierunkowana na  sprawcoéw
wspolpraca policji 1 prokuratury po-
zwala oczekiwa¢ dwojakich skutkdw:

przyspieszenia postepowan z oddzia-
tywaniem odstraszajacym oraz efek-
tow wspoldzialania. Czy 1 jakie cele
zostang w praktyce osiggniete to brak
jeszcze w koncepcjach landéw co do
tego wskazan.

Wspolpraca z innymi instytucjami,
zwlaszcza z organizacja pomocy mlo-
dziezy (Jugendhilfe) czesto odbywa
si¢ poprzez konferencje, na ktorych
poszukuje si¢ najlepszych rozwiazan
represyjnych badZz wychowawczych.
Specjalne programy dla sprawcow
stosujacych przemoc, w tym tzw. war-
sztaty ma tylko Badenia-Wirtember-
gia i w nich biora udzial wszyscy de-
cydenci w celu wymiany doswiadczen
1 wzajemnego uczenia sig.

Z kolei sprawami przyczyn karal-
nosci intensywnych sprawcow, stosu-
jacych przemoc najbardziej zajmuja
si¢ landy Hamburg i Nadrenia-Pala-
tynat.

Bierze si¢ pod uwage w koncep-
cjach landow, ale nieczesto takze
tlo imigracyjne. Znaczna cz¢$¢ tych
sprawcow ma zagraniczne korzenie:
s3 to zardwno imigranci, jak i ich po-
tomkowie urodzeni w Niemczech.

Wedtug danych dotyczacych sta-
tystyki intensywnych sprawcéw pro-
kuratury berlinskiej okoto 80% tego
typu sprawcow w Berlinie ma obce
pochodzenie: arabskie badz tureckie.
O kryminalnych 2Zyciorysach tych
sprawcow pisala sedzia ds. miodzie-
zowych K. Heisig w ksiazce ,,Ende
der Geduld” (,,Koniec cierpliwosci”)
z 2010 r>. Chodzi gléwnie o dzielni-
c¢ Berlina ,,Neukolln” (Nowa Kolo-

> K. Heisig, Das Ende der Geduld — consequent gegen
Jugendliche Gewalttiter, Freiburg/Bt. 2010.
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nia) najbardziej niebezpieczna. W tym
kierunku wyrazil swoje obawy réw-
niez burmistrz dzielnicy Buschowsky
w 2012 ¢,

O wysokim odsetku imigrantow
wsrod sprawcow  intensywnych wy-
powiedzieli si¢ rtéwniez C. Ohder’i C.
Koch-Arzberger i in® stwierdzajac,
Ze imigranci prawie zawsze wiaza si¢
z obcigzeniami spolecznymi.

Wspolnota Federacja 1 Landy
(Bund-Linder AG) poznala te prob-
lematyke 1 wskazala na mozliwosci
wsparcia dzialan integracyjnych i pre-
wencyjnych wobec grup przestep-
czych. Udowodnienie tla imigracyj-
nego sprawcow stanowi $rodek po-
mocniczy w lokalizacji szczegdlnych,
problematycznych kultur.

Programy wobec intensywnych
sprawcow powinny by¢ realizowane
z wykorzystaniem najnowszego sta-
nu badan. Najskuteczniej realizuje je
Urzad Kryminalny Landu Badenia-
-Wirtembergia. Przyczynami karier
przestepczych intensywnych spraw-
cow zajely sie tylko policje Hambur-
ga 1 Hesji. We wszystkich programach
prewencja w innych instytucjach jak
Urzad ds. mlodziezy 1 szkoly zajmu-
je wysoka pozycje. Wynika stad, ze
utrwalilo si¢ przekonanie, iz zjawi-

¢ H. Buschkowsky, Neukdilln ist iiberall, Betlin
2012.

" C. Ohdet, Intensivtiter in Berlin — Teil ITI: Hafl-
verlanfe und Ausblicke anf die 1.egalbewihrung junger
Mebhrfachtiter, Berlin (Berliner Forum Gewalt-
pravention Nr 44), Berlin 2011.

¢ C. Koch-Arzberger, K. Bott, H.-J. Kerner,
K. Reich, Mebrfach- und Intensivtiter in Hessen — Ba-
sisbericht, Wiesbaden 2008 und Abschlussbericht
2010 (beide Berichte verdffentlicht in den krim-
inalistisch-kriminologischen Schriften der Hes-
sischen Polizei: zwei Binde).

sko intensywnych sprawcow, zwlasz-
cza stosujacych przemoc, mozna za-
hamowa¢ takze innymi §rodkami niz
policyjne.

Nie mozna zapominaé, ze zareje-
strowane policyjnie przestepstwa nie
obejmuja ciemnej liczby na co wska-
zuje zarowno Federalny Urzad Kry-
minalny, jak 1 doswiadczony psycho-
log policyjny G. Fllgrabe’.

Fillgrabe zwraca uwage na to, ze
wiele uszkodzen ciata i rabunkéw
nie jest zglaszanych policji dlatego,
iz ofiary zostaja zastraszone stownie
(s»zasztyletuje Ciebie”) albo przez za-
branie dokumentu z adresem ofiary.
Ta obserwacja, wskazujaca na wyso-
ka ciemna liczbe tej przestepczosci
sktonila autora do préb pytania inten-
sywnych sprawcow, siedzacych w za-
ktadach karnych dla mlodocianych
o inne czyny niewykryte. Odpowie-
dzi sq przewaznie negatywne. Koch-
-Arzberger 1 in. na podstawie rezulta-
tow innych wywiadow ze sprawcami
dochodza do wniosku, iz 10-20% ich
czynoéw pozostaje nieznanych policji
1 stanowi duza ciemna liczbe tej prze-
stepczosci.

Zr6dlo:

J.V. Schwind, Intensivtiterprogramme in
den Bundesladern, “Kriminalistik” 2013, nr 4,
s. 243-246.

* G. Fullgrabe, Narzissmus und Ergiehungsdefizite
als Ursache, “Deutsche Polizei 2009, nr 5, s. 8.
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Studium skuteczno$ci
dziatan w sprawach
wlaman mieszkaniowych

W trakcie coraz bardziej naukowe;j
obserwacji dziatan policji zwraca uwa-
ge nie tylko tres¢ tych dzialan wobec
form wystepowania okreslonego ro-
dzaju przestepstw, ale rowniez sama
praca w ich wyjasnianiu stanowi istote
badan.

W publikacji z dziedziny ,,Wiedza
policyjna a kryminologia” w uniwer-
sytecie w Bochum (Ruhr-Universitit)
zajeto sie fenomenologia policyjnego
1 sadowego zwalczania przestepczo-
$ci wlaman mieszkaniowych. W toku
badan ujawnily si¢ takze pouczajace,
a przez praktykow nieoczekiwane wy-
niki. Opublikowane w 2012 r. studium
obejmuje obok zestawienia narodo-
wych i migdzynarodowych badan tych
wlaman takze analize 303 akt pro-
kuratorskich zawierajacych wykryte
przez policje wlamania do mieszkan
z 2009 1. Ministerstwo Sprawiedliwo-
$ci wyrazilo zgode na wykorzystanie
akt z okregu prokuratury w Duisbur-
gu. W szczegdlnosci zbadano akta
z miast Oberhausen, Mullheim, We-
sel, Voerde i Dinslaken. Z 1900 wta-
man mieszkaniowych wybrano 326
spraw, z ktorych 23 byly jeszcze nie
catkiem zakonczone, a wigc tylko 303.

W sumie na podstawie dochodzen
wybrano 10.000 danych dotyczacych
réznych aspektéow wlaman do miesz-
kan 1 ich zwalczania. Przeglad sytua-
cji odno$nie tych wlaman w calych
Niemczech i w wybranych okregach
daje taki obraz: podczas gdy na po-
czatku lat 90. XX w. bylo prawie

¢wieré miliona wlaman, to w 2006 r.
liczba ta zmniejszyla si¢ o polowe.
Mimo to ludno$¢ nadal odczuwala
wzrost liczby wlaman mieszkanio-
wych zwlaszcza od 2007 r. Wykrywal-
nos¢ tych przestepstw w calej fede-
racji, jak 1 w poszczegolnych landach
w ostatnich dwoch dziesiecioleciach
byla niska i wahata si¢ od 14 do 20%.

Zabezpieczanie §ladow

We wszystkich tych wlamaniach
powinny by¢ zabezpieczane §lady, ale
jak wynikalo z akt, mialo to miejsce
tylko $rednio w 63% przypadkéw.
Zaniedbywano tego zabezpieczania
zwlaszcza w usitowaniach dokonania
wlaman oraz w przypadkach, gdy przy
przyjeciu zgloszenia istnialo podej-
rzenie przeciwko konkretnej osobie;
takie przypadki uznawano za nieko-
niecznie wymagajace zabezpieczenia
dowodow rzeczowych. Byto to bled-
ne podejscie, bowiem zabezpieczenie
sladow w tego rodzaju przypadkach
jest nieodzowne, gdyz umozliwia do-
chodzenie takze przeciw ewentual-
nym innym podejrzanym.

Juz od poczatku XX wicku slady
daktyloskopijne jako $rodki dowodo-
we majg pelne wykorzystanie w nie-
mieckim procesie karnym. Wartos¢
daktyloskopii  w
jest bezsporna. Rowniez w zwigzku

$ciganiu  karnym

z wlamaniami do mieszkan §lady dak-
tyloskopijne istotnie przyczyniaja si¢
do wyjasnienia wielu spraw.

Jednak juz w wykrywaniu wlaman
w obejmujacym ww. miasta okregu
Essen, jak wynika z badan zaréwno
liczba miejsc zdarzen, w ktorych od-
ciski palcow zabezpieczano, jak i ich
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znaczenie dla identyfikacji sprawcow
okazaly si¢ bardzo mate. Tylko w 78
na 2100 miejsc zdarzen zabezpieczo-
no przydatne do badan odciski pal-
cow 1 dloni i jedynie w 5 przypadkach
(0,2%) zidentyfikowano na ich pod-
stawie sprawcow. W braku akt proku-
ratorskich nie mozna tez bylo ustali¢
czy te 5 identyfikacji mialo gléwne
znaczenie dla wykrycia wlamywa-
czy, czy tez pozostawily §lady osoby
uprawnione.

Niewiele lepiej
si¢ sytuacja w materialach z badan
w okregu Ruhry: w 303 poddanych
analizie przypadkach §lady daktylo-

skopijne zabezpieczono tylko w 51

przedstawiala

miejscach (17%), z ktérych jedynie
w 5 (2%) sprawcow zidentyfikowano.
Na 1900 przypadkow, jakie zdarzyly
si¢ w badanych okregach zidentyfiko-
wano na podstawie odciskow palcéw
zaledwie 0,26% sprawcow.

Slady DNA - dtugi czas
opracowywania zmniejsza
ich warto$¢ operacyjna

Kiedy w koticu lat 90. XX w. stwo-
rzono prawne mozliwosci analizy
DNA (par. 81 a do h niemieckiego
kpk StPO) w ramach dochodzen kar-
nych okazalo si¢ bardzo szybko, ze
tym samym uzyskano nowy ,kamien
milowy” w walce z przestepczoscia.
Wraz z utworzeniem w Federalnym
Urzedzie Kryminalnym banku danych
analizy DNA — mogli by¢ identyfiko-
wani sprawcy w niezliczonych spra-
wach bez wzgledu na to czy kradli,
oszukiwali, rabowali, pobili czy zabili.
Roéwniez policjanci, zabezpieczajacy
$lady przy wlamaniach do mieszkan

nastawieni prawie wylacznie na po-
szukiwanie odciskow palcow i dtoni —
zainteresowali si¢ nowymi szansami.
Tak bylo takze w okregu Ruhry.

Jednak poszukiwanie sladéw DNA
we wlamaniach do mieszkan nie ujaw-
niato wielu §ladow. W badanych przy-
padkach byly to: §lady krwi, niedopal-
ki papierosow, uzyte butelki z napo-
jami, zabezpieczone narzedzia czynu,
§lady chwytania, porzucona odziez
sprawcow 1 nic wigcej, co mogloby
zosta¢ zabezpieczone na potencjalna
obecno$¢ DNA albo nosnik komple-
tu sladow.

W badaniach jako problematyczna
okazala si¢ nie tylko mata lo§¢ nosni-
kéw DNA, ale niekorzystnie oddzialy-
wal zwlaszcza dlugi czas opracowania
tych §ladow. Uptywalo do 15 miesiecy
zanim fachowe placoéwki uzyskaly wy-
niki. W praktyce doprowadzilo to do
tego, ze zwlaszcza zagraniczni spraw-
cy po identyfikacji sladéw byli dla or-
ganéw $cigania nieuchwytni, bowiem
ich miejsce pobytu w tym czasie bylo
nieznane. Przewaznie krotkie areszty
tymczasowe wlamywaczy w polacze-
niu z péznym uzyskaniem wynikéw
identyfikacji uniemozliwiaja skazanie
mimo udowodnienia czynu.

Wykorzystanie sladow DNA w ba-
daniu tym przedstawialo si¢ tak: w 29
na 303 miejsca zdarzenia stwierdzono
jeden lub kilka potencjalnych nosni-
kow §ladow DNA. W przypadkach,
kiedy
§lady krwi musieli zabezpieczajacy

jednoznacznie = rozpoznano
je uzna¢ mozliwo$¢, ze na nosniku
tkwi genotyp sprawcy i zabezpieczy¢
nosnik albo zebra¢ Slady przez ze-

skrobanie. W 24 przypadkach poli-
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cyjni eksperci zdecydowali, ze $lady
tego rodzaju powinny zostac¢ zbadane
w Urzedzie Kryminalnym landu albo
w innym laboratorium. W 10 z tych
przypadkéw DNA zostalo ustalone,
aw 5 z nich udalo si¢ na tej podstawie
sprawce zidentyfikowac.

Inne slady

Inne §lady jak: §lady narzedzi, obu-
wia 1 wlokien sa w literaturze przed-
miotu réwniez okreslane jako war-
tosciowe i prowadzace do wykrycia
sprawcow wiaman. W policyjnej dys-
kusji sa omoéwione pojedyncze suk-
cesy, osiagnicte dzigki tym $ladom
1 zasluguja one na przedstawienie.
W tych badaniach wymienione ro-
dzaje $ladéw w wykrywaniu wiaman
mieszkaniowych nie odegraly znacza-
cej roli. W 19 miejscach (6%) zabez-
pieczono slady obuwia, a w 10 (3%)
slady narzedzi. Wsréd tych 19 przy-
padkéw zabezpieczenia §ladow obu-
wia nie stwierdzono ani jednego, kto-
ry pozwolilby na identyfikacj¢ osoby.
W ¢ladach narzedzi, pomijajac fakt, ze
wyniki ich badan czesto uzyskuje si¢
dopiero po uplywie roku w czesci $la-
dow nawet nie wystapiono do eksper-
tow z wnioskiem o przeprowadzenie
badan, wobec stabej nadziei osiagnie-
cia dowodéw na wyjasnienie spraw.
W przypadkach sladéw obuwia i na-
rzedzi inaczej niz przy $ladach dakty-
loskopijnych i DNA istnieje problem,
ze tu dla udowodnienia czynu dowo-
dy potrzebne sa w dwoch kierunkach:
z jednej strony musi by¢ udowodnio-
ne, ze okreSlone narzedzie badZ obu-
wie na miejscu zdarzenia spowodowa-
to powstanie $ladu, zas z drugiej mu-

sial by¢ dowdd na to, ze obuwie badz
narzedzie bylo wykorzystane przez
okreslona osobe.

Nie wymaga wyjasnienia, ze to
udaje si¢ tylko w nielicznych przypad-
kach.

Celowe i niecelowe projekty
zdjec

Obok zabezpieczania §ladéw pro-
jekty doboru zdje¢ stanowia pomoc
jako $rodki identyfikacji wlamywaczy
mieszkaniowych. Rozréznia sie¢ dwa
rodzaje tych zdjec.

W przypadku tzw. niecelowych
projektow pokazuje si¢ Swiadkowi
zdjecia w celu rozpoznania sprawcy na
podstawie jego wzrostu, wieku 1 opisu
innych cech, czerpanych z portretow
sprawcow wlaman. Zaleznie od tego
jaki obszar dla ujecia zostanie wybra-
ny — np. wlasna policja powiatu albo
caly kraj — komputer zestawia jedno-,
dwu- albo tréjmiejscows liczbe obra-
z6w (zdjgd).

W przypadku szeroko wybranych
parametrow np. przy duzych réznicach
wieku lub wzrostu moga by¢ oferowa-
ne nawet 4-miejscowe liczby zdjec,
ktore jednak dla §wiadka poznawczo
sa nie do objecia. W PéIn. Nadrenii-
-Westfalii projekty zdje¢ do wyboru sa
realizowane za pomoca oprogramowa-
nia DigiEDNet. W przypadkach niece-
lowego przedkladania zdje¢ policja nie
ma jeszcze podejrzenia wobec kon-
kretnej osoby, tak Ze po ten nieokre-
slony wybor rozpoznawczy trzeba
siegna¢ ponownie.

Przy celowym projekcie zdjeé pro-
wadzacy sprawe wlamania ma juz po-
dejrzenie przeciw osobie. Wowczas
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wystarczy — przedstawi¢  Swiadkowi
zdjecie podejrzanego wraz z kilko-
ma zdjeciami do poréwnania; musza
przy tym wystapi¢ cechy oséb do po-
réwnania w pewnym stopniu zgodne
z tymi podejrzanego tak, by swiadek
nie musial by¢ sprowadzony do iden-
tyfikacji podejrzanego. Identyfikacje
w przypadkach niecelowych przed-
stawien zdje¢ w badaniach w okregu
Ruhry wystepowaly raczej rzadko,
mialo to miejsce tylko w 20 przypad-
kach (7%) dochodzen. Pigciokrotnie
(2%) s$wiadkowie rozpoznali podej-
rzanego na zdjeciach, a przynajmniej
twierdzili, ze go rozpoznaja.

Psychologia spostrzegania prowa-
dzi do wynikéw, ze identyfikacje na
podstawie zdje¢ sa w duzym stopniu
btedne. Stad rezultaty réznych badan
wskazuja, ze przynajmniej co dziesiata
za§ w ekstremalnych przypadkach co
druga identyfikacja opiera si¢ na ble-
dach $wiadka. Oznacza to, iz Swiadko-
wie wskazuja jako podejrzanych albo
sprawcow osoby, ktore z wlamaniem
mieszkaniowym nie maja nic wspol-
nego. Jakie moga by¢ tego skutki, gdy
sedzia im uwierzy? Warto$¢ tych roz-
poznan jest wiec watpliwa.

Najwiecej bledow w takim rozpo-
znaniu obserwuje si¢ u dzieci i 0s6b
starszych jako swiadkow. To, ze §wiad-
kowie podaja szczegbélowe opisy 0s6b
nie oznacza, ze mogg je pewnie ziden-
tyfikowac. Odnosnie opisu 0sob i zwia-
zanej z tym oceny wieku lub wzrostu
mozna stwierdzi¢, Ze ma tu miejsce tzw.
efekt wlasnego wieku (Own-Age-Ef-
fect) 1 efekt wlasnego wzrostu (Own-
-Size-Effect). Rozumie si¢ przez to, ze
osoby odpowiadajace wlasnemu wie-

kowi badZ wzrostowi za pomoca tych
parametrow raczej trafniej sa oceniane
niz osoby, ktore pod wzgledem wie-
ku 1 wzrostu od wlasnego odbiegaja.
Stwierdzono tez, ze przy tych ocenach
podawane sa raczej mniejszy wzrost
1 wiek obserwowanych osob.

Na podstawie badan w okregu
Ruhry (Ruhrgebiet) nalezy stosownie
do powyzszych ustalen sadzi¢, ze licz-
ba trafnie zidentyfikowanych wlamy-
waczy do mieszkan znajduje si¢ wy-
raznie ponizej 2%. Prokuratury i sady
zdajq sobie z tego sprawe i w zadnym
dochodzeniu w zwigzku z wlama-
niem podejrzany zidentyfikowany na
podstawie wylacznie zdje¢ 1 nie zo-
stal oskarzony, a tym bardziej skaza-
ny. Stwierdzenie $wiadka, iz osobg¢ na
zdjeciu rozpoznaje z 90% pewnoscia
jako te, ktora uciekala z posesji sasia-
da oznacza, ze nie jest on pewny swej
identyfikacji 1 moze spowodowac $ci-
ganie karne osoby niewinnej.

W przypadkach zdje¢ celowych
wykorzystanie identyfikacji jest wyz-
sze 1 wyniosto ok. 7%. Wynika to stad,
ze w celowych prezentacjach zdje¢
musialy istnie¢ takze dodatkowe ele-
menty podejrzenia konkretnych oséb.

Znaczenie aresztowan

Tymczasowe aresztowanie jako $ro-
dek zabezpieczajacy postgpowanie ma
w sprawach wlaman mieszkaniowych
szczegolne znaczenie, poniewaz spraw-
ca pozostajacy na wolnodci ma liczne
mozliwosci zatarcia udzialu we wlama-
niu i usunigcia §ladéw. Lup znika na-
tychmiast albo wkrotce przez trudne
do ustalenia kanaly albo zostaje pozba-
wiony cech indywidualnych i stad staje
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si¢ niemozliwy do polaczenia z kon-
kretnym wlamaniem. Miedzy sprawca-
mi dochodzi do zmowy, a ewentualni
swiadkowie zostaja czgsto zagrozeni zas
zagraniczni sprawcy mogg zbiec z kra-
ju, co jest rownoznaczne z dlugotrwa-
I3 ich nieosiagalnoscia dla krajowych
organow Scigania. Jednoczesnie zatrzy-
manie sprawcoéw wobec wielkiej masy
wlaman mieszkaniowych, zdarzajacych
si¢ codziennie stanowi raczej rzadkosc.
W analizowanych 303 sprawach, ktore
mialy miejsce w Miilheim, Oberhausen
1 Wesel doszto do zatrzyman w 40, kto-
re objely 66 podejrzanych. Stanowilo to
13% badanych spraw i 2% wszystkich
wlaman w tych okregach. W areszto-
waniach w okregu Ruhry mozna bylo
wyrdzni¢ 3 rodzaje okolicznosci, ktore
pod wzgledem ich dowodéw miaty r6z-
ne znaczenie. Pierwsza kategorie aresz-
towan utworzyly te, ktére nastapily na
goragcym uczynku badZ bezposrednio
na obiekcie.

Druga kategorie nadano aresz-
towaniom, ktérych sprawcy zostali
zatrzymani w wyniku dochodzenia
w pobliskim terenie i nieodleglym
czasie. Z kolei trzecia kategorie sta-
nowily wszystkie inne zatrzymania po
wlamaniach mieszkaniowych w re-
zultacie docelowej obserwacji podej-
rzanych badZ spotkania ich z lupem
lub narzedziami w czasie kontroli,
chociaz trudne byloby ich polaczenie
z konkretnym wlamaniem. Zaliczo-
no do tej kategorii takze takie sprawy,
w ktérych po dluzszym dochodze-
niu stwierdzono, ze zebrane dowody
pozwalaja na aresztowanie podejrza-
nych. Z badanych akt wynikalo, ze
w 10 przypadkach zatrzymano wia-

mywaczy na goracym uczynku, co od-
powiadato 25 procentom wszystkich
spraw, w ktorych doszlo do areszto-
wan. W dalszych 16 sprawach (40%)
podejrzani zostali ustaleni na podsta-
wie dowodow z miejsca zdarzenia.

Jesli chodzi o prawdopodobien-
stwo skazania sprawcow to przewa-
zaly sprawy, w ktorych podejrzani zo-
stali zatrzymani na goracym uczynku.
Kolejne miejsce zajely sprawy skaza-
nia w rezultacie dochodzen w pobli-
skim terenie, a jeszcze dalsze miejsca
zajely skazania oséb zatrzymanych
w innych okoliczno$ciach. Zatrzyma-
nie podejrzanych z lupem w czasie
kontroli, ktérego nie dato si¢ powia-
za¢ z konkretnym wlamaniem miesz-
kaniowym nie prowadzito tez do ska-
zania.

Jezeli swiadkom udalo sie $ledzi¢
podejrzanych od opuszczenia miejsca
wlamania az do ich ujecia (1 obserwa-
¢ja nie ulegla przerwaniu) to skarga
1 skazanie sprawcy byly pewne. Dla
badania akt spraw wlaman interesu-
jace bylo réwniez jakie sily policyj-
ne dokonaly zatrzymania. Pierwsze
miejsce zajela tu mundurowa sluzba
patrolowa policji, uczestniczaca w 24
sprawach zatrzyman. W 15 sprawach
mialy udzial cywilne grupy operacyjne
za$ inne stuzby policji bardzo rzadko
(5 spraw); tylez spraw obstuzyli prze-
wodnicy pséw policyjnych za$ tylko 2
sprawy policjanci stuzby kryminalne;.

W sumie dla zatrzymania spraw-
cow wlaman mieszkaniowych bar-
dziej przyczynily sie dzialania opera-
cyjne niz zabezpieczenie §ladéw na
miejscu zdarzenia.
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Przestuchania i zeznania

Jednym z najwazniejszych kluczy
prowadzacych do skazania podejrza-
nych o wlamania mieszkaniowe jest
kwestia, czy przesluchujacemu uda si¢
uzyska¢ przyznanie si¢ podejrzanego
czy nie. Znaczenie przyznania si¢ dla
pozniejszego skazania w tych bada-
niach przejawilo si¢ w tym, ze przy
wymienianiu $§rodkéw dowodowych
uzasadniajacych skazanie bylo ono
najczestsze.

W badaniu w Wernitznig 55%
sprawcow przyznalo si¢ do czynu,
w tym 40% w pierwszym, a 7% w dal-
szych przestuchaniach.

Warto jednak zaznaczy¢, ze w tym
badaniu zajeto si¢ glownie mtodymi,
niedoswiadczonymi sprawcami wla-
man oraz ze wplyw na nich wywie-
rali rodzice. Prawdopodobienstwo
przyznania si¢ do czynu zmniejsza si¢
wraz z wiekiem i do§wiadczeniem.

Odnosnie wynikéw przestuchan
rozréznia sig trzy kategorie:

* do pierwszej zalicza si¢ te, w kto-
rych do stanu faktycznego wla-
mania przyznano si¢ calkowicie;

* do drugiej kategorii zaliczono
czeSciowe przyznanie sig, a wigc
przypadki, w ktorych zamiesz-
czono karalne elementy czynu
(uszkodzenie rzeczy, drzwi itp.),
a zaprzeczono kradziezy;

* trzecia kategoria rezultatow prze-
stuchan obejmuje te przypadki,
w ktorych nie osiaga si¢ przyzna-
nia si¢ do czynu karalnego i one
stanowia najwicksza cz¢$¢ (80%)
wynikéw przestuchan.

Przeszukania i inne dziatania

Przeszukania, podobnie jak slady
z miejsca zdarzenia we wlamaniach
mieszkaniowych sa uznawane za zna-
czace czynniki sukcesu. W badaniach
w okregu Rhury przeszukania mialy
miejsce w przeszlo co dziesiatej sprawie
(35 przypadkow): w 31% przeszukan
(okoto 4%) okazaly si¢ one skuteczne,
bowiem znaleziono $rodki dowodo-
we: byly za$ nimi nie tylko czg¢sci tupu,
ale tez srodki z innych wlaman 1 prze-
stepstw jak z przestepstw narkotyko-
wych; jednak tylko w 4 przypadkach
przeszukania doprowadzily do znale-
zienia Srodkéw dowodowych, z powo-
du ktoérych je zarzadzono. Dlatego tyl-
ko w 1% wszystkich badanych wlaman
mieszkaniowych wskutek wyniku prze-
szukan podejrzenie sprawstwa zostato
wzmochnione.

W ramach badan w okregu Ruhry
mialy miejsce przypadki, dajace podsta-
wy do przyjecia, ze czyny te popelniano
takze w sposob bandycki. Obserwujac
calo$¢ spraw wlaman mieszkaniowych
mozna stwierdzi¢, ze raczej rzadko sto-
sowano w ich zwalczaniu $ciganie pub-
liczne.

W praktyce zdarzaly si¢ zaréwno
publikacje prasowe, w ktorych zwraca-
no uwage na ostre przypadki, podejrza-
ne pojazdy, ale tez na typowe metody
popelniania tych przestepstw, mozliwo-
$ci prewencji 1 na zbiorowe przesytki.
Te ostatnie mialy t¢ wade, ze docieraly
do waskiego kregu adresatow.

Duza korzyscig dla gospodarstw
plynaca z tych informacji bylo, ze spo-
wodowaly one zwigkszenie ostrozno-
$ci, a ze strony policji podwyzszenie
gotowosci wskazywania na podejrza-



Dziatania policji

ne zachowania. Odczucie, ze w bli-
skim czasie mozna dozna¢ wlamania
mieszkaniowego wywoluje wicksza
konsternacj¢ osobista u odbiorcow
niz meldunki prasowe, obejmujace
wigkszy teren, np. dzielnice miasta.

Wyobrazenie, ze podejrzane obser-
wacje w bliskim otoczeniu automatycz-
nie bedg zglaszane policji jest raczej
chybione. Obserwacje mieszkancow
1 oznakowania podejrzanych pojazdow
byly raczej notowane, a osoby podej-
rzane nawet zaczepiane ale informacije
te nie byly przekazywane policji. Przez
wzmozenie publicznego $cigania po-
wstanie niewatpliwie wielki potencjal
mozliwosci dochodzeniowych.

Problem stwarza w opracowywaniu
wlaman mieszkaniowych poszukiwanie
1 przypisanie tupu do konkretnej spra-
wy.

Poszukiwanie w Internecie z uwagi
na maly personel jest prawie niemoz-
liwe. W badaniach 303 spraw wlaman
w okregu Ruhry tylko w jednym po-
stgpowaniu  przeprowadzono poszu-
kiwania w e-Bayu. Z reguly nie udaje
si¢  przyporzadkowanie znalezionego
tupu, jesli chodzi o kosztownosci, bo-
wiem przedmioty te sa malo charak-
terystyczne dla poszukiwan. Katalo-
gi poszukiwanych slow w systemach
zgloszen sa zbyt skomplikowane, aby
mozna docelowo przez nie prowadzi¢
poszukiwania. Tak, na przyklad, przy
zabezpieczaniu by¢ moze skradzionej
wiertarki poszukujacy, ktory chcialby
ustalic pochodzenie urzadzenia (przy-
rzadu) natrafia na kwesti¢ jaka hastowa
asocjacje mial policjant, ktéry przyjmo-
wal zgloszenie: czy przyrzad ten zapisal
jako wiertarke (Bobrmaschine), wiertarke

udarowa, (Bobrbammer), wiertlo udaro-
we (Schlagbobrer), urzadzenie elektryczne
(Elektrowerkszeng) lub pod jeszcze innym
pojeciem. W dwoch przypadkach od-
nosnie badan w tym okregu zorganizo-
wano wystawy lupéw z wlaman, ktére
pozwolily na przypisanie skradzionych
przedmiotéw do kilku spraw.

W 5 przypadkach okazaly si¢ sku-
teczne zapytania przy czym szczeSliwy
traf nie odnosit si¢ do przedmiotow
pochodzacych z odpowiednich wlaman
mieszkaniowych, jak i osiagnietych zy-
skow. Bardzo rzadko miato miejsce wy-
korzystanie zdje¢ z kamer wideo, eks-
pertyz sladéw obuwia i narzedzi, uzycia
psow policyjnych czy obserwacji foto
miejsc zamieszkania podejrzanych lub
ich samochodow.

W uzupelnieniu  warto poda¢, ze
dochodzenia policyjne w tych sprawach
trwaly $rednio 62 dni, a prokuratorskie
po przekazaniu sprawy przecietnie 131
dni do czasu umorzenia badZz wniesie-
nia skargi do sadu.

W toku badan w okregu Ruhry ana-
lizie poddawano zaréwno fenomeno-
logiczne aspekty spraw, jak 1 zwiazane
z kontrolg policyjng 1 sadowq tej prze-
stepczosdcl. Zdaniem autora w zakresie
publicznego Scigania wlaman do miesz-
kan tkwi nadal wysoki potencjal sku-
tecznego represyjnego zwalczania tych
przestepstw.

Kryminalistyczna teotia, ze wiama-
nia mieszkaniowe stanowig trudne do
wykrycia sprawcow przestepstwa zosta-
fa potwierdzona badaniami w okregu
Ruhry.

Nalezy przyjac, ze na wykrywal-
nos¢ sprawcow tych wlaman wplywa
wiele mozliwosci, miedzy innymi:
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* skuteczne dzialania policyjne
wobec wlamywaczy,

* postawa prokuratur, by w se-
riach wlaman usuwac watpliwo-
$ci co do bandyckich kradziezy,

* by postanowienia o przeszuka-
niu nie mialy miejsca dopiero
w kilka tygodni po wiamaniu,

* by wlamywacze byli surowiej ka-
rani (nie na 4 miesiace, z ktérych
wychodza po 10 tygodniach),

* sprawcy powinni by¢ skazywani
na zaplate odszkodowan, co nie
ma miejsca,

* nie ma odpowiedniego systemu
wykrywania tupu z wlaman, stad
sprawcy go zatrzymuja lub jest
przechowywany w magazynach
rzeczy znalezionych,

= zagraniczni ,,tury$ci” coraz cz¢s-
ciej postuguja si¢ tymczasowymi
tablicami rejestracyjnymi samo-
chodow i jest niemozliwe ustale-
nie ich miejsc pobytu, co powin-
no by¢ zwalczane,

* wladze nie dysponuja dostatecz-
nymi sitami operacyjnymi, ktore
moglyby wspiera¢ stuzby krymi-
nalne.

Stare $rodki stosowane przed 20
laty przeciw miejscowym intensyw-
nym sprawcom sg dzi§ niewystarczaja-
ce wobec nowej generacji dobrze wy-
posazonych technicznie i logistycznie
sprawcow wlaman mieszkaniowych.

Zrédlo:

F. Kawalovski, Szudie zur Wirksamkeit po-
lizeilicher Massnahmen bei Wobnungseinbriichen,
,der Kriminalist” 2013, nr 4, s. 8-17.
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Stosowanie

w praktyce badan
kryminologicznych:
szanse i ryzyka

Problematyke t¢ oméwiono m.in. na
konferencji po$wigconej sytuacji krymi-
nologii w Niemczech, odbytej w czerw-
cu 2012 r. w Instytucie Max-Panck-In-
stitut fiir auslindisches und internatio-
nales Strafrecht we Freiburgu 1 Br.

Na wstepie wyrazono obawe, ze
istnieje niebezpieczenstwo, iz ,,sto-
sowane” warianty kryminologii moga
mie¢ skutki w przypadkach ekstremal-
nych najpdzniej zas przy wykorzysta-
niu wynikow badan i ich interpretacji
w postaci utraty naukowej niezalez-
nosci. Pewna role moze tu odegrac
réwniez kwestia ,,panowania danych”
(- Datenherrschaft”) wzgl. utrzyma-
nia si¢ ustalen lub ich wykorzystania
w praktyce i dla celéw politycznych.

Na podstawie wieloletnich do-
$wiadczenn ze ,stosowaniem” kry-
minologicznych perspektyw, stawia-
nia probleméw i krytycznych kwestii
w projektach, programach i instytu-
cjach nie powinno w przeznaczonym
do publikacji artykule chodzi¢ o re-
trospektywne

zadania  postawienia

VIl

pierwotnego tytulu pod znakiem za-
pytania.

Powinno si¢ broni¢ tezy, ze dla
kryminologii jak i wszystkich innych
nauk socjalnych 1 humanistycznych
istnieja owocne szanse naukowo-po-
znawcze, kiedy nastawi si¢ ona na rze-
czowe kontakty z praktyka 1 przedsie-
wzigciami zwigzanymi z praktyka.

Bezwzgledna koniecznos¢
naukowo-autonomicznych
badan podstawowych

Roéwniez z punktu widzenia kry-
minologa, ktéry obok pracy uniwer-
syteckiej $wiadomie, cz¢§ciowo na
podstawie wlasnej motywacji i inicja-
tywy, a czesciowo z roznie wyrazonej
gotowosci w oparciu o zapytania wda-
je sic¢ w doradztwo praktyczne i1 bada-
nia z zakresu praktyki nie mozna dos¢
mocno podkresla¢, ze nauka potrze-
buje dla jej rozkwitu 1 prosperowania
samookreslonej przestrzeni wolnosci.
Chodzi o wolnos§¢ stawiania pytan,
tworzenia teotii i ich testowania, me-
todologii, metod i narzedzi, interpre-
tacji 1 oceny wynikéw, ale jednoczes-
nie o dalsza wolna przestrzen dla in-
ter- 1 intradyscyplinarnych wymogéw
krytycznych zakwestionowant wszyst-
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kich elementéw wiedzy przez innych
naukowcow wzgl. ze strony dyscyplin
samej Scientific Community.

Te wolnosciowe przestrzenie w za-
kresie powszechnych potrzeb badz
konkretnych wymagan lub dazen po-
znawczych (jak przemyslenia, spekulo-
wania, teoretyzowania, dyskutowanie
1 krytykowanie) kryja mozliwosci wy-
kryweze ,,nowego”. To ,,nowe” moze
polega¢ na wykryciu ,,rzeczywistosci”,
o ktorej istnieniu dotychczas nie bylo
zadnych danych wzglednie nie mozna
byto wysuna¢ wnioskéw z innych dzie-
dzin poznawczych.

Moze ono réwniez prawdopodob-
nie czgsdciej polegac na tym, ze dotych-
czas traktowana jako wazna rzeczywi-
sto$¢, dzigki nowemu podejsciu (stare
zapytania, nowe metodologie) zostanie
odrzucona i ponownie przemyslana
oraz dokladnie opisana. Ma to miej-
sce w fundamentalnych przypadkach
zatem ,,prawda” naukowa natychmiast
zmieniajacego si¢ rodzaju i sposobu
jest czesciej uprzywilejowana w dzie-
dzinie nauk Scistych jak np. fizyka czy
chemia.

Aktualny, przygotowany naukowo
przyklad stanowia badania kierowa-
nej przez B Kepplera grupy mlodzie-
zy w Instytucie Chemii Maxa-Plancka
w Mogungcji. Chodzi tu o metan uzna-
ny za niebezpieczny dla ocieplania
swiatowego klimatu. Nie tylko panu-
jaca, lecz takze powszechna doktryna
chemikéw wychodzila dotad z zaloze-
nia, ze metan powstaje tylko w dwoch
procesach: albo chemicznie przy wy-
sokiej temperaturze lub ci$nieniu albo
tez jako produkt mikrobiologicznego,
beztlenowego dzialania (w $wiecie

organicznym w zoladku przezuwa-
czy, gtéwnie kréw). Grupa badawcza
Kepplera mogla tylko jednoznacznie
dowies¢, ze sa réwniez inne sposoby
powstawania metanu i ze odpowiednie
zrédla metanu sq wszechobecne jako:
roéliny, grzyby, gleby, a nawet meteory-
ty. Przedstawiciele nauki, w tym insty-
tutéw naukowych, nie s3 tymi zdarze-
niami znuzeni i czgsto wskazuja z naci-
skiem, ze wyniki badan podstawowych
wkrétce moga pociagnac za sobgq zna-
czace praktyczne i dla gospodarczego
dobrobytu wazne skutki.

Wobec krotkiego
przedstawienia tego tla zastuguja mez-
czyzni 1 kobiety w kryminologii jak

koniecznosci

1 w kazdej innej naukowej dziedzinie
na nieograniczone zrozumienie i mak-
symalne finansowe i inne wsparcie za
zdecydowanie si¢ na poswigcenie si¢
badaniom podstawowym. Badania ta-
kie odbywaja si¢ w realnym Swiecie
1 pozostaja pod wplywem wlasciwosci
realnych ludzi i grup. Oznacza to m.in.,
ze w tle tego, co si¢ dzieje zawsze znaj-
da si¢ ryzyka dla wolnosci indywidu-
alnego myslenia, ktore zageszczaja si¢
do konkretnych niebezpieczenstw albo
moga przejawi¢ si¢ w szkodliwych,
ukrytych badZ otwartych strategiach
1 taktykach, stanowiacych przeszkody
badz utrudnienia.

Niebezpieczenstwo dla
wolnego rozwoju nauki
— takZe w zakresie badan
podstawowych

Potoczne sformulowanie w celu
rozwiazania problemu  sprzeczno-
$ci miedzy teoria 1 danymi (faktami)
brzmi: ,,tym gorzej dla faktow”. Ana-
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logicznie do tego mozna w nauko-
wym sformulowaniu tak to zmieni,
zeby odpornosci na doswiadczenia
ideologicznie okreslonych przekonan
codziennych odpowiadata odpornosé
na empirie teoretycznie uzasadnio-
nych, hermetycznie odseparowanych
przekonan naukowych. Poréwnywal-
ne niebezpieczenstwa wystepuja, gdy
szerokie przyjecia modeli, wplywaja-
cych na kierunek dyscypliny naukowej
wzgl. rozwijanych przez nig teorii od-
dzialuja na zycie wlasne w ten sposéb,
ze one faktycznie stanowia nie tylko
instrument kontrolny, lecz bardziej
silny materialny punkt odniesienia.
W kryminologii wydaja si¢ nie wyste-
powac do dzi§ tego rodzaju oryginal-
ne przyjecia modelu.

Nadal odgrywa role cechujacy na-
uki ekonomiczne model ,,homo oeco-
nomicus” jak w kryminalno-ekono-
micznie ukierunkowanych badaniach
w zakresie prewencji ogolnej przez
prawo karne wzglednie wymierzenia
kary.

Wiedza niezalezna i zwiazane z nia
badania podstawowe dadza si¢ okresli¢
przez gre slow: ,,Zakazy myslenia sa
zakazane”. W rzeczywistosci zycia na-
ukowego kosztuje to poszczegolnych
naukowcoéw powtornie, a w réznych
przejawach powoduje znaczne trudno-
$ci, by moc sprostac trwale idealowi.

Stosownie do oceny sytuacji 1 wagi
kwestii spornych w zwiazku z prze-
widywalnymi naukowymi 1 innymi
skutkami reakcja w takiej konstelacji
moze rozni¢ si¢ od milczacej akcep-
tacji i zmiany wlasnego ,kierunku”
(pogladu) przez uwzglednienie kryty-
ki w poézniejszych publikacjach az do

bezposredniej, fachowej repliki przez
docelowe publikacje.

Dyskusja wspierajaca rozwoj ca-
tej dziedziny kryminologii jako nauki
empirycznej przypuszczalnie dlatego
mogla by¢ kontynuowana, ze wzigto
pod uwage analityczne spojrzenie na
inne niz zwykle dla kwestii kryminolo-
gicznych konstytutywne podstawowe
1 odnosne dyscypliny. Na przyktadzie
fizyki 1 tam w teorii Alberta Einstei-
na dalo si¢ dobitnie wykazac, Ze 1 jak
osobista pelna koncentracja pasuje do
teorii ,,twardej” empirycznej wiedzy,
kiedy osoby uczestniczace biora po-
waznie ,,zmienng gre” miedzy teoria
a empiria dla osiagniecia postepu wie-
dzy. Empirycy (tu fizycy prowadzacy
eksperymenty) poszukuja drog, me-
tod, narzedzi, by sprawdzi¢ waznosé
lub granice zasiegu teorii. Wyniki prob
zostaja teoretykom przedstawione, co
da im sposobno$¢ do ich poglebienia,
udoskonalenia albo do gruntownej re-
wizji, ktéra znéw zostanie poddana
empirycznemu sprawdzeniu. Proces
ten zawiera to, ze teoretycy daja empi-
rykom wskazowki do przemyslenia jak
powinno wygladac dalsze sprawdzanie,
podczas gdy odwrotnie empirycy maja
dostateczna wiedze, by zwrdci¢ uwage
teoretykom na ewentualne stabe punk-
ty teoretycznej konstrukcji.

Obrona ztozonej wiedzy
kryminologicznej

z ukierunkowaniem na
podstawy i zastosowania

W kryminologii, w poréwnaniu
z innymi dyscyplinami nauki, odgry-
wa coraz wicksza role, z pewnos-
ciag z uwagl na specyficzne zadania
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1 strukture to, ze dziedzina ,,przestep-
czoSci i kontroli przestepczosci” pozo-
staje pod wplywem instancji panstwo-
wego porzadku prawnego i ich wlasci-
wie uspolecznionego wyszkolenia.

Czy jej ,,wzmocnienie” w konkret-
nym kontakcie w ogéle i jak bardzo
bedzie skuteczne to zalezy od wielu
okolicznosdci. W kazdym razie powin-
no si¢ pozegnac z idea, w koncercie
dzialajacych sil, intereséw i presji, ze
wystuchanie jej przeksztalci si¢ w dzia-
tania odpowiadajace wlasnej pozycii.
Odnoszaca si¢ do istoty polityki defi-
nicja Maxa Webera odpowiednio si¢
zmienia dla kryminologii stosowanej
w praktyce. Jesli chodzi o wrazliwe
rodzaje przestepstw to zwigkszaja si¢
trudnosdci uwzgledniania kryminologii
1 mozliwosci faktycznego jej wplywu.

Roéwniez w dziedzinach, w ktorych
na podstawie diugiej historii rozwoju
powinna mie¢ miejsce duza otwartos¢
na naukowe osiagniecia — proby trans-
feru wiedzy z badan natrafiaja na ogra-
niczona gotowos¢ przyjecia w prakty-
ce, a nawet Na sprzeciw.

Jedna z pierwszych wielkich ko-
misji, w ktérej kryminolodzy uczest-
niczyli nieco na uboczu, mianowicie
w ogolnym kierownictwie i grupach
roboczych, byla ,, Komisja Rzadu Fe-
deralnego ds. Przemocy”. Zewnetrzny
wiatr przeciwny pojawil si¢ juz ze stro-
ny naukowcéw, przed opublikowaniem
wynikow badan, zas po ich publikacji
miata miejsce niekiedy krytyka niekto-
rych naukowcéw i nie rozwingla si¢
zadna obszerna dyskusja.

Poézniej wspoldziatali  niektorzy
przy
pierwszych tytutach od 2006 r. ,,Perio-

kryminolodzy —merytorycznie

dycznych Raportéw Bezpieczenstwa”
(,,Periodische  Sicherheitsberichte”)
rzadu federalnego.

Uwzgledniajac powyzsze rozwaza-
nia mozna w koficu stwierdzié, ze: nie
stworzono dotychczas historii ,,stania
si¢ praktyczna” mlodej kryminologii
od poczatku rozwoju do lat 60. XX w,
ktora brataby pod uwage istotne pozy-
tywne, jak 1 krytyczne i negatywne do-
$wiadczenia.

Preferencje personalne i wynikaja-
ce z nich do$wiadczenia takze w dys-
kusji i wymianie z innymi uczestnikami
w tych lub innych dziedzinach przema-
wiaja za tym, ze na poczatku wymie-
nione niebezpieczenstwa dla autono-
mii dyscypliny z natury okolicznosci
musza by¢ przezornie, wyraznie i pre-
wencyjnie brane pod uwage. Przyszla
niezalezna dyskusja miedzy krymino-
logami o r6znej orientacji moglaby si¢
rozwing¢ przykladowo we wrazliwych
granicach z uwzglednieniem presji i in-
teresow z jednej strony, za$ pracy prze-
konujacej 1 zyczliwej upartosci i ko-
niecznosci konfrontacji z drugiej.

Jesli chodzi o misje naukowcow
jako bieglych lub badaczy (wzglednie
wykorzystanie ich wynikéw badan) to
inna wymiana doswiadczen i pogla-
dow mogtaby okaza¢ si¢ owocna, mia-
nowicie przez funkcjonalizacje obcych
celow z jednej strony i przez struktu-
ralne korzysci przygotowanego zbioru
potencjalnie waznych dla praktyki lub
polityki zasobow z drugie;.

Szanse wprowadzenia czego$ do
rozwoju albo mozliwosci przynajmniej
nabrania doswiadczen, ktére czesto
pozniej niekiedy jako bardzo owocne
dadza si¢ zintegrowac z nauka i bada-
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niem — wyréwnuja, jesli chodzi o oso-
biste dos$wiadczenie wszelkie ryzy-
ka 1 okolicznosciowe niepowodzenia
1 frustracje. Te ostatnie naleza w real-
nym, ,,swobodnym” naukowym trybie
réwniez do co najmniej przypadkowo
powracajacych przezyc.

Na konferencji poswigconej sytu-
acji w niemieckiej kryminologii omo-
wiono tez wiele innych tematéw jak:

* pytania do nauki kryminologii
z punktu widzenia policji,

* pytania z punktu widzenia poli-
tyki karnej,

* pytania z zakresu wykonania
kary,

* problemy przestepczosci makro
w tym nowe zadania krymino-
logii w zakresie przestepczosci
panstwa.

Pytania do kryminologéw ze stro-
ny policji byly stawiane juz w prze-
szlo$ci, mianowicie przez prezydenta
Federalnego Urzedu Kryminalnego
Horsta Herolda w 1973 1. podczas
konferencji kryminologéw, na ktorej
omowiono istotne aspekty wspol-
pracy policji 1 kryminologéw w okre-
sie ostatnich 10-leci — miedzy innymi
w odniesieniu do praktyki, jak 1 ukie-
runkowania réznych form wspoldzia-
tania. Obecnie tematem dyskusji sq
problemy wspoliczesne jak:

" terroryzm i ekstremizm,

* przestepczo$¢ internetowa (¢)-

bererime), badania ciemnej liczby
przestepczoscl 1 prewencja.

Omoéwienie tematu ,,Pytania do
kryminologii z punktu widzenia poli-
cji” poprzedzaja dwa ograniczenia.

1. Kiedy w referacie przedstawia-
ny jest punkt widzenia policji to na-
stepuje to nie gléwnie z pozycji prak-
tyka policyjnego, lecz z perspektywy
naukowca-socjologa w Federalnym
Urzedzie Kryminalnym. Pytania, kto-
re skierowuje praktyk policyjny do
kryminologii moga by¢ odtworzone
posrednio przez osobiste doswiad-
czenia naukowca z Grupy Krymina-
listyczno-kryminologicznych ~ Badan
i Doradztwa Federalnego Urzedu
Kryminalnego.

2. Kryminalistyczno-kryminolo-
giczna Grupa Badawcza i Doradcza
jako jednostka FUK kierunkuje swo-
je zainteresowania poznawcze w du-
zym stopniu  wedlug zamdwienia
FUK. Jako placéwka centralna poli-
¢ji niemieckiej podejmuje odpowied-
nie, okreslone dziedziny lub tematy
badan. Wobec tego, ze takze niekto-
re landy utrzymuja wlasne krymina-
listyczno-kryminologiczne grupy ba-
dawcze 1 doradcze, utrzymujace regu-
larng wymiane doswiadczen z FUK
— mozna bra¢ pod uwage rowniez ich
perspektywe.

Krotkie spojrzenie w przesziosc
kryminologicznych badan w Niem-
czech uzmyslawia, ze pytania policji
do kryminologii nie sa nowoscia. Ka-
mien wegielny pod wspolprace poli-
¢ji z kryminologia stanowila Konfe-
rencja Kryminologow w Wiesbaden
w 1973 1., w ktorym wzicli udziat licz-
ni, znakomici kryminolodzy, ktérych
cze$¢ nadal uczestniczy w dyskusjach
naukowych.

Horst Herold w wykladzie (refe-
racie) wprowadzajacym wymienil trzy

kwestie:
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1. Dlaczego badania maja by¢
w FUK?

2. Czego oczekuje si¢ od nich?

3. Co oferujemy im, czyli jakie
dane (materialy) mozemy zaofero-
wac?

Witasnie drugie pytanie wykazuje
podobienstwo z tematyka omoéwio-
na ponizej. Trzecie pytanie dotyczy
problemu, ktory niestety nie zostanie
tu omowiony blizej, ale nie powinien
tez by¢ zignorowany. Wskazuje ono
na fakt, ze policja nie tylko stawia py-
tania kryminologom, ale tez, ze wy-
$wiadcza ona przystugi kryminologi,
dostarczajac wielu materiatéw do ba-
dan kryminologicznych. Potrzeba da-
nych policyjnych, chocby byly to tyl-
ko dane z policyjnej statystyki krymi-
nalnej — to nie jest mato. W ukltadzie
policja-kryminologia chodzi nie tylko
o dzialania jednokierunkowe, lecz
o proces interaktywny, z ktérego obie
strony moga korzysta¢. Sama policja
jako instytucja czesto jest przedmio-
tem badan kryminologicznych badz
policyjno-naukowych.

Warto nadmienic¢, ze FUK w ostat-
nich latach czesto zwraca uwage na
wlasna instytucje. Obecny prezydent
FUK Jorg Ziercke uwaza za pilng spra-
we przyjrzenie si¢ historii tego Urzedu,
cieniom jego przeszlosci, czego dowo-
dza publikacje z lat 2008 1 2011. Zmia-
na ustawy o FUK z 1973 r. nalozyla
na niego zadania prowadzenia badan
1 uczynita go centralng placowka sto-
sowania i rozwijania policyjnych me-
tod zwalczania przestepczosci.

Herold, uznawany dzis za pioniera
stosowania w policji metod elektro-
nicznego przetwarzania danych, uwa-

zal badania w FUK — takze krymino-
logiczne — za zbyt ograniczone do sta-
tystycznych obserwacji i analiz.

Postawione pytanie drugie zostalo
tak skonkretyzowane:

,»Ogolnie  oczekujemy od  was
wskazowek, rad, wsparcia i wspolpra-
cy. Jestesmy laikami, nowicjuszami.
Wiemy, co musimy zrobi¢, ale brak
nam &now-how”’. Dodal on ponadto:

,,»Z. drugiej strony jesteSmy w sta-
nie wesprze¢ was, np. przez zlecenia
badan, mieszczacych si¢ w naszym za-
kresie”.

W miedzyczasie minely 4 dziesig-
ciolecia i kryminologiczny krajobraz
badan z biegiem czasu, takze instytu-
cjonalnie, znacznie si¢ zmienil.

FUK w tym czasie wiele badan
przekazal albo sam zrealizowal. Tomy
czasopisma ,,BKA — Forschungsrei-
he” albo ,,Polizei+Forschung” daja
temu §wiadectwo. Zatrudnieni w FUK
naukowcy przestali by¢ nowicjuszami,
stali si¢ doswiadczonymi ekspertami,
ktorzy tak samo jak przedtem ocze-
kiwali od spolecznodci naukowe;j,
w ktorej pracowali: wskazowek, rad,
wsparcia 1 wspolpracy. Oczekiwa-
no tego nie tylko od instytucji spoza
policji, lecz takze od Kryminalistycz-
no-kryminologicznych Grup Badan
1 Doradztwa w obrebie policji. W co-
rocznych spotkaniach kierownikow
tych grup badawczych dokonywata
si¢ ozywiona wymiana informaciji jak
1 dyskusja nad biezacymi projektami
oraz sytuacjq robocza w instytucjach.

Powinno si¢ jeszcze wymienic, ze
w tym czasie niemiecka wyzsza szko-
ta policyjna stala si¢ bardziej aktywna
w dziedzinie badan kryminologicz-
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nych oraz ze grupa naukowcéw orga-
nizujacych roczne spotkania na temat
,Empirische Polizeiforschung” (Em-
piryczne badania policyjne) znacznie
przyczynila si¢ do przeniesienia do
policji wiedzy kryminologicznej i po-
licyjno-naukowej.

W ciagu dziesigcioleci zebrano do-
Swiadczenia, ktére odnoszg sie zarow-
no do wyboru tematéw badan oraz
dziedzin, jak 1 wspoldzialania poli-
cjantéw, naukowcow w policji 1 aka-
demickich. Doswiadczenia te maja
ponadczasowe znaczenie. Omoéwiono
ponizej trzy z nich.

1. Aspekt praktyczny i ukie-
runkowania zastosowan wynikow
badan

To, ze policja przede wszystkim
zwraca si¢ do kryminologii z pytania-
mi z policyjnej praktyki jest oczywiste
1 jest potwierdzone przez wieloletnie
doswiadczenia.

Nie wyklucza to, ze réwniez pro-
jekty badan podstawowych sa przez
policje wspierane finansowo. Federal-
ny Urzad Kryminalny w przesztodci
wielokrotnie to praktykowal.

Przykladowo wystarczy tu wymie-
ni¢ badanie ,,ciemnej” liczby przestep-
czodci. W centrum rozpoznania i za-
interesowania badawczego znajduja
si¢ w FUK takze kwestie, ktore przez
fachowe wydzialy stawiane sa przed
badaczami badz naukowcami. Byloby
zbyt obszerne szkicowac tu procesy
znajdowania tematéow 1 planowania
badan w FUK. Musi wystarczy¢ wska-
zanie, ze w FUK proces wyszukiwa-
nia tematéw jest tak sformalizowany,
iz zyczenia wydzialéw fachowych,
bedace nosnikami potrzeb sa wystar-

czajaco uwzgledniane. W warsztatach
planowania badan zostaja — na pod-
stawie katalogu kryteriow — wybierane
projekty, ktére najlepiej spetniaja oba
kryteria ,,odniesienia do praktyki”,
,ukierunkowania zastosowan” (,,Pra-
xisbezug und Anwendungsorientie-
rung”). Jednakze moga powstac sy-
tuacje, ze aktualna i pilna potrzeba
badan ze strony polityki karnej albo
od kierownictwa policji spowoduje, Ze
plan badan musi by¢ opracowany od
nowa. Zasadniczo obowiazuje w poli-
cji to, ze pytania do kryminologii znaj-
duja si¢ w odniesieniu do praktyki.

2. Formy kooperacji miedzy
policja a kryminologia

Rozwazanie form kooperacji po-
licjii z kryminologia koncentruje si¢
w istocie na wspolpracy naukowcow
w policji z naukowcami spoza policji.

Od jej utworzenia Kryminalistycz-
no-kryminologiczna Grupa Badawcza
i Doradcza w FUK przeprowadzila
trzy rodzaje projektéw, mianowicie:

a) projekty przekazane na pod-
stawie uméw o dzieto do innych na-
ukowcow;

b) projekty mieszane, w ktérych
czg$¢ opracowali zewnetrzni naukow-
cy, a cze$¢ naukowey z FUK;

¢) czysto wlasne projekty.

Wspolpraca w ramach projektow
badawczych stanowi jednak tylko jed-
na z form kooperacji migdzy policja
a kryminologia. Wystepuje ponadto
wymiana wiedzy i do$wiadczen tak-
ze z udzialem Scientific Community,
a wiec przez uczestnictwo w konfe-
rencjach,

wych itp.

stowarzyszeniach nauko-

3
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W obecnym usieciowionym §wie-
cie odgrywaja coraz wigksza role tzw.
prace sieciowe (Netzwerke). Fachowe
dziedziny ,,Kryminalistyczno-krymi-
nologicznej Grupy Badan i Doradz-
twa w FUK” uczestnicza w wielu pra-
cach sieciowych. Mozna tu wymienic,
na przyklad, ,,Europejska sie¢ eks-
percka dla probleméw terroryzmu’
(EENet) oraz sieci ds. badan prze-
stepczosci zorganizowanej i gospo-
darczej.

Dotychczasowe do$wiadczenia sa
pozytywne i pozwalaja na wnioski, ze
sieci — obok wspolpracy nad konkret-
nymi projektami — beda uzyskiwaly
w przyszlosci coraz wicksze znacze-
nie dla naukowej wymiany doswiad-
czen i w realizacji naukowych osiag-
niec.

Szczegodlne mozliwosci dla koope-
racji policji 1 kryminologii zapewniaja
Srodki finansowe, ktore sa stawiane
do dyspozycji w ramach narodowych
1 miedzynarodowych programéw ba-
dan odnosnie bezpieczenstwa. Kry-
minalistyczno-kryminologiczna grupa
badawcza uczestniczy, na przyklad,
w finansowanym przez Federalne Mi-
nisterstwo ds. Nauki i Badan projekcie
,Barometr Bezpieczenstwa w Niem-
czech” (BaSiD — Projekt) z dwoma
czastkowymi projektami.

3. Realizacja wynikéw badan —
zalecenia kryminologii

Kwestie realizacji wynikéw badan
zastuguja z pewnosciag na szczegol-
niejsze omowienie niz tu jest mozliwe.
Dwie sprawy powinny jednak szcze-
golnie by¢ podkreslone: 1 — trwalos¢
projektow badawczych i 2 — jezyk na-
uki 1 praktyki.

Z reguly policja jest zainteresowa-
na szybka realizacjqg projektow, po-
niewaz znajduje si¢ pod catkiem inna
presja dzialania niz nauka i oczeku-
je odpowiedzi na aktualne problemy
badZ sytuacje. Naukowiec natomiast
potrzebuje
aby przeprowadzi¢ dokladne badania

wystarczajacego  czasu,
1 moc je zinterpretowac.

W przesztodci czesto miala miej-
sce odno$nie przekazania wynikéw
badan irytacja po obu stronach. Dy-
lemat czasu rowniez w przyszlosci
bedzie trudny do uniknigcia 1 rozwia-
zania. Z punktu widzenia policji be-
dzie niewiele pomocne, kiedy wyniki
bada zostang przedstawione zbyt
poézno. Powszechnie znane jest row-
niez, ze naukowcy i praktycy méwia
innym jezykiem i ze dlatego powstaja
pewne trudnosci w zrozumieniu i po-
rozumieniu si¢ przy realizacji zalecen
opartych na wynikach kryminologicz-
nych badan.

Mozliwe, ze ten problem zrozu-
mienia da sie ostabi¢ dzieki wicksze-
mu polozeniu wagi na kryminologicz-
ne nauczanie w trakcie policyjnego
szkolenia.

Pozadane byloby rowniez, gdyby
kryminolodzy odwzajemnili si¢ 1 wy-
niki badan oraz oparte na nich zale-
cenia, odpowiednio dla grup docelo-
wych, formutowali.

Mozliwos¢ lepszego przekazania
wynikéw badan moglaby, na przy-
ktad, polega¢ na wspolnych warszta-
tach naukowcow i policjantow.
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Wazne kryminologiczne
tematy i dziedziny badan

Przed omoéwieniem problematyki
ujetej w podtytule warto wskazaé na
inny aspekt historii rozwoju krymino-
logii w Niemczech. Naukowo-tech-
niczny postep ostatnich dziesigcioleci
mial silny wplyw na rozwoj naukowo-
-spolecznych metod i proceséw staty-
stycznych. Swiat kart perforowanych
byl inny niz wysoko wydajne kompu-
tery. Rozumie si¢ samo przez sig, ze
dalszy rozwdj tych metod i opartych
na nich komputerowych i statystycz-
nych programoéw spotkal si¢ z wiel-
kim zainteresowaniem policji, zwlasz-
cza z uwagl na mozliwosci wczesnego
rozpoznania i prognozy. To samo od-
nosi si¢ do badan kryminologicznych,
w szczegolnosci do wykorzystania da-
nych i prowadzenia analiz kryminolo-
gicznych.

Juz wglad w programy (Organi-
gramm) Grupy badawczej i doradczej
wskazuje o jakie dziedziny chodzi.

Podkresli¢ tu nalezy:

* ckstremizm i terroryzm,

* powazng przestepczo$¢ z uzy-

ciem przemocy,

* przestepczos$¢ internetows wzgl.

cybernetyczna,

" przestepczos$¢ zorganizowana,

* przestepczos¢ gospodarcza.

Dochodza tu — gdy wezmie si¢
pod uwage wykraczajace poza zakres
przestepczosci, ukierunkowane fa-
chowe dziedziny — ponadto:

* badania ,,ciemnej” liczby prze-

stepczosci,

" prewencja.

Ekstremizm i terroryzm

W zwigzku z obecna sytuacja od-
nosnie bezpieczenstwa warto krétko
oméwic badania terroryzmu.

Placowka badawcza terroryzmu
i ekstremizmu (FTE), powotlana po
szoku z 11.09.2001 r. w celu badan
zagrozen ze strony terroryzmu islam-
skiego z punktu widzenia spoleczno-
-naukowego 1 kryminologicznego —
zajmuje si¢ tematami jak: propaganda
internetowa, radykalizacja wirtual-
nych $rodowisk, analizy biograficzne
1 prewencja politycznie motywowa-
nych przestepstw z uzyciem przemo-
cy. Ponadto opracowano i rozwinigto
program szkolenia i doskonalenia od-
powiednio do zapotrzebowania na in-
terwencje w zakresie interkulturowej
kompetencji dla pracy policji.

Mozna stad wnioskowac, ze rowniez
w przyszlosci w wymienionych tema-
tach beda stawiane pytania, ktére kry-
minolodzy powinni podja¢ do badan.

Poza tym konfrontacja z ekstre-
mizmem prawicowym po wykryciu
serii morderstw ze strony podziemia
narodowo-socjalistycznego (NSU) od
konica ubieglego roku nabrata szcze-
gblnego znaczenia. Temu zjawisku
musi by¢ poswigecona w przysztodci
o wiele wigcksza uwaga.

Przestepczos¢ z
przemocy

uzyciem

Przestepczos¢ ta byla, jest 1 bedzie
w przysztosci tematem bardzo zajmu-
jacym policje 1 przedmiotem badan
kryminologicznych w wielu zakre-
sach. W ostatnich latach byty to gtow-
nie nastepujace tematy:

s
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* przemoc domowa i w S$cistym
spotecznym $rodowisku,

* przemoc w szkolach,

" przestepczo$¢ z uzyciem prze-
mocy mlodych oséb w miej-
skich skupiskach ludnosci,

* przemoc wobec policjantow,

ktorej badaniem zajmuje si¢ nie

tylko Grupa badawcza i dorad-
cza FUK, ale tez jej odpowied-
niki w landach oraz osrodki aka-

demickie.

Wobec tego, Zze za opracowanie
statystyki kryminalnej wlasciwy i od-
powiedzialny jest Federalny Urzad
Kryminalny i Zze stanowi ona jedno
z najwazniejszych zrédel danych dla
badan kryminologicznych — nalezy
zauwazyC, ze przez wprowadzenie
dwoch katalogow ujecia stosunkéw
miedzy ofiarami a podejrzanymi oraz
katalogu dla specyfiki poszkodowa-
nych — baza danych statystyki krymi-
nalnej zostala znacznie poszerzona
1 dzigki temu staly si¢ mozliwe daleko
idace jej wykorzystania, np. odnosnie
0s0b niepetnosprawnych jako ofiar.

Przestepczosc internetowa
lub cybernetyczna

Nie trzeba dowodzié, ze Internet
bardzo zmienil nasz sposéb zycia.
Mozna stwierdzi¢, ze przyrost licz-
by uzytkownikow Internetu w ciagu
ostatnich 10 lat znacznie sie zwiek-
szyl, co wywarlo wplyw réwniez na
okolicznodci strukturalne do popel-
niania przestgpstw. Za pomocsy Inter-
netu jako narzedzia czynu, co juz od
kilku lat znajduje ujecie w statystyce —
sq nie tylko popelniane przestepstwa

przeciw systemom komputerowym
1 programom, lecz takze przygotowy-
wane konwencjonalne przestepstwa.
Cybercrime  obejmuje  wiec  rozlegle
pole dzialan przestepczych 1 dlate-
go powinna by¢ dziedzina, na ktora
w najblizszych latach skierowane zo-
stang gléwne zainteresowania po-
znawcze policji. Na przyklad nalezy
tu wymienic¢ ataki hakeréw na systemy
komputerowe, zwalczanie pornografii
dziecigcej, piractwo odnosnie opro-
gramowan i oszustwa komputerowe.

W zwiazku z przestepczosciq cy-
bernetyczna policja stawia pytania nie
tylko kryminologii, lecz takze techni-
ce. Zainteresowaniem policji powinna
by¢ nie tylko techniczna, lecz rowniez
dotyczaca zachowania si¢ strona gle-
boko siggajacych zmian struktur oko-
licznosciowych.

Federalny Urzad Kryminalny za-
reagowal na wyzwania przestepczosci
cybernetycznej i podjat organizacyjne
zmiany, np. przez utworzenie w Kry-
minalistyczno-kryminologicznej Gru-
pie Badan i Doradztwa ,,Placowki ds.
Badan i Doradztwa w zakresie ¢ybereri-
me’ (,Forschungs — und Beratungs-
stelle fir Cybercrime”).

Dotychczas poswiecono niewiele
badan stronie wychowawczej w prze-
stepczosci cybernetycznej, co juz sig
zmienia.

Coraz wigcej uwagli poswigca si¢
powigzaniu aspektow technicznych
z wychowawczymi.

Wsréd  dotychczasowych  wysit-
kéw badawczych zasluguje na uwa-
ge w szczegolnoscei projekt ,,Ryzyka
bezpieczenstwa dla korzystajacych
z komputeréw w srodowisku domo-
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wym, gléwnie przez dzieci 1 mlo-
docianych”  (,,Sicherheitsrisiken ~fur
Computeranwender im hduslichen
Umfeld durch kindliche und jugendli-
che PC-Nutzer”), ktéry zostal prze-
prowadzony w kooperacji z Osrod-
kiem Metodycznym Uniwersytetu
Landau, 1 w ktérym dzieci i mlodocia-
ni sg pytani o ich zachowania przy ko-
rzystaniu z komputeréw i Internetu.

Nie mozna jeszcze blizej oceni¢
wynikow tych dzialan tym niemniej
nalezy pyta¢ mlodocianych w zwiaz-
ku z rozpoznawalnym w projekcie ich
komunikacyjnym zachowaniem oraz
czy kryminologiczna wiedza ze ,,$wia-
ta analogowego” moze by¢ przenie-
siona do ,,§wiata cyfrowego” albo czy
zachodzi potrzeba swojego rodzaju
,.cyberkriminologii”, aby znany nam
zasob kryminologicznej wiedzy roz-
szerzy¢ i uzupelnic.

Badanie ,,ciemne;j” liczby
przestepczosci

Badaniu ciemnej liczby przestep-
czoécl wiele uwagi poswieca Krymi-
nalistyczno-kryminologiczna ~ Grupa
Badan i Doradztwa. Problemem tym
zajmowala si¢ rowniez Konferencja
kryminologéw w 1973 r. Kierownik In-
stytutu  Kryminalistycznego Gemmer
stwierdzit wowezas, ze: ,,Brane jest pod
uwage, towarzyszace statystyce krymi-
nalnej badanie ,,ciemnej” liczby w celu,
aby wykazany przez te statystyke roz-
woj przestepczosci méc kontrolowaé
w okreslonych odstepach czasu”. Pozo-
stalo to w sferze zamiaréw 1 regularne
towarzyszace statystyce badanie ciem-
nej liczby, mimo powtarzajacych si¢ do-
magan nadal nie jest realizowane.

Mimo duzego zainteresowania
wynikami takich badan — przeprowa-
dzanie badan ofiar przestepstw nie
jest zasadniczym zadaniem FUK. Jed-
nakze od poczatku lat 70. ubiegtego
wieku FUK wlacza si¢ do tych ba-
dan — co znane jest kryminologom —
w réznym zakresie, np. w postaci ich
finansowania.

Publikacje pierwszych w Niem-
czech wynikéw badan ofiar w Got-
tingen 1 Stuttgarcie np. zamieszczano
w pierwszych numerach czasopisma
,»,BKA — Forschungsreihe” z 1975 r.

Obecnie FUK wspolpracuje przy
dwoch  projektach  badania ,,ciem-
nej” liczby przestepczosci. W ramach
projektu ,,Barometr bezpieczenstwa
w Niemczech” (BaSiD) Federalny
Urzad Kryminalny jest wlasciwy dla
opracowania moduly ,,Objektive Da-
ten und Lagebilder” i ,,Opferbefra-
gung” (,,obiektywny obraz przestep-
czo$ci” 1 ,,badania ofiar”). Zbieranie
danych rozpoczeto si¢ np. w czerwcu
2012, a zakonczylo w koncu listopada
2012. Oczywiscie oczekiwano z na-
pieciem na wyniki badan. Dopiero
jednak okaze si¢ w jakim stopniu pro-
jekt BaSiD moze stuzy¢ rozpoczeciu
regularnych, towarzyszacych statysty-
ce kryminalnej badan ofiar.

Mozna stwierdzi¢, Zze na obsza-
rze Buropy w ostatnich latach podje-
to znaczne wysilki, aby wprowadzi¢
europejskie badania ofiar, okreslane
jako Buropejski Przeglad Bezpieczen-
stwa (EU Safety Survey). FUK bierze
udzial razem z Federalnym Urzedem
Statystycznym w badaniu metod, kto-
re stworza podstawy dla wlasciwych
badan gléwnych. Przewidziane na

7
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2013 rok badanie to zostalo jednak
przesunigte. Nalezy spodziewac sie,
ze projekt ten nie upadnie, co z uwagi
na juz wykonane prace i programowy
charakter badan w zwiazku z porow-
nywalnoscig  statystyk europejskich
byloby godne pozalowania.

Prewencja

Podobnie jak w przypadku bada-
nia ,,ciemnej” liczby réwniez prewen-
cja nie stanowi wylacznie policyjnego
problemu. Prewencja jest ogélnospo-
tecznym zadaniem, a policja wyka-
zuje silne zainteresowania nia. Fede-
ralny Urzad Kryminalny jest dlatego
reprezentowany w wielu gremiach
1 prowadzi dzialania w ramach ,In-
terpool Kriminalititsbekimpfung
und Verkehrssicherheit” opracowana
przez Federacje i landy dokumenta-
¢je odnosnych policyjnych koncep-
¢ji prewencyjnych, ktére majq stuzyc
w sensie ,,good practice” inicjatywom
rozwoju i stosowania koncepcji pre-
wencyjnych.

Gléwnym zadaniem w ramach ba-
dan dotyczacych prewencji jest kon-
cepcja 1 realizacja badan ocennych
badZ towarzyszacych.

Zrédlo:

1. H.-J]. Kerner, Amwendungsorientierte
Fkriminologische Forschung: Chancen und Risiken,
“Monatsschrift fiir Kriminologie und Stra-
frechtsreform” 2013, nr 2/3, s. 184-201.

2. R. Mischkowitz, Fragen an die Krim-
inologie. .. aus der Sicht der Poligei, “Monatss-
chrift fur Kriminologie und Strafrechtsre-
form” 2013, nr 2/3, s. 212-221.

Prognoza
kryminologiczna

W ksztalceniu prognoza zajmuje,
tak z kryminologicznego, jak i krymi-
nalistycznego punktu widzenia wazna
pozycje. W prognozie przestgpczosci
chodzi o przewidywanie jej rozwoju
w celu podjecia odpowiednich dzia-
tan prewencyjnych. W szczegdélno-
$ci moze chodzi¢ o przewidywanie
przestgpczosci na okreslonym tere-
nie, w czasie i w danej grupie ludno-
$ci jako prognozy kolektywnej albo
przyszlej karalnosci okreslonej osoby
— jako prognozy indywidualne;.

W zwiazku z tym mozna tez mo-
wi¢ o prognozie w plaszczyznie ma-
kro (w odniesieniu do przestgpstw
badZ ugrupowan przestepczych) i mi-
kro (odnosnie poszczegdlnych osob).

Zasadniczo  prognozy opieraja
si¢ na empirycznych danych, ktore
uwzgledniaja rozwdj od przesztodci
do terazniejszosci i od terazniejszo-
$ci do przyszltosci. Prognoza nauko-
wa musi opiera¢ si¢ na sprawdzonych
1 utrwalonych teoriach.

Kryminologia zajmuje si¢ glownie
indywidualng prognoza przestepczo-
$ci, podczas gdy spoleczna progno-
za pozostaje w Scistym zwiazku ze
strategia kryminalna, a tym samym
uwzglednia teorie kryminalne o cha-
rakterze socjologicznym 1i jest blisko
polityki kryminalnej.

Tak wiec prognoza z kryminalno-
-naukowego punktu widzenia ma
szczegblne znaczenie w nastgpuja-
cych powigzaniach:

" prognozy prewencji kryminal-

nej,
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* prognozy i strategii kryminalnej
oraz geografii kryminalnej,
= prognozy ochrony ofiar.

Prognoza i prewencja
kryminalna

Prewencja specjalna ma zapo-
biega¢ przyszlym  przestepstwom
przez bezposrednie oddzialywanie na
sprawcow. W tym celu potrzebna jest
ocena w jakich warunkach wzglednie
okolicznosciach sprawca nadal bedzie
popelnial przestepstwa lub tego za-
przestanie. Temu sluzy prognoza in-
dywidualna.

W tej prognozie chodzi o przyszte
legalne zachowanie si¢ osoby, ponie-
waz popelnione juz przestegpstwa po-
zwalaja na oceng sytuacji zagrozenia
ze strony danego sprawcy. Jednak
monokauzalne obserwowanie zacho-
wania sprawcy nie wystarcza. Czesto
musza by¢ brane pod uwage czynniki
ryzyka (przynaleznos¢ do grupy prze-
stepczej), a takze ewentualne czynniki
ochronne (stale partnerstwo), czynni-
ki osobowe (wlasciwosci charakteru),
jak 1 aktualne spoleczne srodowisko.

Zasadniczo rozréznia si¢  pro-
gnozy dotyczace skazania 1 prognozy
odnoszace sie do zwolnienia z od-
bywania kary, zaleznie od czasu spo-
rzadzenia prognozy. Prognozy skaza-
nia maja miejsce przed orzeczeniem
sankcji karnej. Chodzi tu o decyzje
co do wielkodci kary, koniecznosci
orzeczenia kary pozbawienia wolno-
$ci wzglednie o mozliwo$¢ rezygnacji
ze skazania. Wymienione alternaty-
wy sa wybierane w koncu w oparciu
o prognoze przyszltego zachowania
si¢ sprawcy. Zostaja one uzupelnio-

ne przez prognozy niebezpiecznosci
sprawcy.

Mlodziezowe prawo karne zawie-
ra wiele mozliwosci odnoszacych si¢
do prognozy skazania, np. przy decy-
dowaniu o §rodkach wychowawczych,
dyscyplinarnych i karnych oraz o ich
ksztaltowaniu i rozmiarach. Prognoz
dotyczacych
je Izba Wykonania Kary, wzgl. se-

zwolnienia  potrzebu-

dzia mlodziezowy jako penitencjarny
w przypadkach:
» odroczenia reszty kary,
* odroczenia (zawieszenia) §rod-
kow poprawy i bezpieczenstwa,
* przedwczesnego usunigcia kon-
troli i odebrania prawa jazdy.

Dalsze rodzaje prognozy stanowi
,»prognoza wykonania kary”. W tych
przypadkach oceniane jest zacho-
wanie sprawcy w zakladzie karnym,
ewentualne zamiary ucieczki 1 nad-
uzycia podczas poluzowania kary dla
popelnienia nowych przestepstw.

Prognozy przedstawiaja wazne,
prewencyjne i zindywidualizowane re-
akcje na karalne zachowanie sprawcy.

DIa osiggniecia mozliwie pewnych
wynikow prognoz sa stosowane rozne
metody jak:

" prognoza intuicyjna,

" prognoza statystyczna,

* prognoza kliniczna,

* kombinowana prognoza klinicz-

no-statystyczna.

Prognoza intuicyjna to stosowa-
na w praktyce prawno-karnej ocena
sprawcy 1 dziatania sankcji przez oso-
by, ktére nie maja psychologicznego
1 psychiatrycznego wyksztalcenia (jak
sedziowie, czy prokuratorzy). Progno-

[ 1=]
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za ta jest mozliwa dzigki znajomosci
ludzi i dos$wiadczenia zawodowego,
a polega gléwnie na ocenie subiektyw-
nej, uczuciowej. Nie moze ona ucho-
dzi¢ za metode naukowa. Prognozy
tego rodzaju wydaja takze policjanci.
Ich oparta na doswiadczeniu wiedza
czesto pomaga im wejS¢ w sytuacje
sprawcy 1 umozliwia przeprowadzenie
dochodzenia i wyjasnienie czynu, jego
motywow, jak 1 przyszlego zachowa-
nia sprawcy. Ma to szczegolne znacze-
nie, na przyklad, dla zréznicowanego
podejécia wzgl. dalszego postepowa-
nia wobec mtodocianych.

Prognoza statystyczna polega na
zalozeniu, ze prawdopodobienstwo
przyszlych czynéw przestepezych jest
tym wigksze, im wigcej cech krymino-
gennych u danej osoby wystepuje. Co
w przeszlosci doprowadzito do kry-
minalnego zachowania musi zadziataé
rowniez w przysztodci. Podstawe ta-
kiego rozumowania stanowi z reguly
porownanie wystepowania cech kry-
minogennych u recydywistow i nie-
-recydywistow, wzglednie oséb po-
datnych na karalno$c¢ i niepodatnych.
Znane s3 szczegolnie tabele progno-
styczne Gluecka, badania poréwnaw-
cze mlodych sprawcow w Tibingen
przeprowadzone przez H. Goppin-
gera, jak i metoda idealnie typowych-
-poréwnawczych przypadkéw Bocka.

Intuicyjna prognoza opiera si¢ tez
w duzym stopniu na danych staty-
stycznych. Z drugiej strony statystycz-
ne prognozowanie sluzy wsparciu de-
cyzji prokuratorskich 1 sedziowskich.

Prognoza kliniczna ma za podsta-
we zbadanie osobowosci sprawcy za
pomoca metod psychodiagnostycz-

nych, analizy Zyciorysu sprawcy i sto-
sunkéw w jego rodzinie, zachowania
w miejscu pracy i w czasie urlopu oraz
w dotychczasowym zaangazowaniu
w przestepczos$¢. Sporzadzaja ja psy-
chiatrzy i psycholodzy dysponujacy
kryminologicznym 1 psychopatolo-
gicznym doswiadczeniem.

Jest oczywiste, ze prognoza in-
dywidualna zmierza do tego, by nie
wprost przewidzie¢ przyszle zacho-
wanie sprawcy, lecz przez oceng dzia-
tania okreslonych wskaznikéw za-
pewni¢ wiasciwg opieke, traktowanie
wzglednie karanie odnosnej osoby, by
powstrzymac ja od popetniania dal-
szych przestepstw. Wazna role odgry-
wa tu wlaczenie czynnikéw ochron-
nych. Chodzi tu o cechy lub kombina-
cje cech, ktore strzega mlodocianych
przed aspolecznym zachowaniem i sa
planowo wiazane z programami pre-
wencji 1 interwencji.

Stad wywodzi si¢ odpowiedzialno$¢
przestuchujacych policjantow zwlasz-
cza wobec mlodocianych sprawcéow,
by wypracowa¢ odpowiednie (spolecz-
ne) warunki srodowiskowe. Tu miesci
sie m.in. wazny punkt wyjscia dla prze-
kazania podstawowej wiedzy w zakre-
sie prognozy indywidualnej w ksztalce-
niu kryminalistycznym.

Ponadto przez poréwnanie podat-
nych na przestepczos¢ z niepodatny-
mi zostajq te cechy, ktére nie tylko
w pojedynczych przypadkach, lecz ge-
neralnie maja znaczenie dla prewencji.
Na podstawie uzyskanych dotychczas
wynikoéw badan wymienia si¢ naste-
pujace zakresy cech:
rodzinne

1. stosunki (rodziny

wieloproblemowe, zwlaszcza z po-
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datnoscia rodzicéw na przestepczosc,
sytuacje rozbitych doméw itp.),

2. stosunek do wychowania (brak
checi, konsekwencji, nadzoru),

3. personel wychowawczy (czeste
zmiany, rozdzielenie),

4. trudnosci wychowawcze,

5. zaklad wychowawczy lub opie-
ka wychowawcza,

0. przerwanie ksztalcenia sieg,

7. zaklocenia szkolne (wagary),

8. miejsca pracy (duza ich liczba,
krotkotrwalo$¢ pracy),

9. nadmiar alkoholu i uzaleznie-
nie narkotyczne,

10. przestepczo$¢  (rozpoczeta
we wezesne] mlodosci, cigzkie 1 cze-
ste rejestrowanie przez policje, cigzkie
sankcje, recydywa).

Ustalenia te mozliwe sa takze dla
organow S$cigania w oparciu o akta
spraw 1 wyciagi z rejestrow.

Jako srodek pomocniczy w pro-
gnozowaniu zachowania si¢ spraw-
cow shuza typologie sprawcow. Typo-
logie te sq okreslane za pomoca opisu
i przyporzadkowania cech i kombinacji
cech sprawcom. Typologie sprawcow
umozliwiaja zawsze jedynie pewna
generalizacje, a nie indywidualizacje.
W kryminologii typowanie nastepu-
je na podstawie cech biologicznych,
socjologicznych i psychologicznych,
psychopatologicznych, normatywnych
i fenomenologicznych oraz stosownie
do niebezpiecznosci sprawcow. Cla-
ges 1 Zimmermann podaja obszerny
przeglad kryminologicznych  typow
sprawcow. Typologie sprawcow sa sto-
sowane takze w kryminalistyce, glow-
nie, aby moéc na podstawie sposobu
popelniania przestepstw wnioskowac

o sprawcy. Jednak szczegolnie czesto
dzialajacy sprawcy popelniaja roz-
przestepstwa.
sprawcy intensywni zaczynajq czg-

norodne Zwlaszcza
sto od kradziezy, a potem zwickszajq
swoja przestepcza energie dokonujac
napadow rabunkowych i uszkodzen
ciala.

T. Breuer widzi w wewnatrz poli-
cyjnej prognozie duze znaczenie dla
prewencji, poniewaz ona poprzez
wybiegajace naprzod dzialania inge-
rencyjne zmniejsza ilo$¢ przestepstw
1 zagrozen i zapewnia bezpieczenstwo
planowania i dzialania konkretnych
przedsiewzie¢ prewencyjnych w ra-
mach wlasnych kompetencji. Zaréw-
no prognoza indywidualna, jak i ko-
lektywna musi nawigzywac do wiedzy
o teoriach przestepczosci odnosnie
przyczyn kryminalnych zachowan,
a tym samym prowadzi¢ do prewencji.

Prognoza i strategia oraz
geografia kryminalna

W ciagu ostatnich 20 lat ulegly
wzmocnieniu wysitki policji w kie-
runku sporzadzania naukowo pod-
budowanych prognoz w okreslonych
rodzajach przestepczosci badz jej roz-
woju w regionach, ktére umozliwiaja
docelowg strategic kryminalnga o odpo-
wiednich organizacyjnych i personal-
nych konsekwencjach. W Federalnym
Urzedzie Kryminalnym, w Instytucie
Kryminalistycznym zostata utworzona
w 1998 r. wlasna struktura do strate-
gicznej analizy przestepczosci.

Strategia kryminalna stanowi czes¢
dyscypliny kryminalistyki, ktora zaj-
muje si¢ w oparciu o wiedz¢ z zakre-
su obiektywnej sytuacji kryminalnej

=]
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1 poczucie bezpieczenstwa ludnosci,
przy uwzglednieniu prawnych, gospo-
darczych, kulturalnych, historycznych
1 politycznych warunkéw ramowych,
planowaniem, organizacjq calosci
przedsiewzie¢ zwalczania przestep-
czodci'. Oznacza to, ze wymienione
w definicji warunki musza odnosnie
przewidywalnego rozwoju — zostaé
uwzglednione w  kolektywnej pro-
gnozie przestepczosci. W ten sposob
chociaz nastapi wprawdzie wlaczenie
(prognozy) do kryminalistyki to mu-
sza jednak zosta¢ ocenione krymino-
genne skutki tych czynnikéw. W mie-
dzyczasie ukazalo si¢ wiele publikacji
na temat prognozy kolektywnej®.

Stosowane metody i uzyskane
wyniki sa rézne. Szczegdlnie obszer-
ne i opracowane przy wykorzystaniu
réznych metod jest studium Goérgena
1in. odnosnie rozwoju przestepczosci
mtodocianych do roku 2020°.

Jako najczesciej stosowane meto-
dy w prognozie przestepczosci makro
mozna wymienic:

* cksploracje trendow,

= ankietyzacj¢ Delphi,

= scenariusze techniki.

Eksploracja trendow jako najczes-
ciej stosowana metoda ma na celu

' R. Berthel, Kriminalstrategie nnd kriminalstrate-
gische Planung, [w:] Grundlagen der Kriminalistik,
Kriminologie, Hilden 2005, s. 96.

> Np.: M. Bornewasset, Demografie und Kriminal-
itat. Hintergriinde und Methodik zur Prognose der
Kriminalititsbelastrung in Mecklenburg-1orpommern,
[w:] B. Frevel & Brechthauer (wyd.), Empirische
Polizeiforschung XII: Demografischer Wandel
und Polizei, Frankfurt am Main 2010, s. 54-70.

* Th. Gorgen, H. van den Brink, A. Taefi,
B. Kraus, Jugendkriminalitit im Wandel? Perspektiven
zur Entwicklung bis 2020, Frankfurt 2011.

prognozowanie przyszlego rozwoju
przestepczosci na podstawie zaktuali-
zowania trendow znanych z przeszlo-
Sci. Czesto wiaze sie ona z modelem
(Indikatoren-Modell),
w ktorym przyszly rozwoj przestep-

wskaznikow

czoscl prognozowany jest z rozpo-
znawalnych zmian tych wskaznikéw.

Tak, na przyklad, Kryminali-
styczno-Kryminologiczna
ka Badawcza Urzedu Kryminalne-
Nadrenii-Westfalii
w 2006 1. opracowala czasowq analize

Placow-
go  Podlnocnej

z uwzglednieniem rozwoju demogra-
ficznego i ekonomicznego®. Interesu-
jace jest w tej analizie, Ze wykorzystano
nie tylko trendy i dane policyjnej staty-
styki, lecz takze poréwnanie z danymi
ciemnej liczby i uwzgledniono wplyw
poczucia bezpieczenstwa ludnosci.

Ankietyzacja Delphi polega na
strukturalnym, wielostopniowym prze-
prowadzeniu zapytan ekspertow, w kto-
rych zbiera si¢ ich opinie na okreslony
temat, analizuje je 1 nastepnie przed-
stawia jako calo$¢. Gorgen 1 in. w stu-
dium na temat prognozy przestepczo-
$ci mlodocianych podali jednoroczne
(2009-2010), trzystopniowe zapytania
Delphi ekspertow-naukowcow, przed-
stawicieli wymiaru sprawiedliwosci, po-
licjantéw oraz pracownikow socjalnych
z organizacji pomocy miodziezy. Y.acz-
nie w I rundzie otrzymano 248 opinii
ankietowych.

Ekspertow proszono o oceny roz-
woju liczby podejrzanych, obwinio-

* Landeskriminalamt Nordhein-Westfalen (wyd.),
Trends der Kriminalitit in NRW. Eine Zeitreibenanal-
yse unter Beriicksichtigung demographischer und okon-
omischer Entwicklungen, Kriminalistisch-Kriminol-
ogischer Forschungsstelle, Forschungsberichte
Nr 2, 2006.
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nych jak i rozwoju wybranych dzie-
dzin przestepczosci mlodocianych
takze w miejscach o réznym stopniu
urbanizacji. Po tym nastapila ocena
ekspercka czynnikéw warunkujacych
rozwoj przestepczosci. Ostatnig run-
de dyskusji poswiecono sprawom od-
powiedniej prewenciji 1 interwencji.

Proces prognozowania uzupelnio-
no scenariuszem warsztatow, w celu
przedstawienia, w oparciu o uzyska-
ng wiedzg, mozliwie ztozonego obra-
zu ewentualnego przyszlego rozwoju
sytuaciji. Przez scenariusz rozumie si¢
zarbwno opis mozliwej, przyszlej sy-
tuacji, jak rowniez drég do niej pro-
wadzacych. Mozliwe s3 bowiem rézne
drogi i wynikajace stad alternatywne
obrazy przysztosci. Musi by¢ wzicta
pod uwage aktualna sytuacja, przy-
puszczalny jej rozwoj 1 w konicu opra-
cowany model przysztosciowy. Moga
by¢ rézne scenariusze.

W 2006 r. w projekcie prognozy
Ministerstwa Spraw Wewnetrznych
landu Brandenburgia we wspoipracy
z Instytutem Hasso-Plattnera uniwer-
sytetu w Poczdamie przeprowadzono
taki scenariusz warsztatowy do prze-
stepczosci mtodocianych.

Podstawa scenariuszy bylo 21
czynnikow wplywu jak, na przyklad,
mozliwosci ksztaltowania spedzania
wolnego czasu, skutecznos$¢ sankciji,
aspekty socjalizacji, miedzynarodowy
rozwd6j polityczny, rozwoj wartosci,
aspekty prewencji, nieformalna kon-
trola spoleczna, rozwdj infrastruktu-
ry, demografii, oferty i wykorzystanie
nowych technik informacji. Jak wida¢
taka prognostyczna analiza wymaga
wlaczenia wielu naukowcéw z dzie-

dzin jak: demografia, socjologia, kry-
minologia, ekonomia, technologia in-
formaciji i komunikaciji.

Analiza regionalna z 2009 r. roz-
woju przestepczosci w Brandenburgii
wskazuje w duzym stopniu na zwiazki
z geografia kryminalna’.

Poszczegdlne  kraje  zwiazkowe
wskazuja regionalne réznice w nasile-
niu przestgpczosci i jej form wystepo-
wania. Na to wplywajq rézne czynniki
jak:

* dane demograficzne (struktura
wiekowa, problemy spoleczne,
wielko§¢ gmin, przyrost natural-
ny, starzenie si¢ ludnosci, imigra-
cja itp.,

* rozwdj infrastrukturalny (mozli-
wosci wykorzystania techniki in-
formacyjne;j),

» skutecznos$¢ prewencji,

» kontrola przestgpczosci przez
policje,

= regiony miejskie lub wiejskie,
(przez

kontrole formalne 1 media).

= ywrazliwienie ludnosci

Prognoza i ochrona ofiar

Prognozy przestepczosci dla okre-
slonych regionow zawsze wiaza si¢
z ustaleniem na przyszlo$¢ terenow
obciazonych przestepczosdcig i pla-
nowaniem specyficznych, technicz-
nych wzgl. dotyczacych zachowania
dzialan prewencyjnych dla potencjal-

> S. Krohnert, P. Lindner, Regionalanalyse znr
Kriminalititsentwicklung  in  Brandenburg. — Regio-
nale Hdfigkeit von Straftaten sowie alters- und ges-
chlechtsspezifische Analyse der Tatverdichtigenzablen in
ansgewihlten Deliktgruppen 1996 bis 2017. Szenarien
zur Kriminalitatsentwicklung bis 2030, Berlin-fir
Bevolkerung und Entwicklung 2009.
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nych rodzajow ofiar. Nieodzownym
warunkiem ku temu jest wspolpraca
z roznymi partnerami w roznych sie-
ciach (np. ochrona dzieci, praca mlo-
dziezy, dzialania przeciw prawico-
wemu ekstremizmowi). Ewentualnie
powinny by¢ przewidziane odpowied-
nie struktury w policji, umozliwiajace
zwickszenie poczucia bezpieczenstwa
mieszkancéw wzglednie jego stabili-
zacje.
Opinie
nych aspektéw prognozy kryminalne;

autorki wobec wybra-

wskazuja na zlozonos¢ tematyki pro-
gnozy. Nalezy domagac si¢ w poniz-
szych dziedzinach kryminologii (cz¢s-
ciowo takze kryminalistyki) w zwigz-
ku z tematem prognozy podniesienia
poziomu wiedzy. Sa to gtéwnie poniz-
sze dziedziny:

= statystyka kryminalna,

= ctiologia,

* penologia,

= zapobieganie przestepczosci,

* geografia kryminalna,

* wiktymologia,

= strategia kryminalna.

Zrodto:

Prof. Reingard Nisse, Prognose in der
kriminalwissenschaftlichen Lebre, “Kriminalis-
tik” 2013, nr 1, s. 64-67.

Badania przyczyn
przestepczosci

W konicu czerwca 2012 r. Instytut
Maxa-Plancka (Max-Planck-Institut
fir auslandisches und internationales
Strafrecht in Freiburg i. Br.) zorgani-
zowal Konferencje na temat sytuacji
kryminologii w Niemczech. Wzi¢to
w niej udziatl 60 kryminologéw. Wy-
nikiem obrad i dyskusji bylo opra-
cowanie Memorandum opublikowa-
nego na przelomie stycznia i lutego
2013 r. Czyni ono odpowiedzialny-
mi za utrate znaczenia kryminologii
w Niemczech przyczyny organizacyj-
ne, personalne i finansowe. Oprocz
formalnych przedstawiono jako zna-
czace argumenty treSciowe. Préba
ujecia rozwoju 1 obecnego stanu kry-
minologicznych badan przyczyn ma
pozwoli¢ na odrobienie zaleglosci
kryminologii niemieckiej w stosunku
do amerykanskiej.

Internacjonalizacja
kryminologii

W XX wieku 1 w poczatkach XXI
kryminologia w USA (krajach angloje-
zycznych) rozwingla si¢ do niezaleznej
wiedzy spolecznej’. Obecnie struktu-
ralno-socjalne 1 procesualne ukierun-
kowanie kryminologii (Mainstream Cii-
minology) rozszerzylo si¢ bardzo szybko
w skali §wiatowej. Chodzi tu gléwnie
o najludniejsze kraje jak: Brazylia’, In-

¢ H.J. Schneider, Die Kriminologie als Sozialwissen-
chaft, JR 2011, s. 287-299.

" C.D. Rodtigues, Brazil: The State of Criminology,
[w:] CJ. Smith/S.X. Zhang/R. Batrberet (wyd.),
Routledge Handbook of  International Criminology,
London, New York 2011, s. 313-323.
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die® i Chiny’. Kraje te w XXI wieku
beda odgrywaly gléwna role w krymi-
nologii miedzynarodowe;.

Dla nich kryminalno-biologiczna
i psychopatologiczna kryminologia
XIX wieku odnoszaca si¢ do spraw-
cow jest mato atrakcyjna', a to dla-
tego, ze kryminologia dostosowana
do przestepcodw indywidualnych — nie
rozwigzuje  socjalno-strukturalnych
i socjalno-procesualnych probleméw
przestepczosci w tych krajach.

Kraje te orientuja si¢ raczej na
socjalno-strukturalna,  procesualng
i sytuacyjng kryminologie, taka jaka
rozwingla sic w USA w konfcu XX
i w poczatkach XXI wieku''. Amery-
kanska kryminologia zajmuje obecnie
przodujaca pozycje w Swiecie'”.

W powstajacej kryminologii $wia-
towej moga utrzymac sie tylko wigksze
jednostki zamiast poszczegélnych, na-
rodowych kryminologii. Dlatego po-
wstaly kryminologie kontynentalne,
np. europejska w 2000 r.”* i azjatycka
kryminologia w roku 2009'. W kry-

¥ P. Pootnachandra, India: The State of Criminology in
a Developing Nation, [w:] C.J. Smith, SX. Zhang, R.
Barberet, (wyd) A. a. O. (Anm. 2). 2011, s. 419-428.
? L. Xiu, J., Tingyao: Pegples Republic of China: State
of Criminology, [w:] C.J. Smith, S.X. Zhang, R. Bar-
beret, (wyd.) A. a. O. (Anm. 2) 2011, 486-496.

" die Beitriage in: N. Rafter (wyd.), Origins of
Criminology, Abingdon/Oxon, New York 2009.

" H.J. Schneidet, Berichte iiber U.S.-Kriminologie, [w]
Monatsschrift fiir Kriminologie und Strafrechtsre-
form (MschrKrim) 86 (2003), s. 112-140.

2 H.J. Schoeidet, Ein Jabrzehnt US-amerikanischer
Kripnologre, [w:] MschrKrim. 94 (2011), s. 112-140.
Y H.J. Schneider, Kriminologie in Enropa, “Krimi-
nalistik” 2005, nr 59, s. 267-275.

' J. Liu, B. Hebenton, S. Jou, Progress of Asian
Criminology: Editors’ Introduction [w:] J. Liu, B. He-
benton, S. Jou (wyd.), Handbook of Asian Crimi-
nology, New York/NY 2013, s. 1-7.

minologii europejskiej’® przodujace
pozycje zajely kraje jak Wlk. Bryta-
nia'’, Holandia i kraje skandynawskie.
Charakteryzuja si¢ one tym, ze w XX
wieku i poczatkach XXI przylaczyly
si¢ do orientacji spoleczno-naukowej
jako gléownego kierunku kryminolo-
gii, reprezentowanego przez 2/3 kry-
minologéw swiata. Krytyczna krymi-
nologia, do ktérej przyznaje si¢ okoto
10% kryminologéw — odgrywa raczej
podrzedna rolg; jest ona bardziej uzu-
pelnieniem i rozszerzeniem socjalno-
-strukturalnego i procesualnego kie-
runku niz jego przeciwienistwem. Sta-
nowi ona pole dzialania indywiduali-
stow 1 jest podzielona na wiele szkol,
jak ucza 1 prowadza badania krytyczni
kryminolodzy'’. Rzeczywiscie r6zna
pozycje do kierunku gléwnego zaj-
muje nadal psychopatologicznie wie-
loczynnikowa kryminologia, z ktora
identyfikuje si¢ mniej niz 10% krymi-
nologow.

Podstawy kryminologicznego
badania przyczyn

Dzigki  kryminologicznemu  ba-
daniu ciemnej liczby przestepczo-
§ci 1 wykrywaniu przestepstw nie
zgloszonych a wigc nieznanych — na
podstawie badan tematu stawania si¢

> H.J. Schneider, Die Europdische Kriminologie u
Beginn des 21. Jabrhunderts |w:] MschrKrim. 93
(2010), s. 475-501.

' A. Brunton, Great Britain: Criminology and Crimi-
nal Justice, [w:] C.J. Smith, S.X. Zhang R. Barberet
(wyd.), A. a. O. (Anm. 2). 2011, s. 400-410.

" W.S. DeKeseredy, Contemporary Critical Crimi-
nology, London, New York 2011, Auch die Be-
itrige, [w:] WS. DeKederedy, M. Dragiewicz
(wyd.), Routledge Handbook of Critical Criminology,
London, New York 2012.
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sprawca i ofiara — kryminologiczne
badanie przyczyn uzyskato catkowicie
nowa, zmieniong podstawe faktyczna.

Psychopatologiczna,  wieloczyn-
nikowa podstawa opiera swoje em-
piryczne badania na analizowaniu
sprawcow a wiec przestepcOw zna-
nych  wymiarowi sprawiedliwosci
i przez niego wyselekcjonowanych'®.
Przestepczos$c¢ jest tu sprawa indywi-
dualnego sprawcy. Ofiary przestepstw
1 spoleczenstwa pozostajq poza wszel-
ka obserwacja.

Studia wlasnej oceny i wiktymiza-
¢ji w badaniu ciemnej liczby, infor-
macje o stawaniu si¢ sprawca i ofiara
— skierowaly uwage kryminologow
na procesy tego stawania si¢ sprawca
1 ofiarg w ramach spotecznych struk-
tur 1 proceséw. Nieréwny przedmiot
badan kryminologicznych przyczyn
odnosi si¢ obecnie do sprawcy, ofia-
ry 1 spoleczenstwa. Usiluje si¢ badac¢
stawanie si¢ sprawcg 1 ofiara w obre-
bie spoteczenstwa i wykry¢ formalne
1 nieformalne reakcje (oddzialywania)
na stawanie si¢ sprawca badz ofiara
w danym spoleczenstwie.

Wiele krajow wprowadzilo pe-
riodyczne, narodowe ankietyzacje na
(Victimization
Surveys)". Pozwalaja one rozpoznaé

temat  wiktymizacji

obiektywny  stan

nasilenie przestgpczosci i strukture

bezpieczenstwa,

w stopniu zblizonym do rzeczywi-
stosci bez znieksztalcen przez rézne
zgloszenia ze strony ludnosci. Do-

8 N. Rafter, The Criminal Brain. Understanding Bio-
logical Theories of Crime, New York, London 2008.
¥ . v. Dijk, Quantitative Criminology. Crime and Jus-
tice Statistics across Nations, [w:] J.C. Smith, S.X.
Zhang, R. Barberet (wyd.), A. a. O. (Anm. 2),
2011, 38-52.

starczaja one danych dla subiektywnej
oceny sytuacji bezpieczefistwa, go-
towosci zglaszania, stosunku ludno-
strachu przed przestepczoscia, a kto-
re maja znaczenie dla kryminologicz-
nych badad jej przyczyn®.

Zostaly przeprowadzone miedzy-
narodowe badania  przestepczosci
w latach 2010-2012 (International Self-
-Report Studies) w 31 krajach, bada-
nia wiktymizacji (,,International Crime
Victims Surveys” — ICVS) w 30 kra-
jach i 33 wielkich miastach oraz bada-
nia gwaltu wobec kobiet (,,Internatio-
nal Violence against Women Survey”
IVAWS) w 2008 r. w 9 krajach®.

Te miedzynarodowe badania po-
zwalajq nie tylko na poréwnanie cze-
stotliwosci popelniania przestepstw
1 ich struktury w réznych krajach.
badz

ne, ilosciowe lub jakos$ciowe badania

Empiryczne cksperymental-
poréwnawcze umozliwiaja wykrywa-
nie struktur i proceséw spolecznych
1 zestawianie ich z réznymi czestotli-
wosciami popelniania przestepstw,
strukturami, rozwojem 1 kontrola.
W ten sposéb mozna wykrywac jakie
spoleczne, gospodarcze, polityczne
1 sytuacyjne przyczyny prowadza do
masowej przestepczosci, wiktymizacji
1 strachu przed przestepczoscia.

W plaszczyznie ocennej wykrywa
si¢ skutecznos¢ teorii przestepczosci

* 1. v. Kesteren, J. v. Dijk, Key VVictimological Find-
ings from the International Crime Victim Survey,
[w:] S.G. Shoham, P. Knepper, M. Kett (wyd.),
International Handbook of 'V ictimology, Boca Raton,
London, New York 2010, 151-180.

' H. Johnson, N. Ollus, S. Nevala, Violnce
Against Women. An International Perspective, New
York 2008.
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1 interwencji w réznych systemach
spotecznych 1 bada czy skuteczna
teoria badz efektywna interwencja
w jednym systemie spolecznym, jest
skuteczna réwniez w innych syste-
mach spolecznych. Sila wyjasniania
kryminologicznych 1 wiktymologicz-
nych teorii i interwencji zyskuje, gdy
si¢ ja sprawdza empirycznie w powta-
rzalnych badaniach (Replication studies)
w roznych spolecznych strukturach
i kulturach. Empiryczno-kryminolo-
giczne analizy musza by¢ powtarzane
za pomoca mozliwie takich samych
lub tak samo warto$ciowych metod
w zmienionych kulturowych 1 spo-
tecznych warunkach (Cross-Cultural-
-Retesting), aby mozna bylo wyjasnic
do jakiego stopnia poszczegolne wy-
niki sq powszechnie wazne badZ uwa-
runkowane kulturowo albo zostaja
ograniczone tylko do okreslonej for-
my spoleczne;j.

Dotychczasowe badania spraw-
cow 1 ofiar jasno wykazaly na podsta-
wie spolecznej, ze przestepczosc jest
wszedzie obecnym, rozpowszechnio-
nym zjawiskiem i ze nie ma kryminal-
nej kategorii ludzi, ktéra odrézniataby
si¢ od nierejestrowanej kryminalnie
ludnosci pod wzgledem cech i wlas-
ciwosci.

Ciemna liczba fizycznej i seksual-
nej wiktymizacji kobiet i dzieci w in-
stytucjach spolecznych, jak np. ro-
dzina, jest wskutek niedostatecznej
gotowoscl zglaszania si¢ osob jako
ofiar szczegolnie duza, tak ze powsta-
ja odczuwalne psychosocjalne szkody,
ktore czesto sa decydujace dla calego
zycia ofiar.

Kryminalno-etiologiczny
proces badan

Z. szeroka socjalna podstawa fak-
tyczng dla kryminologicznych badan
przyczyn przestepczosci wiaze sie
rozwoj kryminalno-etiologicznej me-
todologii majacej fundamentalne zna-
czenie dla procesu badan. Jej zasady
zostang tu tylko zaznaczone®.

Kryminologia teoretyczna jest ka-
mieniem wegielnym 1 podpora krymi-
nologii. Teorie stanowiq wzajemnie
powiazane idee, ktére tacza i porzad-
kuja nasza wiedz¢ o faktach w celach
ich rozumienia i objasnienia. Dla mie-
dzynarodowej  spoleczno-naukowej
kryminologii podstawowe
nie ma zasada, ze kazde kryminalno-

znacze-

-etiologiczne badanie wychodzi od
miedzynarodowego  teoretycznego
stanu badan 1 swoje wyniki wlacza do
tego stanu. Przy tym w nowoczesnym
kryminologicznym badaniu przyczyn
chodzi o powiazanie i uporzadkowa-
nie spoleczno-strukturalnych, proce-
sualnych i sytuacyjnych punktéw wi-
dzenia.

W kryminalno-etiologicznym pro-
cesie analizy teoria 1 empiryczne ba-
dania sa Scisle powigzane: one warun-
kujq si¢ 1 oddzialuja na siebie wzajem-
nie. Kazda teoria dazy do empirycznej
prawomocnosci, musi by¢ udowod-
niona faktami®. Dzicki technikom ba-
dawczym jak: wywiad, obserwacja, za-
pytania fakty musza by¢ przyjmowane

#7 Szerzej: H.J. Schneider, Methoden der Krimi-
nologie, [w:] H.J. Schneider (wyd.), Internationales
Handbuch der Kriminologie. Band 1, Betlin 2007,
s. 209-254.
# P.B. Kraska, WL. Neuman, A. a. O. (Anm. 24),
2012, 173.
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mozliwie bezposrednio i realistycznie.
Zebranie opinii eksperckich w poste-
powaniu karnym i wykorzystanie akt
sprawy to nie sg kryminologiczne me-
tody, ktore bylyby dostatecznie pewne
(mocne), bowiem sg sporzadzane dla
celow Scigania karnego, a nie pozna-
nia i zrozumienia przyczyn przestep-
stwa.
Kazda
giczna metoda badania przyczyn musi

empiryczno-kryminolo-

by¢ poddana ocenie. Musi udowodnié¢
swojg pewnos¢ (niezawodnos¢) 1 moc
dowodowa?".

Za pomoca wewnetrznej, kau-
zalnej autentycznoéci musi by¢ do-
wiedzione, Ze przestepczo$¢ wynika
z podanej przyczyny, a nie innej. Kaz-
da interwencja, ktora opiera si¢ na te-
orii przyczyn przestgpstwa musi em-
pirycznie lub eksperymentalnie udo-
wodnié, ze jej dzialanie (zapobieganie,
sukces dzialania) faktycznie nastapilo
1jaka efektywnos$¢ osiagnelo (polityka

kryminalna oparta na dowodach)**".

Historyczny rozwoj
kryminologicznych
badan przyczyn
przestepczosci

Obecna sytuacja kryminologicz-
nych badan przyczyn przestepczosci
opiera si¢ na historycznym rozwoju
tej dziedziny w II potowie XIX wie-
ku, w XX wieku i1 poczatkach XXI

* R. Bachman, R.K. Schutt, The Practice of Research
in Criminology and Criminal Justice. 4. Aufl. Los
Angeles u.a. 2011, s. 369-371.

» Szerzej: D.B. Wilson, Meta-Analysis, [w:]
A.R. Piquero, D. Weisburd (wyd.), Handbook of
Quantitative Criminology, New York, Dotdrecht,
Heidelberg, LLondon 2010, 181-208.

wieku. Jednym z pierwszych badaczy
przyczyn przestepczosci, ktory opart
je na faktach byl wloski lekarz Cesa-
re Lombroso (1829-1909)*. W swo-
jej ksiazce ,,Criminal Man”, ktorej
pierwsze wydanie w jezyku wloskim
ukazalo si¢ w 1876 r., uczynil on typ
»urodzonego przestepcy”’ odpowie-
dzialnym za zjawiska przestepczosci.
Scharakteryzowal on tego przestep-
c¢ za pomocq licznych, negatywnych
cech osobowosci.

Jego uczen Enrico Ferri (1856-
1929)*" uzupetnit sylwetke ,,urodzo-
nego przestepcy”’ cechami odnosza-
cymi si¢ do srodowiska przestepcy.
W Niemczech poglady Lombroso
wywarly wplyw na psychiatréw jak
Hans Kurella, Eugen Beuler i Emil
Kraepelin®. Gustav Aschaffenburg”
w swoim paradygmacie, z kolei, pro-
ponowal integracje socjologii kry-
minalnej z psychologia kryminalna.
Przeciwstawne stanowiska pogodzil
psychiatra Kurt Schneider (1887-
1967)" w podreczniku o ,,psychopa-
tycznych osobowos$ciach” z 1923 r.
Zarzucal on patologi¢ przestgpcom,
ktérzy jego zdaniem mieli anormalne
osobowosci, odbiegajace od osobo-

% M. Gibson, Born to Crime. Cesare Lombroso and
the Origins of  Biological Criminology, Westport/
Conn., London 2002 und D.G. Hortn, The Crim-
inal Body. Lombroso and the Anatomy of Deviance,
New York, London 2003.

*" E. Ferti, Das Verbrechen als soziale Erscheinung,
Leipzig 1896.

» Emil Kraepelin (1856-1926), Psychiatrie-Pro-
fessor in Heidelberg und Miinchen.

¥ G. Aschaffenburg, Das Verbrechen und seine
Bekémpfung. 1. Aufl. (1903), 2. Aufl. (19006), 3.
Aufl. (1923), Nachdruck der 3. Aufl. (1933),
Heidelberg,

% K. Schneider, Die psychopathischen Person-
lichkeiten. 9. Aufl. Wien 1950.
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wosci przecietnych. Jego teoria row-
niez nie dala si¢ utrzymac, uznawat
on bowiem przestepcow za osobowo-
$ci bezduszne, bezwolne.

W okresie 1933-1945 nazisci nad-
uzywali biologii kryminalnej i psy-
chopatologii w celach ideologiczne-
go usprawiedliwiania rasistowskich
zbrodni masowych.

Badanie przyczyn
przestepczosci

w amerykanskiej
kryminologii

Dla rozwoju amerykanskiej kry-
minologii okazala si¢ znaczacgq kon-
cepcja ww. Gustava Aschaffenburga
przedstawiona w pierwszym wydaniu
niemieckiego podrecznika z 1903 r.
1jego przekladu na angielski w 1913 r.
Koncepcja ta wyréznia si¢ przez dwa
gtéwne pomysty. Wypowiada si¢ on
za integracja socjologii kryminalnej
z psychologia kryminalng jako uzu-
pelniajacymi si¢ warunkami powsta-
wania przestepczosci’.

Za powodowanie przestepczych
zachowan uznaje on §rodowisko spo-
teczne jako podwojnie odpowiedzial-
ne. Zachowanie takie stanowi nie tyl-
ko zly przyklad zepsutego moralnie
srodowiska (wplyw bezposredni), ale
takze zaniedbanie psychiczne wskutek
zlego wychowania (wplyw posredni).

Szkota
tyzowala te¢ teoretyczna koncepcje.

Chicagowska  skonkre-

Opierajac si¢ na ideach niemieckiego

' RE Wetzell, Aschaffenburg, Gustav: German
Criminology, [w:] F'T. Cullen/P. Wilcox (wyd.),
Encyclopedia of Criminological Theory. Band 1, Los
Angeles u.a. 2010, s. 58-62, bes. 60.

socjologa F. Tonniesa (1895-1936)*
opracowala ona teori¢ spolecznej
dezorganizacji. Na podstawie ilos-
ciowych badan empirycznych, prze-
prowadzonych przez Clifforda R.
Shaw’a i Henry D. McKay’a” w la-
tach 30. 1 40. ubiegtego wieku uznala
ona powstawanie przestepczosci jako
wynik rozpadu spolecznosci (wplyw
bezposredni). Badania ilosciowe zo-
staly uzupelnione przez Shaw’a ba-
daniami indywidualnymi. Przebieg
zycia przestepcy jest negatywnie stale
wzmagajacym si¢ spolecznym proce-
sem wprawiania sie i przyzwyczajania
do przestegpczosci. Przestepcza oso-
bowos¢ jest rezultatem jej interakcji
ze Srodowiskiem spolecznym (wplyw
posredni).

Pod wplywem niszczacej krytyki
prawnika Jerome Michaela i filozofa
Mortimera J. Adlera (1933)** co do
naukowosci 6wczesnej kryminologii,
Edwin H. Sutherland (1883-1950)
przedstawil swoja teorie zréznicowa-
nej asocjacji, ktora jest teorig spolecz-
nego uczenia si¢ kryminalnego zacho-
wania 1 ktérej ostateczne ujecie opub-
likowal w roku 1947%.

Przestepcy nie sa psychicznie
anormalni: nie cierpiq na zadne zakl6-

2 F. Tonnies, Gemeinschaft und Gesellschaft (1887),
Nachdruck, Darmstadt 1979.

* C.R. Shaw, H.D. McKay, Social Factors in Juve-
nile Delinguency, [w:| Wickersham Commission Re-
ports. Report on the Causes of Crime. Band 2 (1931),
Nachdruck, Montclait/N.J. 1968; C.R. Shaw,
H.D. McKay, Juvenile Delinquency and Urban Areas
(1942), Nachdruck, Chicago, London 1969.

* J. Michael, M.J. Adlet, Crime, Law and Social Sci-
ence (1933), Nachdruck: Montclair, N.J. 1971.

» BE.H. Suthetland, Principles of Criminology. 4.
Aufl, Chicago, Philadelphia, New York 1947,
s. 1-9.
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cenia osobowosci, zadna psychopatie,
ktére ocenil jako wyraz neo-lombro-
zjanskiej teorii. Ucza si¢ oni przestep-
czych zachowan raczej z antyspolecz-
nych wzoréw zachowan, wyobrazen
wartosci 1 usprawiedliwien. W deba-
cie Sutherland-Glueck™ zderzyly si¢
dwa kryminologiczne podstawowe
pojecia: Sutherland wypowiedzial si¢
za kierowanymi teoriq empirycznymi
badaniami, podczas gdy para badaczy
Sheldon i1 Eleonora Glueck nastawie-
ni byli teoretycznie i w czterech ob-
szernych projektach badawczych kie-
rowali si¢ wieloma czynnikami.

Wraz z interdyscyplinarng grupa
badaczy w latach 30. i 40. ubieglego
wieku realizowali oni trzy projekty,
a czwarty najwazniejszy w latach 50.
160.

Przeprowadzili oni badania po-
réwnawcze 10- do 17-letnich mlodo-
cianych z zakladu karnego dla nielet-
nich w stanie Massachusettes z ich r6-
wiesnikami ze szkot w Bostonie. Wy-
kryli réznice cech charakteryzujacych
mlodych delikwentow: pod wzgle-
dem fizycznym (atletyczna budowa
ciala) 1 psychicznym (cechy negatyw-
ne) i spotecznym (obciazone warunki
rodzinne)”.

Ateoretyczne,  wieloczynnikowe
zalozenie Glueckow, ze istnieje fizycz-
nie, psychicznie i spolecznie charakte-
rystyczny typ sprawcy nie przebito sie
w amerykanskiej kryminologii. W to
miejsce weszly dwie nowe teorie. We-

% J. Laub, R. Sampson, The Sutherland-Glueck De-
bate: On the Sociology of Criminological Knowledge,
[w:] American Journal of Sociology 1991, nr 96,
s. 1402-1440.

7S, Glueck, E.T. Glueck, Physigue and Delinguen-
¢y, New York 1956.

dlug teorii nieformalnej, spotecznej
kontroli Travisa Hirschi’ego, opubli-
kowanej w 1969 1. i potwierdzonej
empirycznie, przestepczos¢ powstaje
przez oslabienie albo nawet zerwanie
powiazan, ktére cztowiek ma ze spo-
teczenstwem 1 jego instytucjami np.
rodzina, szkola itd.

W drugim badaniu, ktére uzu-
pelnialo analize Glueckéw Robert
J. Sampson i John H. Laub® poddali
ponownej analizie te materialy za po-
moca nowych, teoretycznych i meto-
dycznych koncepcji. Przy wykorzysta-
niu teorii stopniowanej wedtug wieku
nieformalnej kontroli nawiazali oni do
teorii Hirschi’ego spolecznych wigzi.

Przyczyny uporu 1 wytrwalosci
w przestepczosci tkwiag w braku nie-
formalnej, spolecznej kontroli, w nie-
strukturalnych dzialaniach rutynowych
1 przestepezej skutecznosci osoby.

Badanie przyczyn

w niemieckiej kryminologii
IT potowy XX i poczatkéw
XXI wieku

Niemiecka kryminologia w cza-
sach Republiki Weimarskiej (1918-
1933) i nazizmu (1933-1945) zajmo-
wala si¢ gléwnie biologia dziedzicze-
nia, a w szczegolnosci badaniem kon-
stytucji blizniaczej 1 rodowej, aby udo-
wodni¢ dziedzicznos¢ przestepczosci.
Socjolodzy kryminalni i psychoana-
litycy zostali wykluczeni z wszelkich

1. Hirschi, Causes of Delinquency, Berkley, Los
Angeles 1969.

¥ R.J. Sampson, J.H. Laub, Crime in the Making.
Cambridge, Mass u.a. 1993; J.H. Laub, R.J. Samp-
son, Shared Beginnings, Divergent Lives. Delinquent
Boys to Age 70., Cambridge/Mass u.a. 2003.
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dyskusji. Po zakonczeniu II wojny
swiatowej 1 upadku narodowego so-
cjalizmu nie wykorzystano od razu
okazji do reorientacji kryminologicz-
nych badan przyczyn przestepczosci.
Uznawano poglad, ze psychopatolo-
gia Kurta Schneidera jest wystarczaja-
ca i owocna dla kryminologii.

Podrecznik  kryminologii  Hansa
Goppingera® ukazal si¢ dopiero w la-
tach 70. XX w. w czterech wydaniach.
Koncepcja Goppingera o ,,sprawcy
w jego spolecznych odniesieniach”
1 jego , Tubinger Jungtiter Verglei-
chsuntersuchung” (Tibingowskie ba-
dania poréwnawcze mlodych spraw-
coéw) oparta zostala na ateoretycznej
podstawie wielu czynnikéw Gluecka,
z ktora latwo polaczyl psychopatolo-
gie, od ktorej juz odwrocil sie gtowny
kierunek psychologii amerykanskie;.
Droga dla badania przyczyn przestep-
czo$ci w Niemczech w latach 90. XX
w. 1 w poczatkach XXI wieku byta za-
mknieta.

Badanie przyczyn
przestepczosci na dorocznych
sesjach ,,American Society

of Criminology”

Obecny stan kryminologicznych
badan przyczyn przestgpczosci spro-
wadza si¢ do dalszego rozwoju teorii
1 empirycznych opracowan, ktére po
utworzeniu Amerykanskiego Stowa-
rzyszenia Kryminologicznego (ASC)
w 1941 1. — byly realizowane na jego
corocznych zebraniach jako staly pro-

40

H. Goppinger, Die Bedeutung der Psychopathologie
Siir die Kriminologie, [w:] H. Kranz (wyd.), Psychopa-
thologie heute. Festschrift fiir Kurt Schneider, Stuttgart
1962, s. 316-321.

ces. Z udzialem okoto 4000 uczestni-
kow na poczatku XXI wieku rozwi-
nely sie¢ te sesje ASC do najwickszych
rocznych  spotkan  kryminologow
Swiata. W latach 1988, 1997 1 2007 py-
tano uczestnikéw sesji, jakie badania
przyczyn przestepczos$ci uwazaja za
najbardziej uzasadnione.

W ten sposob wytworzyt si¢ gtow-
ny kierunek kryminologiczny i liczne
kierunki uboczne. Spoteczno-nauko-
wy kierunek glowny (Maznstream Cri-
minology) obejmuje ponad 75% krymi-
nologéw. Sposréd kierunkéw ubocz-
nych za najwicksze uchodza , krytycz-
na kryminologia” z okoto 10% zwo-
lennikéw 1 ,,biokryminologia” — nieco
ponizej 10%.

Na corocznych sesjach ,,European
Society of Criminology” (ESC), ktére
to Stowarzyszenie zostalo utworzo-
ne w 2000 r. na wzor amerykanskie-
go, kryminologia europejska uzysku-
je wsparcie przez naukowe badania
przyczyn w ASC w jej rozwoju jako
niezaleznej nauki spolecznej w ra-
mach nauk prawnych.

Badanie przyczyn
przestepczosci w spoteczno-
strukturalnej, procesualnej

i sytuacyjnej kryminologii

Teorie spolecznej dezorganizacii
wychodza z zalozenia, ze przestep-
cz0$¢ nie jest rozdzielona réwnomier-
nie w przestrzeni geograficznej. Kon-
centruje si¢ ona raczej w spolecznie
zdezorganizowanych obszarach, ktére
cechuje zalamanie instytucji spotecz-
nych jak rodziny, szkoly, sasiedztwa.
Koncepcja spolecznej dezorganizacii
moze by¢ okreslona jako niezdolnos¢

E]
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urzeczywistniania wspolnych wyob-
razen warto$ci mieszkancow i utrzy-
mania skutecznych, spotecznych kon-
troli. Dezorganizacja spoleczna wiaze
si¢ z niskim ekonomicznym statusem,
niestaloscig miejsc zamieszkania (szyb-
kie zmiany) i réznorodnoscia etniczna
mieszkancéw danego okregu. Zdezor-
ganizowane spoleczenstwo cierpi na
zakl6cony badZ ostabiony system sieci
przyjazni, pokrewieistwa 1 znajomo-
$ci, ktore maja zasadnicze znaczenie
dla przebiegu procesu socjalizacji.

Kiedy juz zagniezdzily si¢ prze-
stepcze tradycje w takiej spotecznosci
to beda one z pokolenia na pokolenie
kontynuowane przez interakcje sa-
siedzkich grup réwiesniczych (Peer
Groups).

Empiryczne badania w 31 europej-
skich pétnocno- i poludniowoamery-
kanskich krajach zakonczyly si¢ usta-
leniem, ze sasiadujace dezorganizacje
wywierajg silny wplyw na powstanie
przestepczosci mtodocianych.

Meta-analiza dokonana na pod-
stawie przeszto 200 badan empirycz-
nych, ktore zostaly przeprowadzone
w latach 1960-1999* wykazala, iz em-
piryczne wsparcie tej teorii jest ,,dosy¢
silne”.

Wedtug teorii spolecznej dezorga-
nizacji powstaje poprzez solidarnosc,
spoistos¢ i integracj¢ (spoteczne po-
wigzania) nieformalna  spoleczna
kontrola, zapobiegajaca powstawaniu
przestepczosci. Spoleczne powiaza-
nia musza by¢ jednak aktywizowane,

' T.C. Pratt, EC. Cullen, Assessing Macro-Ievel
Predictors and Theories of Crime: A Meta-Analysis,
[w:] M. Tonry (wyd.), Crime and Justice. Band 32,
Chicago, London 2005, s. 405-407.

a spoleczne $rodki mobilizowane, by
moée  zapewni¢  skuteczna kontrolg
spoleczna.

Tego wymaga ,,teoria kolektywnej
skutecznodci”, przez ktorg teoria dez-
organizacji spolecznej jest rozwijana
i uzupelniana*.

Kolektywna efektywnos$¢ stanowi
dynamiczna koncepcje, polegajaca na
wielostronnym wspieraniu i wzajem-
nym zaufaniu 1 solidarnodci miesz-
kancéw danego terenu. Musza oni
by¢ gotowi do interwencji przeciw
rodzeniu si¢ przestepczosci, co w du-
zym stopniu zalezy od wymienionych
czynnikow  solidarnosci,  zaufania
itd. Kolektywna efektywnos¢ ulega
zniszczeniu przez skoncentrowanie
krzywd, rozbicie rodzin 1 niestalos¢
miejsc zamieszkania.

Scisle zwiazana z teoria spotecznej
dezorganizacji jest teoria procesu roz-
padu wspolnoty, ktora polega na tym,
ze nieporzadek i upadek sa oznaka
rozpadu spolecznosci.

Na nieporzadek skladajq si¢ fi-
zyczne 1 budowlane (np. rozwalaja-
ce si¢ budynki) oraz dotyczace za-
chowania komponenty (alkoholizm,
narkomania uliczna). Te wskazniki
sa dla mieszkancow i gosci sygna-
fem tego, Zze na tym terenie mecha-
nizmy spolecznej samokontroli nie
dzialaja i ze ta wspolnota popadla
w rozklad i upadek. Poprzez sygna-
ty nieporzadku sktonni do zachowan
kryminalnych obcy (niemieszkarcy)

2 W.G. Skogan, Disorder and Crime, [w:] B.C.
Welsh, D.R. Farrington (wyd.), The Oxford Hand-
book of Crime Prevention, Oxford, New York u.a.
2012, s. 173-188; W. Skogan, Disorder and Decline,
Berkley, Los Angeles 1990.
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wietrza sposobno$¢ do popelniania
przestepstw. Jeszcze gorsze jest to,
ze sygnaly te wywoluja u mieszkan-
cow strach przed staniem si¢ ofiarami
przestepstw, prowadza do psychicz-
nego wycofania si¢ i samoizolacji.
Uruchomiona zostaje spirala rozpa-
du, ktéra powoduje dalszy nieporza-
dek 1 przestepczos$¢. Interwencja po-
licji przeciw nieporzadkowi (,,polityka
zero tolerancji”)* okazuje si¢ niesku-
teczna. Nieporzadek bowiem sam nie
jest przyczyng przestepczosci, lecz
jedynie wskazuje na spoteczna dezor-
ganizacje, ktéra moze by¢ zwalczana
przez wspoldzialanie spoleczenstwa
z policja (,,Community Policing”),
ktéra ponownie zbuduje i umocni
mechanizmy nieformalnej kontro-
li. Z powodzeniem wypréobowano to
w Chicago.

Wedtug teorii spolecznie struktu-
ralnej wiktymizacji** wysoce podatne
na nia sq osoby spolecznie wykluczo-
ne badZ wyparte na krawedzie spo-
teczne. Przyczyny ich sklonnosci do
stania si¢ ofiarami polegaja na ich spo-
tecznej bezsilnosci, obnizonym statu-
sie spolecznym, ktéry im przyznano.
Brak im spolecznego kapitatu, bo-
wiem ich spoleczne sieci, powiazania
ze wspoOlmieszkaficami 1 instytucja-
mi spolecznymi sa nieskuteczne. Ich

B W.G. Skogan, Police and Community in Chicago,
Oxford, New York, N.Y. 2006; W.G. Skogan,
S.M. Hartnett, Community Policing Chicago Style,
New York, Oxford 1997; National Research
Council: Fairness and Effectiveness in Policing;
Washington D.C. 2004, 232-235.

M. Lévay, Social Exclusion: A Thriving Concept in
Contemporary Criminology, [w:] K. Aromaa (wyd.),
Penal Policy, Justice Reform and Social Exclusion, Hel-
sinki 2007, s. 7-26; J. Young, The Exclusive Society,
London u.a. 1999.

mozliwosci postepowania 1 zdolnosci
przebicia si¢ w obrebie spotecznych
interakcji zostaly silnie ograniczone.
To narazenie na kontrole przy jej nad-
miarze ze strony spolecznej wigkszo-
$ci powoduje zwigkszenie ich wikty-
mizacji. Do tak zmarginalizowanych
grup zalicza si¢ imigrantow, rasowe,
religiine badZ etniczne mniejszosci
oraz bezdomnych.

badanie
przyczyn przestepczosci wiaze si¢

Spoleczno-procesualne

z procesami spolecznymi stawania si¢
sprawca 1 ofiara na bazie spolecznych
struktur i proceséw. Nastepuje ono
wedlug modelu osobowosci sprawcy
1 osobowosci ofiary, ktory polega na
dynamice myslenia, odczucia i1 zacho-
wania osobowos$ci w réznorakich sy-
tuacjach.

Teorie nauczania i interakcji

Za pierwszego kryminologicz-
nego teoretyka nauczania uznawany
jest francuski socjolog Gabriel Tarde
(1843-1904)*, ktéry obronil poglad,
ze kryminalne zachowanie zdobywa
si¢ przez nasladownictwo. Psycho-
logia spoteczna G. Herberta Maada
(1863-1931)*  spopularyzowata Ed-
wina H. Sutherlanda jako kryminolo-
ga. Przestepczego zachowania osoby
uczg si¢ przez proces interakcji z in-
nymi, gtéwnie w grupach jak rodzina,
przyjaciele badZ znajomi. Dana osoba

* G. Tarde, Penal Philosophy (1912), Nachdruck
Montclair, N.J. 1968, s. 293-422.

Y DR. Cressey, Differentielle Assoziation, sym-
bolischer Interaktionismus und Kriminologie, [w:] H.J.
Schneider (wyd.), Die Psychologie des 20. Jahrhun-
derts. Band 14: Auswirkungen anf die Kriminologie,
Zurich 1981, s. 182-195.
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popelnia przestepcze dzialania, bo-
wiem nabyta przekonan badz postaw,
ktére  prokryminalne  zachowania
oceniajg pozytywnie za$ prospolecz-
ne negatywnie (teoria zréznicowanej
asocjacji).

W trakcie kognitywnego odnowie-
nia psychologii péznych lat 60. XX
wieku uwazano nauczanie nie tylko
za automatyczne, warunkowe reago-
wanie na zachowania, lecz za aktyw-
ny kognicyjnie sterowany psychiczny
proces przetwarzania, w ktérym zdo-
bywane sa takze normatywne posta-
wy, emocjonalne odczucia i zlozone
procesy myslenia. Wedlug kognityw-
no-spolecznej teorii nauczania psy-
chologa Alberta Bandury”, ktora
socjolog Ronald L. Akers® opraco-
wal dla kryminologii: uczenie si¢ jest
nie tylko uczeniem potwierdzajacym
przez bezposrednie wzmocnienie
sposobu zachowania przez powodze-
nie, a takze niepowodzenia zwiazane
z zachowaniem. O wiele wazniejsze
jest zastepcze uczenie si¢ oparte na
wspolzyciu i doswiadczeniach innych
(obserwacja) oraz uczenie si¢ przez
potwierdzenie wlasne (samo nagra-
dzanie lub samo karanie). Wobec tego,
ze ludzie sa w stanie wyniki ich zacho-
wania my$lowo przewidywaé to moga
oni realizowa¢ nie tylko reaktywne, ale
tez proaktywne zachowania.

Mysélowa antycypacja wzmocnie-
nia przestepnego zachowania pod-
wyzsza jego prawdopodobienstwo,

7 A. Bandura, Sozialkognitive Lerntheorie, Stuttgart
1979; A. Bandura, Social Foundations of Thought
and Action, Englewood Cliffs, N.J. 1986.

*® R.L. Akers, A Social Learning Theory of Crime,
[w:] S.G. Tibbetts/C. Hemmens.

za$ antycypacja mozliwosdci ukarania
zmniejsza je.

Wobec tego, ze nie ma fundamen-
talnych réznic miedzy przestepcami,
a nie-przestepcami sprawcy podzielaja
cze$¢ konwencjonalnych postaw 1 wy-
obrazen wartosci. W wickszoSci nie
aprobuja oni przestepczego zachowa-
nia. Aby je realizowac i zachowac¢ do-
bre zdanie o sobie stosujq oni techniki
neutralizacji, ktorych si¢ ucza (teoria
neutralizacji). Przestepcze zachowa-
nie jest wiec z wielu przyczyn z gory
usprawiedliwiane. Jako przyklady stu-
zy 5 technik neutralizacji. Wypieranie
si¢  odpowiedzialnosci, nieprzyzna-
wanie si¢ do zranienia, zaprzeczanie
twierdzeniom ofiar, potepianie ska-
zujacego 1 powolywanie si¢ na wyzsza
lojalnos¢.

Przez kognitywne samosterowa-
nie, zdobywane w wyniku doswiad-
czen ludzie przewaznie kontroluja
swoje myslenie, czucie 1 zachowanie.
Efektywnos¢ wlasna jest waznym
komponentem procesu samosterowa-
nia. Spostrzeganie skutecznosci wlas-
nej stanowli kognitywna samooceng
wlasnej zdolnosci dzialania. Wplywa
na przyczyne zachowania, takze prze-
stepczego zachowania.

U stalych sprawcow napadow ra-
bunkowych* wykryto, ze oceniaja oni
swoja pelna dominacje nad wszystki-
mi uczestnikami czynu jako wybitna
wlasng zdolno$¢ do dziatania.

Kognicyjno-spoleczna teoria na-
uczania jest wspierana co do jej em-
pirycznej waznosci przez sukces pro-

¥ ]. Katz, The Motivation of the Persistent Robber,
[w:] M. Tonry (wyd.), Crime and Justice, Band 14.
Chicago, London 1991, 277-306.
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gramow zapobiegania i traktowania.
Wynika to z meta-analizy 133 badan
empirycznych. Teoria ta zajmuje waz-
ne miejsce w ramach kryminologicz-
nych badan przyczyn przestepczosci.

Teoria procesu wiktymizacji

Przestepstwo to nie tylko zacho-
wanie si¢, zdarzenie, lecz takze proces,
ktory wplywa na osobowosc¢ sprawcy
i ofiary oraz ich zachowanie w przy-
szlosci. Sprawca wzmacnia przez swoj
czyn efektywnos$¢ wlasng. Wskutek
powiktymizacyjnej traumy, np. przez
utrat¢ kontroli podczas czynu, sama
skuteczno$¢ ofiary ulega uszkodze-
niu 1 ostabieniu, bowiem przez nacisk
sprawcy tworza si¢ wzory zachowa-
nia, np. osltabienie asertywnosci, sty-
lu Zycia (zachowania bojazliwe), kto-
re czynig osobe podatna na ponowna
wiktymizacje. Wiktymizacja ma emo-
cjonalne, kognitywne i behawiory-
styczne skutki dla ofiary. Zmienia si¢
jej postawa, odczucia i zachowanie. Jej
poczucie wlasnej wartosci ulega osta-
bieniu.

Ofiary przestepstw doznaja naj-
wigkszego ryzyka ponownej wikty-
mizacji. Same cechy ofiary i jej zacho-
wanie nie wyjasniaja wrazliwosci na
stanie si¢ ofiara (Victim vulnerability)
i podatnosci (Victim Proneness)™. Tak
wiec ofiary nie powoduja swej wik-
tymizacji przez niska samokontrole.
Wedlug teorii procesu wiktymizacji
to raczej dynamiczny, psychosocjal-

" So aber CJ. Schreck, E.A. Stewart, B.S. Fisher,
Self-Control, Victinuzation and their Influence on Risky
Lifestyles: A Longitudinal Analysis Using Panel Data
“Journal of Quantitative Criminology” 2006, nr
22,s. 319-340.

ny przebieg wiktymizacji i psycho-
spoleczne skrzywdzenie ofiary przez
sprawce powoduja, ze ryzyko rewikty-
mizacji rosnie. Przestepcy wyszukuja
sobie podatne na skrzywdzenie ofiary
1 gléwnie oni przyczyniajq si¢ do ich
rewiktymizacji.

Zrédto:

H.J. Schneider, Die Kriminologische
Ursachenforschung.  Teil 1: Entwicklung  und
gegemwortiger  Stand, “Kriminalistik” 2013,
nr 5, s. 326-333.

Ochrona dzieci i ofiar
naduzy¢ seksualnych

Na poczatku miato miejsce prze-
milczanie, wypieranie si¢, tuszowanie
i zaktamanie. Kiedy juz prawda i do-
tad niewyobrazalne rozmiary sek-
sualnych naduzy¢ wobec mlodocia-
nych w Kosciele Katolickim Niemiec
w 2010 r. ujrzaly S$wiatlo dzienne
przyznano si¢ do grzechow, chwalono
poprawe sytuacji 1 opracowano nowe
zaostrzone dyrektywy postepowania.
Inne wysitki Kosciota Katolickiego
w ramach préb rozwiazywania sytu-
acji zakonczyly si¢ skandalem. Nie
dano zaufania studium o seksualnych
wykroczeniach w obrebie Koscio-
ta Katolickiego opracowanym przez
Instytut  Dolnej
Saksonii 1 jego kierownika 1 kontrakt

Kryminologiczny

z Instytutem zerwano.

Wobec tego, ze zarowno odnosnie
rozmiardw, jak 1 watpliwego poste-
powania z naduzyciami seksualnymi
nie tylko w Kosciele Katolickim, ale
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tez w calym spoleczenstwie powstal
problem to Rzad Federalny zdecydo-
wal si¢ nim zajac i zwolal tzw. Okragly
Stol, w ktorym wzieli udzial przed-
stawiciele najrozniejszych organiza-
¢ji 1 obradowali przez pottora roku.
Wyniki badaf instytutu a zwlaszcza
problematyczne komentarze jego kie-
rownika prof. Pfeiffera (uwaza on, ze
przemoc seksualna wobec mlodocia-
nych to wynalazek mediéw, a podkre-
§lanie brutalnosci sprawcéw to, z ko-
lei, wymyst policji) — wymagaja rze-
telnego zbadania sytuacji w zakresie
naduzy¢ seksualnych wobec dzieci.

W szczegélnosci ostrej krytyce

poddano twierdzenia Instytutu, jako-
by seksualne naduzycia wobec dzieci
ulegaly zmniejszeniu oraz zakwestio-
nowano takie dane jak te, ze:

* Instytut nie uwzglednil w ba-
daniach faktu, iz wiele ofiar nie
przyznalo si¢ 1 nie odpowiedzia-
fo na pytania ankiety;

* nie zapytano wszystkich grup
mlodocianych  bedacych pod
opieka wladz koscielnych jak te
w schroniskach internatach itp.;

* nie uwzgledniono w badaniach
0s6b uposledzonych, psychicz-
nie chorych, fizycznie niespraw-
nych, gdzie mozna spodziewac
siec tego typu przestepczosci
w wysokim stopniu

* nie wzi¢to pod uwage znaczacego
miejsca czynéw, jakim jest Inter-
net 1 przedstawiane w nim czyn-
nosci seksualne z dzie¢mi, w tym
sceny pornografii dziecigcej;

* uwzgledniono w badaniach tylko
czyny z zakresu przemocy seksu-
alnej, gdy miedzy sprawca a ofia-

ra wystepuje roznica wieku co
najmniej 5 lat.

Ponadto nie zajeto si¢ w badaniach
licznymi, popelnianymi przez Niem-
cow przestepstwami seksualnymi wo-
bec dzieci za granica np. w Kambodzy,
na Kubie czy tuz za granicq czesko-
-niemiecka. Poddano krytyce réwniez
sposoéb  prowadzenia badant ankieto-
wych w postaci stawiania ,,krzyzyka”
w rubrykach zamiast szerszego opisu
zdarzen. Wykwalifikowani i do$wiad-
czeni funkcjonariusze stuzby kryminal-
nej czy sedziowie powinni odznaczaé
si¢ zdolnoscig wczucia si¢ w sytuacje
ofiar, cierpliwodcia, by wyjasni¢ tlo
czynow i zblizy¢ si¢ do prawdy.

Wobec tylu watpliwosci, odczu-
walnych ograniczen i1 zakreséw nie-
uwzglednionych — studium Instytutu
nie dalo wynikow, ktore pozwolily-
by na rzetelne wnioski o rozmiarach
i rozwoju seksualnych naduzy¢ wo-
bec dzieci w Niemczech. Malo wiary-
godne i ponizej wszelkiego krymina-
listycznego doswiadczenia wydaje si¢
stwierdzenie Instytutu o rzekomym
spadku tej przestepczosci. Jest kry-
minalistycznym banalem, by sprawcy
przy popelnianiu czynu nie zdawali
sobie sprawy, ze moga by¢ schwyta-
ni 1 pociagnieci do odpowiedzialno-
$ci i dlatego nie mogli si¢ powstrzy-
mac. To dotyczy wszelkich sprawcow,
a wiec réwniez dopuszczajacych sig
naduzy¢ seksualnych wobec dzieci.

Kilka miesigcy pozniej 14.05.2012 1.
,Die Welt” doniosla, ze ilos¢ spraw
naduzy¢ seksualnych wobec dzieci
wzrosta.

Gazeta oparfa si¢ na ,,Policyjnej
statystyce kryminalnej” za 2011 r.
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Wzrost w stosunku do roku 2010
wyniost 4,9%, a odnosnie posiadania
1 obrotu pornografia dziecigca nawet
o 23,3%. Mimo tego, ze dane staty-
styczne, w zwiazku z przypuszczalng
wielkg ciemna liczbg tej przestepczo-
$ci, sa malo przydatne dla wyciag-
nigcia wnioskow co do ogdlnych jej
rozmiarow, to pominawszy fakt, Ze
wzrost ten mogl wynikac ze zwigk-
szenia gotowosci jej zglaszania to bar-
dziej zintensyfikowane dochodzenia
moga prowadzi¢ jedynie do pojedyn-
czych, zamknietych postepowan, zas
z réznych 1 przeciwstawnych opiséw
wynikajq kwestie np. czy temat ,,nad-
uzy¢ seksualnych” w tym kraju stal si¢
igraszka politycznych intereséw 1 czy
oburzajace, dotyczace opinii publicz-
nej sprawy kryminalne zostaja wyko-
rzystane dla osiagania wlasnych celow
1 czy dobro dzieci odgrywa tylko pod-
rze¢dna role? Nie chee si¢ w to wierzyé
i trudno to sobie wyobrazi¢, gdyz nik-
czemnos¢ taka jest nie do przewyz-
szenia.

Kanclerz Federalny, Helmut Kohl,
juz w 1998 r. po sprawdzeniu oburza-
jacych zdarzent uznal ochrone dzieci
przed seksualnym wykorzystaniem za
gléwna sprawe mediow, ekspertow
policji, wymiaru sprawiedliwosci, in-
stytucji socjalnych i zaprosit ich do
Bonn w celu przedyskutowania tego
problemu 1 utworzenia na przyszlos¢
,,szezytu ds. ochrony dzieci”, jako sta-
tej organizaciji. Jednak jego nastepcy
sprawy tej nie kontynuowali, a jedynie
niektorzy politycy (gioéwnie kobiety)
poczuwali si¢ do obowiazku zajecia
si¢ ta tematyka. Wkrotce powolano
do zZycia wspomniany ,,Okragly Sto1”,

ktory mial zajac sie w pierwszej kolej-
nosci skandalem seksualnych naduzy¢
w instytucjach koscielnych. Glow-
na role odgrywali w nim ministrowie
edukacji, sprawiedliwosci i ds. rodzi-
ny oraz zaproszeni eksperci w licz-
bie 61. Do wspolpracy wlaczyly sie
takze inne instytucje jak: Federalna
Konferencja Uczniéw, Rada ds. oséb
niesprawnych, Zwigzek Adwokatow,
Rada Kosciola Ewangelickiego, Rada
Prokuratorska, Zwiazek Nauczyciel-
stwa, Zwiazek Olimpijski itp. Nie
zaproszono jednak do tego ,,Okra-
glego Stolu” organizacji ds. ochrony
ofiar i przedstawicieli policji kryminal-
nej, mimo ze te instytucje mialy naj-
wigkszg wiedze 1 doswiadczenie w tej
dziedzinie. Zadna inna instytucja nie
dysponowala tak rozlegla wiedzgq na
temat struktur okolicznosci czynéw,
sposobow ich dokonywania, o spraw-
cach, ich motywach i zachowaniach,
miejscach zdarzen i procesach wikty-
mizacji o ofiarach i skutkach naduzy¢
wobec ofiar.

Takie podejscie do policji krymi-
nalnej, zajmujacej si¢ od lat tematyka
,»seksualnej przemocy przeciw dzie-
ciom” stanowilo nie tylko zaniedba-
nie, ale wprost afront.

Nic dziwnego, ze Okragly Stél nie
przyniost poprawy sytuacji dzieci jako
ofiar naduzy¢ seksualnych. Ponadto
niefortunne bylo w raporcie koncowym
stwierdzenie, ze ,,powinno si¢ unikac
wielokrotnych przestuchan dzieci jako
ofiar”. Obecne stanowisko policji kry-
minalnej moéwi, ze takie dzieci wolno
tylko pytac, a nie przestuchiwac.

Ten Okragly Stot rzadu federalne-
go dal jednak pouczajace wskazowki
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odnoénie problematycznego politycz-
nego i spolecznego podejscia do tego
przestepstwa 1 do ochrony dzieci przed
seksualnym wykorzystywaniem. Tema-
tem ochrony byly wylacznie naduzy-
cia seksualne wobec dzieci w instytu-
cjach publicznych badZ prywatnych
1w §rodowisku rodzinnym. Uderzajace
bylo, Zze Okragly Stél pominat catko-
wicie seksualne naduzycia popelnia-
ne przez Niemcoéw z wykorzystaniem
Internetu jak i za granica. Pominigcie
tej przestepczosci w Internecie co do
rozmiaréw pozwalalo zachowac¢ dobre
imi¢ domu badz kraju i nie szkodzi,
a uspokoi¢ koscielne skandale w tej
dziedzinie przestepczosci.

Nie mniej wazne jest przestepstwo
zgwalcenia mlodocianego w Kambo-
dzy czy za granica czesko-niemiecka
jak napad na 13-latka na boisku, czy
uprowadzenie dziecka z placu zabaw.
Milczenie, ignorowanie, przymyka-
nie oczu, tuszowanie itp. sa znane od
dawna i udowodnione, ale wspieraja
w duzym stopniu seksualnie motywo-
wane czyny na szkode dzieci. Ma to
miejsce w spoleczenstwie we wszyst-
kich jego warstwach i wszedzie. Ta
przestepczos¢ dotyka nieprzyjemnie
i nie chce si¢ mie¢ z nia do czynienia,
bowiem zagraza dobremu imieniu ro-
dziny, instytucji i panstwa.

Oto przyklady z praktyki:

1. Mata Lena opowiedziala mat-
ce, po dluzszym wahaniu, ze ksigdz
wiejski dokonal wobec niej czynnosci
seksualnych. Matka w zlo$ci uderzyta
ja w twarz i krzyknela, Zeby nigdy cze-
go$ podobnego nie méwila, bo ,,jak
odniosg si¢ do nas ludzie, gdy takie
nonsensy mowisz”.

2. Wielu dorostych widzialo jak
w basenie obcy mezczyzna chwytal
chlopca przez kapielowki, a potem
znalazl si¢ z nim w przebieralni i kon-
tynuowal swoje czynnosci. Byli wzbu-
rzeni, ale nie uczynili nic, by temu
przeszkodzic.

3. Wychowawczyni zostala zwol-
niona natychmiast z pracy, gdy po-
zwolila sobie na zgloszenie, ze po-
wierzone jej opiece dziecko doznalo
seksualnych naduzy¢. W ten sposob
zaszkodzila ona dobrej opinii szkoly.

4. Niemiecki lekarz zostal skaza-
ny na Filipinach na 10 lat wigzienia
za seksualne naduzycia wobec dzieci.
Po staraniach dyplomatycznych zo-
stal zwolniony 1 wrocit do kraju. Tu
kontynuowal swoja praktyke wobec
dzieci, ale nikt go nie pytal za co byl
skazany na Filipinach. Przypadkowo
wykryli to dziennikarze 1 w kraju zo-
stal ponownie skazany.

Rozpowszechniona w spoteczen-
stwie
1 milczenia” wykazuje jeszcze inne

nkultura  przymykania oczu

przejawy: zadany obowigzek zglosze-
nia zamieniany jest przez ekspertow
Okraglego Stolu na ,,zobowiazanie
indywidualne do wlaczenia organow
$cigania”.

Wedtug obowiazujacego prawa
w Niemczech osoby prywatne nie sa
zobowigzane do zglaszania podejrze-
nia badz faktu seksualnych naduzyé
wobec dzieci.

Koscioly jako stowarzyszenia pra-
wa publicznego nie majg obowiaz-
ku badZ uprawnienia wychodzacego
poza prywatne osoby, zatem nie mu-
sza nic zglasza¢ wladzom. Rowniez
nauczyciele nie maja obowigzku prze-
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ciwdziala¢ zagrozeniom dla powie-
rzonych im dzieci, a zatem zglaszania
takich spraw organom $cigania.

Lekarze, psycholodzy, pedagodzy,
pracownicy socjalni itp. podlegaja
przepisom o ochronie danych, zawar-
tych w art. 203 kk (StGB), ktory okre-
§la naruszenie prywatnych tajemnic
jako zlamanie ,lekarskiego obowigz-
ku milczenia”. Ten stan faktyczny
jest usprawiedliwiony i ma sens. Nie
polega on jednak na tym, by chroni¢
sprawcow naduzy¢ seksualnych wo-
bec dzieci. Mimo to przepis ten jest
stale naduzywany.

Od wielu lat niemiecki Zwiazek
Ochrony Dziecka dziala wedlug mot-
ta: ,,pomagaé zamiast kara¢” i ma tu
na mysli sprawcow. ,,Zamiast karac”
znaczy w praktyce ,nie kara¢” i to
jest ochrona sprawcow, a nie ich ofiar.
Niepociaganie sprawcow do odpowie-
dzialnosci jest niebezpieczne 1 falszy-
we, bowiem wielu z nich jest recydy-
wistami. Brak karalno$ci, pobytu w za-
kladach karnych, oznacza brak inter-
wencji 1 zapobiegania tej przestepczo-
$ci przez co stanowi nie tylko umozli-
wianie kolejnych czynow, ale wrecz ich
programowanie w wielu przypadkach.
Stan ochrony dzieci przed naduzycia-
mi seksualnymi w Niemczech jest wiec
godny pozalowania.

Lekarze domowi, pediatrzy, psy-
cholodzy i psychiatrzy oraz inne grupy
zawodowe s3 nadal §wiadkami seksu-
alnych naduzy¢ wobec dzieci, a wsku-
tek wspomnianego art. 203 StGB — sa
zobowigzani do milczenia. Zwlaszcza
wisrod lekarzy ma miejsce niepewnosé
prawa, ktora prowadzi przy podej-
rzeniach naduzy¢ seksualnych wobec

dzieci do tego, ze dochodzenie nie
jest wszczynane. Eksperci z organiza-
cji mtodziezowych sa zobowigzani do
dzialania dla dobra dzieci i mtodocia-
nych, ale nie maja podstawy prawnej
do wiaczania organéw $cigania ani
obowiazku zglaszania tego rodzaju
spraw.

W Republice Federalnej Niemiec
o wykroczeniach 1 przestepstwach
seksualnie motywowanych wiedzg
liczne osoby i instytucje, ale sprawcy
nie sq pociggani do odpowiedzialno-
$ci. Nie sa obowiazkowo zglaszane
nawet najciezsze przestepstwa. Prze-
pis art. 203 kk. Niemiec chroni wigc
sprawcow a jest nawet uzasadniany
ochrona ofiar:

1. dziecigce ofiary wzgl. ich opie-
kunowie powinni mie¢ do dyspozycji
osoby lub instytucje, ktére moglyby
sprawy te poufnie omawia¢ ale bez
zglaszania organom $cigania;

2. ofiary te lub ich opiekunowie
powinni sami decydowac czy przeciw
podejrzanym wszczynac¢ postepowa-
nie czy nie;

3. niedopuszczalne sa tortury dla
dziecigcych ofiar w postaci ich udzia-
tu w postepowaniu;

4. dochodzenie i Sciganie karne
sa zasadniczo dla dzieci jako ofiar zle,
bowiem moga powodowacé wtorne

szkody.

Tego rodzaju argumenty i uza-
sadnienia milczenia, oznaczajacego
w istocie ochrong sprawcoéw — utrzy-
muja si¢ od lat.

Nie jest brane pod uwage do dzi§
(Okragly Stol) to, ze sytuacja spolecz-
na dawno si¢ zmienila i ze powyzsze
argumenty nie sg uprawnione.
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Wydaje si¢ problematyczne 1 nie-
odpowiedzialne obecne prawo ofiar
1 ich opiekunéw, by sami decydowali
czy powinno by¢ wszczete postepo-
wanie karne czy nie. Ofiary 1 osoby
wychowawcow i opiekundéw sa nie-
rzadko przecigzone. Ma to miejsce
zwlaszcza wowczas, gdy istnieje sto-
sunek zaleznosci miedzy sprawca
a ofiarg wzgl. jej opiekunem w szcze-
golnosci kiedy, na przyklad, jest nim
przelozony, nauczyciel, krewny, przy-
jaciel, sasiad lub ojczym.

Ofiary jak i ich opiekunowie wybie-
raja wowczas, jak wykazuje doswiad-
czenie, prosta, wygodna, ale jedno-
czesnie falszywa droge, kiedy ignoruja,
tuszuja, przemilczaja, czynia z niej tabu
przez co kolejne czyny moga by¢ za-
programowane i czgsto sa.

Obecna, ponownie potwierdzona
przez Okragly Stot rzadu federalne-
go sytuacja prawna prowadzi do per-
wersji, ze sprawcy w pewnych oko-
licznos$ciach sami mogg okresla¢, czy
przeciw nim bedzie prowadzone po-
stepowanie karne. Moze to mie¢ miej-
sce, na przyklad, gdy opiekun (ktéry
czgsto jest sprawca) w sytuacji utrzy-
mywania ofiary wplywa na lekarza,
psychoterapeute albo osoby z innych
grup zawodowych tak, ze one czuja
si¢ zobowiazane do milczenia.

Dzi§ zaréwno dochodzenie, jak
1 postepowanie karne tak sa uksztal-
towane, ze dzieci jako ofiary nie sa
narazone na rzekome tortury i tzw.
wtorne szkody. Kiedy sprawca zostaje
skazany to w wielu przypadkach wy-
stepuje sytuacja przyjazna dla ofiary.
Sprawcy zawsze przenosza poczucie
winy na ofiare, poniewaz wiedza, ze

ofiara, ktéra poczuje si¢ winna lub
wspolwinng zdarzeniu — bedzie mil-
cze¢. W przypadku skazania sprawcy
ta wspolwina zostaje zdjeta z dziecka
jako ofiary. Gdyby stwierdzono w po-
szczegolnych przypadkach praktyki
wrogie oftarom albo tortury w ramach
dochodzenia (czesciej mozliwe jest to
w postepowaniu sadowym niz w po-
licji) to nalezaloby je szybko zastapic
postepowaniem przyjaznym dla ofia-
ry 1 uwzgledniajacym prawa dziecka.
Przypadki braku odpowiedzialnosci
karnej tych sprawcow w XXI wieku
nie powinny si¢ zdarzy¢. Do ochro-
ny ofiar w policji od dawna przywia-
zuje si¢ duza wage. Policja zna §rodki
1 sposoby, by sprosta¢ ochronie ofiar.
Moze tez prosi¢ prokurature, by, na
przyklad, dla ochrony ofiar — wstrzy-
mac postepowanie.

Ryzyko dla sprawcéw jest nadal
ograniczone tak z uwagi na praktyki
zwiazane ze stanowiskiem Okragle-
go Stolu, potwierdzajacym ,,ochrone
ofiar”, a w rzeczywistosci chroniacym
sprawcow, jak 1 ze wzgledu na wysoka
ciemng liczbe tej przestepczosci. Ta
sytuacja pozostawia nadal dzieci jako
ofiary ,,na lodzie”.

Sytuacja w krajach
sasiedzkich

W zwiazku z powyzszym interesu-
jaca 1 pouczajaca jest sytuacja w krajach
sasiedzkich np. w Austrii 1 Francji.

Austria

W Austrii istnieje przy podejrzeniu
seksualnych naduzy¢ wobec dzieci za-
bezpieczony karnie obowigzek zgla-
szania dla wszystkich wladz, sluzb
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publicznych 1 lekarzy, a wiec jest to
catkowicie odmienna regulacja niz
w Niemczech, zawarta w kodeksie po-
stepowania karnego.

Nie ma obowigzku zgloszenia,
gdy sprawa dotyczy czynnosci urze-
dowych, ktérych realizacja wymaga
zaufania osobistego albo gdy istnieja
podstawy do przyjecia, ze karalnos¢
czynu odpadnie po szybkim zado$¢-
uczynieniu. Rowniez lekarze sa zobo-
wigzani w razie podejrzenia wilaczy¢
do sprawy wladze dochodzenia i $ci-
gania karnego: podejrzenie powinno
dotyczy¢ naduzyé, udreczen albo za-
niedban w stosunku do mlodociane-
go.

Istnieja wyrazne wskazania, ze
zwalczanie przestepczosci w Austrii
poprzez obowiazek zglaszania sek-
sualnie motywowanych czynéw na
dzieciach jest bardziej skuteczne niz
w Niemczech.

Francja

We Francji seksualne naduzycia
wobec 0s6b ponizej 15 lat objete sa
obowigzkiem zgloszenia, z czego nie
zwalnia nawet tajemnica spowiedzi.
Zaniechanie zgloszenia jest tu kara-
ne karg pozbawienia wolnosci do 3 lat
albo kara pieni¢zng do 45.000 euro.

Przyktad:

W pazdzierniku 2000 r. francuski
ksiadz za naduzycia seksualne wobec
powierzonego jego opiece dziecka
zostal skazany na 18 lat pozbawienia
wolnosci.

We wrzesniu 2001 r. biskup zostal
skazany na 3 miesiace wigzienia w za-
wieszeniu, poniewaz udowodniono
mu, ze wiedzial ze spowiedzi ksiedza

o jego seksualnych naduzyciach i nie
ztozyl przeciw niemu wniosku o uka-
ranie.

Godna uwagi jest wysoka kara
dla ksiedza, ktéra §wiadczy, ze Fran-
cja przywiazuje wielka wage do prze-
stepstw naduzy¢ seksualnych wobec
dzieci i1 do ich ochrony przed wyko-
rzystywaniem. Okazalo si¢ przy tym,
ze kosciol katolicki we Francji, dzie-
ki jasnej regulacji i konsekwentnego
postepowania jest najmniej dotkniety
swiatowym skandalem o naduzyciach
seksualnych w murach koscielnych.

Uwagi koncowe

Dzieci, co jest widoczne z wielu
innych przepiséw prawa i postepo-
wan — we Francji 1 prawie wszystkich
panstwach Unii Europejskiej sa lepiej
chronione przed seksualnymi nad-
uzyciami niz w Niemczech. Sprawcy
sa wszedzie bardziej zagrozeni Sciga-
niem karnym i odpowiednimi karami
zatem w popelnianiu tych czynéw po-
nosza wigksze ryzyko.

W projekcie wytycznych UE
z marca 2010 r. jest dla instytucji
1 wladz wszystkich panstw przewi-
dziany obowiazek zglaszania tych
przestepstw. W Niemczech od razu
znalezli si¢ ,,zmigkczacze”, cheacy
zapobiec przyjeciu tych wytycznych.
Katoliccy biskupi na konferencji w je-
sieni 2002 r. przedstawili swoje wy-
tyczne odnosnie seksualnych naduzy¢
wobec mlodocianych w katolickich
instytucjach w Niemczech, ktére nie
ograniczaja tej przestepczosci ani jej
nie zapobiegaja. Stwarzaja one raczej
podstawe, by takie zdarzenia ukrywac,
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tuszowac 1 przemilczac. Tego wlasnie
dowodzi skandal z 2010 r.
biskupi

li nowe wytyczne rozszerzajac stare
16-punktowe do 55 punktow dla we-

Niemieccy opracowa-

whnatrzkoscielnego postepowania z po-
dejrzeniami 1 przestepstwami. Wobec
tego, ze te nowe wytyczne pozwalaja
na wewnetrzng regulacje spraw podej-
rzen (w pkt 10 wszystkim dziataniom
narzucono badanie prawdopodobien-
stwa, a w pkt. 27 stwierdzono, ze infor-
macja organow $cigania odpada, kiedy
ofiara lub jej opiekunowie jej chca —
na co mozna niewatpliwie wywiera¢
wplyw) to z wlaczenia si¢ organéw
$cigania mozna zrezygnowac.

Jednak nie tylko ,,samozobowia-
zujace” wytyczne kosciola katolickie-
go stoja za nieskutecznoscia regula-
cji. Niemiecki Zarzad Biur Podrézy
(Deutsche Reiseverband), by przyto-
czy¢ jeszcze jeden przyklad, do ktore-
go nalezg prawie wszystkie biura pod-
pisal w 2001 r. kodeks postepowania,
w ktérym branza ta zobowigzala si¢
do walki z seksualnymi naduzyciami
wobec dzieci w ramach turystyki.

Zapewniono w nim miedzy innymi:

* stworzenie odpowiedniej filozo-

fii przedsiebiorstwa,

* wplywanie na partneréw umow,

* szkolenie i uczulenie pracowni-

kow,

* wplywanie na uwrazliwienie
klientow.

Po przeszto 10 latach mozna stwier-
dzi¢, ze to godne przedsiewzigcie zrea-
lizowano w niewielu przypadkach. Kto
z nas kiedykolwiek byl przed podro-
73, informowany 1 uczulany na temat
seksualnych naduzy¢ w kraju docelo-

wym? Niemieccy sprawcy wbrew temu
kodeksowi atakuja w Swiecie wigcej
dzieci w celach seksualnych niz przed-
tem. Dzi¢ki tym wytycznym, jak wielo-
krotnie udowodniono, trudna sytuacja
w zakresie naduzy¢ seksualnych wobec
dzieci nie dala si¢ zmienié. Przeciwnie
wytyczne te w swym uksztaltowaniu
nadal stanowiq podstawe, instrument
albo usprawiedliwienie ignorowania,
tuszowania i przemilczania podej-
rzen. W ten sposob ta przestepczosé
nie zostanie ograniczona, lecz ulegnie
jeszcze wsparciu i zwigkszeniu.

Okragly Stot nie stworzyl Srodkow
1 sposobow dla pozytywnej zmiany sy-
tuacji w Niemczech odnosnie seksual-
nych naduzy¢ wobec dzieci. Sprawcy
moga dalej dziala¢ przy niewielkim
ryzyku poniesienia odpowiedzialno-
$ci, a ofiary réwniez w przyszlosci
pozostana zawiedzione. Przedstawia-
nie takich wytycznych jako sukcesu
jest przerazajace.

Zrédlo:
M. Daulus, Kinder — und Opferschutz bei
sexcuellemr Missbrauch, , Kriminalistik” 2013,

ar 3, s. 163-169.
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Wspotpraca placowek
panstw cztonkowskich
Unii Europejskiej

ds. konfiskaty mienia
z przestepczosci

Pieg¢ lat po wydaniu uchwa-
ty 2007/845/J1 Rady Europejskiej
o wspolpracy panstw UE w zakresie
odbioru majatku, powstalego w wy-
niku przestepczosci zorganizowanej
Niemcy staly si¢ zwiazane z platforma,
ktora szczegolnie utatwia dziatania wy-
krywcze 1 zabezpieczajace odbieranie
tego majatku. Jest to akt prawny, prze-
widujacy wymiang informaciji odnos-
nie konfiskaty mienia z przestepczosci
oraz innych korzysci miedzy panstwa-
mi UE, stanowiacy wazny krok w wal-
ce z ta przestgpczoscia.

Dla zapewnienia szybkiej wymiany
informaciji miedzy tymi specjalistycz-
nymi placéwkami uchwala przewi-
dziala utworzenie narodowych jed-
nostek tzw. Asset Recovery Offices
(ARO) iich wzajemng wspolprace.

W rozwoju tej kooperaciji unijnej
ustanowiono standardy w tej dziedzi-
nie i sformalizowano dotychczas nie-
formalng sie¢ CARIN (Camden Asset
Recovery Interagency Network) jaka
stanowily od 2004 r. Austria, Niemcy,
Irlandia, Holandia i Wielka Brytania.
Uchwata 2007/845/]J1 stanowi pod-
stawe prawna dzialania, uzupelniaja-
ca bezposrednia komunikacje przez
tzw. ,,generalistéw” (Interpol, Euro-
pol, tacznicy policyjni), dajacq szanse
bezposredniej wspolpracy jednostek
specjalnych. W nawigzaniu do regula-
cji zawartej w uchwale UE 2006/960/

JI (,inicjatywa szwedzka”) nalezy
podawa¢ w zapytaniach cel i przy-
czyny prosby, rodzaj postgpowania,
a w szczegolnosci jakich wartodci ma-
jatkowych informacje dotycza oraz
jakie osoby fizyczne badZ prawne sa
zaangazowane. Obok wymiany infor-
macji na skutek prosby lub sponta-
nicznej miedzy tymi jednostkami zo-
stal ustalony jako cel wymiany przy-
kladowy sposéb postepowania okre-
slany jako ,,best practices”.

Uchwata 2007/845/J1 znajduje
si¢ w szeregu wczesniejszych uchwat
i wlacza si¢ do celéw komunikatu
Komisji UE do Rady i Parlamentu
Europejskiego, jako ,,Programu Ha-
skiego”, w postaci 10 priorytetow na
nastepne 5 lat. Jako istotne punkty dla
rozwoju warto wymieni¢ nastepujace
akty prawne:
ramowa 2001/500/
JI na temat prania pieniedzy

= uchwale

oraz dzialan wykrywczych, za-
mrozenia, konfiskaty i odebra-
nia narzedzi czynu oraz zyskow
z przestepczosci,

ramowa 2003/557/
JI o realizacji decyzji o zabez-

= uchwale

pieczeniu przedmiotow majat-
ku oraz srodkéw dowodowych
w UE,

» uchwal¢ ramowa 2005/212/]1
réwniez o odbieraniu zyskow,
narzedzi czynu oraz przedmio-
tow majatku z przestepczosci,

» uchwal¢ ramowa 2005/214/]1
o stosowaniu zasady wzajemne-
go uznawania kar pienieznych
1 grzywien,

» uchwal¢ ramowa 2006/783/]1
o stosowaniu zasady wzajemne-
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go uznania decyzji konfiskacyj-
nych,

= uchwal¢ ramowa 2006/960/]1
0 uproszczeniu wymiany infor-
macji 1 ustalen miedzy organami
$cigania panstw czlonkowskich
UE.

Szczegblne praktyczne znacze-
nie mialy uchwaly ramowe z 2003 r.
1 2006 r., bowiem one ulatwialy po-
dejmowanie decyzji o konfiskatach
majatku w danym panstwie UE: przez
zastosowanie odpowiednich formula-
rzy caly proces badawczy i realizacyj-
ny przyspieszaly.

W zwigzku z dosSwiadczeniami
czgsciowo  przewleklych — realizacji
dotychczasowych uchwal ramowych
Komisja Buropejska (czyli rzad UE)
zdecydowala si¢ realizacje te aktyw-
nie przyspieszy¢ — wlasnie poprzez
uchwale 2007/845/]J1. Nowa platfor-
ma miala oferowaé¢ mozliwosci prze-
dyskutowania réznych przedsiewziec
1 ulepszy¢ wspoltprace wymienionych
jednostek narodowych (ARO).

Pierwsze spotkanie odbylo si¢ juz
w marcu 2008 r. w Hadze i zapoczat-
kowalo seri¢ kolejnych dziesigciu. Na
tych spotkaniach stworzono podsta-
wy dla funkcjonalnej sieci kooperacyj-
nej. Ponadto obok kwestii prawnych
omoéwiono wykorzystanie bezpiecz-
nych kanaléw komunikacji i powola-
no tzw. ,regionalne warsztaty” oraz
postanowiono stopniowo wiaczac¢ do
wspoldzialania panstwa spoza UE.
Wedlug obecnego stanu informacji
uchwala 2007/845/]1 jest realizowa-
na w 26 panstwach czlonkowskich
UE (poza Malta, ktéra dopiero two-
rzy struktury).

W czasie spotkania ARO uzgod-
niono wykorzystanie do bezpieczne-
go 1 szybkiego przekazywania wraz-
liwych danych sie¢ Europolu SIENA
(Secure Information Exchange Ne-
twork Application). Komunikowanie
si¢ nastepuje przez strukturalne in-
formacje, dostosowane do wymogow
tzw. ,,szwedzkiej inicjatywy”, umozli-
wiajgcej uproszczenie wymiany infor-
macji. Nalezy zabezpieczy¢, by pro-
szone panstwo w pilnych sprawach
moglo przekaza¢ informacje w ciagu
8 godzin (jesli chodzi o przestepstwa
z katalogu przy uchwale ramowej
2002/584/J1 o Europejskim Nakazie
Aresztowania (czyn w panstwie pro-
szacym musi by¢ zagrozony kara co
najmniej 3 lat wigzienia). Do danych
zawartych w banku danych organy
$cigania moga siggnac¢ bezposrednio.
W sprawach mniej pilnych termin od-
powiedzi przedluza si¢ do tygodnia,
za$ odnosnie przestepstw nieujetych
w katalogu do 2 tygodni.

Obecnie 18 jednostek ARO jest
podlaczonych bezposrednio do apli-
kacji SIENA za$ do konca 2013 r.
beda podlaczone wszystkie placowki
ARO.

Uchwata 2007/845/]J1 daje pani-
stwom cztonkowskim mozliwosc,
w zgodzie z prawem narodowym,
utworzenia do dwoch placowek od-
bioru majatku powstalego z przestep-
czosci (art. 1 pkt 2).

Ponadto status takich jednostek
wg art. 2 pkt 2 uchwaly moga otrzy-
ma¢ wladze administracyjne, organy
$cigania i wymiaru sprawiedliwosci.
W Niemczech, w zwigzku z istnie-
jaca tam nieformalng siecia CARIN
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(reprezentowane sa w niej BKA 1 Bf],
tj. Federalny Urzad ds. Wymiaru Spra-
wiedliwosci) — takie placowki sa w Fe-
deralnym  Urzedzie Kryminalnym
1 wymiarze sprawiedliwosci.

Chociaz w Niemczech istnieja
dwie placowki ARO to w praktyce
ich zadania si¢ nie pokrywaja, bo-
wiem opracowanie operacyjnych za-
dan ma miejsce wylacznie w ARO
policyjnym i funkcjonuje porozumie-
nie odnos$nie kwestii prawnych i stra-
tegicznych 1 wspolpraca odbywa sie
bez zaklocen. Zgodnie z zaleceniem
Komisji UE 1 wewnetrznym porozu-
mieniem przedstawicieli ARO w Fe-
deralnym Urzedzie Kryminalnym juz
2010 r. podjeto dzialania organizacyj-
ne i techniczne dla powigzania ARO
z SIENA, tj. z platforma komunika-
cyjna Europolu. Formalne powiaza-
nie nastapito w maju 2011 r. po odpo-
wiednim przeszkoleniu pracownikow.

W 2011 r. w Federalnym Urzedzie
Kryminalnym, w ramach czynnosci
ARO przeprowadzono 126 operacii,
czyli dwukrotnie wiecej niz w roku
poprzednim.

Wymiana informacji nastapita z pra-
wie wszystkimi pafstwami UE; najwie-
cej spraw dotyczylo przestepstw oszu-
stwa, prania pieniedzy i zwiazanych
z narkotykami.

Ocena nasilenia spraw w I polo-
wie 2012 r. wskazuje, ze w roku tym
nastapi wyrazny wzrost ilosci spraw,
a duza ich czes$¢ bedzie rozwigzywana
przez korzystanie z systemu SIENA.

Z biegiem czasu stwierdza si¢ po-
prawe jakosci udzielanych informaci,
chociaz wystepuja miedzy poszcze-
golnymi ARO znaczne rdznice co

do jakosci odpowiedzi na zapytania.
Ttumaczy si¢ to nierdwnym stopniem
wyszkolenia pracownikow, a takze
réznicami w warunkach prawnych
poszczegolnych panstw UE. W wielu
panstwach istnieja tez réznice w do-
stepie do rejestréw 1 mozliwosci uzy-
skania informacji. Zatem panstwa
czlonkowskie UE trzeba traktowac
W sposob zréznicowany.

Po utworzeniu placéwek ARO
w panstwach czlonkowskich UE
1 postawieniu na SIENA jako tech-
niczng infrastrukture wymiany infor-
macji mozna uznac, ze w Niemczech
uchwata UE 2007/845/]1 pod wzgle-
dem organizacyjnym i technicznym
funkcjonuje dobrze. Dla jej pelnego
wejécia w zycie w panstwach UE Ko-
misja UE zarzadzita dalsze dzialania,
mianowicie utworzenie tzw. ,,regio-
nalnych warsztatow” z udzialem rze-
czoznawcow oraz wlaczanie do tego
systemu takze panstw spoza Unii.

Obok finansowego wsparcia i re-
alizacji projektow miedzynarodowej
wspolpracy w dziedzinie odbierania
majatku z przestepczosci ustalono re-
gularne spotkania ARO na szczeblu
kierowniczym.

W ramach tych spotkan stwierdzo-
no, ze w trakcie wymiany informacji
miedzy poszczegblnymi placowkami
ARO moga zaistnie¢ okreslone prob-
lemy lub pytania, ktoérych rozpatrywa-
nie nie musi odbywac¢ si¢ na szczeb-
lu centralnym, lecz na stworzonych
wlasnie ,,regionalnych warsztatach”.
W miedzyczasie odbyly si¢ takie war-
sztaty: w maju 2011 w Pradze i w paz-
dzierniku 2012 w Krakowie z uczest-
nictwem przedstawicieli kilku krajow.
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W tematyce odbioru majatkow
z Pprzestgpczosci juz na poziomie
narodowym mamy do czynienia ze
skomplikowana — materia ~ prawna,
a rézne systemy prawne i narzedzia
w poszczegolnych panstwach UE —
tym bardziej utrudniaja wspolne ich
rozumienie. Spotkania warsztatowe
daja lepsza sposobnos¢ udziatu wlas-
ciwych ekspertow, by problemy moc
konstruktywnie rozpatrywac i usuwac
mozliwe nieporozumienia.

W zwigzku z wzrastajaca stabili-
zacjq platformy ARO w UE Komisja
UE uznala za konieczne w dalszym
rozwoju sieci rozszerzy¢ jej zakres nie
tylko na kraje sasiedzkie Unii, ale row-
niez na starajace si¢ o przystgpienie
do UE (np. kraje batkanskie i Turcje).
Nastepuje to poprzez zaproszenie
przedstawicieli tych panstw na spot-
kania ARO i przez dzialania wspiera-
jace w ramach programu EU-TAIEX
(Technical Assistance and Informa-
tion Exchange Instrument).

Wspolpraca panstw UE w ustala-
niu inkryminowanych wartosci ma-
jatkowych zwlaszcza w ostatnich 5
latach osiagneta wysoki standard 1 da-
lej si¢ rozwija. Obecnie na poziomie
UE omawiany jest w grupie roboczej
DROIPEN projekt Komisji opraco-
wania wytycznych odnosnie zabezpie-
czania 1 Sciagania zyskow z przestep-
czoscl.

W projekcie tym zawarto m.in.
minimalne standardy ustawowych re-
gulacji zabezpieczenia i $ciagania zy-
skow z przestepczosci wiacznie ze
stworzeniem mozliwosci $ciagania zy-
skow przed wydaniem wyroku, przy-
najmniej w niektérych przypadkach,

a ponadto regulacje obowiazkowe-
go sporzadzania statystyki odnosnie
tych konfiskat mienia przestepcze-
go. Nalezy oczekiwa¢ dalszych ulep-
szen 1 trendu wzrastajagcego w tym
zakresie zwlaszcza dzigki korzystaniu
z SIENA, jako kanalu komunikacyj-
nego i rozbudowie warsztatow regio-
nalnych. Dalsza potrzeba usprawnien
wiaze si¢ z ponadgraniczna wspolpra-
ca sadowa: po otrzymaniu informacji
odnosnie inkryminowanych wartosci
majatkowych za granica niekiedy brak
jest dalszych dzialan jak np. tymcza-
sowego zabezpieczenia tych wartosci.
Odgrywa tu duza role wspoidziala-
nie policji i wymiaru sprawiedliwosci
1 wykorzystania istniejacych mozli-
woscl (instrumentow) uproszczonej
wspolpracy z sadownictwem.

Wspieranie panstw pozaunijnych
przy tworzeniu placéwek ARO umoz-
liwia rozszerzenie wspolpracy na pan-
stwa, ktore czesto sq docelowymi dla
ulokowania inkryminowanych warto-
$ci majatkowych stad koniecznosé bli-
skiej wspolpracy z nimi. Dla ulepsze-
nia zarzadzania i wykorzystania skon-
fiskowanych wartosci w panstwach
cztonkowskich Komisja UE stara si¢
poprzez sie¢ ARO tworzy¢ centralne
placowki administracyjne tzw. Asset
Management Offices (AMO) wzgled-
nie jednostki porownywalne w pan-
stwach cztonkowskich.

Podsumowanie

W ostatnich latach z teoretycznego
konstruktu uchwaty UE 2007/845/]1
powstala zdolna do dziatan platforma
do wysledzenia i konfiskaty wartosci
majatkowych z przestepczosci. Te¢
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forme kooperacji mozna okresli¢ jako
skuteczny model wspolpracy unijnej
pozwalajacy oczekiwac na dalszy po-
zytywny rozwo6j. Umozliwito to zaan-
gazowanie si¢ Komisji UE, aktywne
wsparcie Buropolu, jak i gotowos¢
panstw czlonkowskich do uksztalto-
wania i wspierania tego procesu.

Federalny Urzad Kryminalny
(BKA) w Niemczech jako policyjne
ARO odgrywa wazng role w wymia-
nie informacji w tej sieci. Zgodnie
z danymi statystyki Europolu odnos-
nie korzystania z SIENA w roku 2011
1 I kwartale 2012 Niemcy najczesciej
otrzymuja i wysylajq takie informacje.
W poréwnaniu z innymi kanatami in-
formacji (Interpol, Europol, oficero-
wie tacznikowi) wykorzystanie kanatu
ARO w wykrywaniu inkryminowa-
nych wartosci majatkowych zaréw-
no pod wzgledem czasu odpowiedzi,
jak 1 z jakosciowego punktu widzenia
przedstawia si¢ czesto jako bardziej
korzystne. Szczegdlne korzysci wy-
nikaja z bezposrednich odpowiedzi
jednostek specjalnych, dzigki kto-
rym mozna uzyskaé wazne wskazania
odnosnie réznic prawnych wzgled-
nie dalszych przedsiewzigé. Trzeba
stwierdzi¢, ze wymiana informacji
miedzy placéwkami ARO  stanowi
wyrazny postep we wspolpracy po-
nadgranicznej w zakresie odbierania
mienia przestepczego.

Dla szerszego wykorzystania i ko-
rzy$ci na przyszios¢ ze wspolpracy
z ARO potrzebne jest informowanie
wszystkich  potencjalnych zaintere-
sowanych w policji, a takze proku-
ratury 1 sadéow o zakresie tej wspol-
pracy. Obok poruszania tej tematyki

na szkoleniach policji 1 pracownikow
wymiaru sprawiedliwosci — odpo-
wiednie informacje przekazuje tez
Federalny Urzad Kryminalny, mia-
nowicie pod: http://www.extrapol.
de/Vermégensabschoepfung-im-Au-
sland-9241.htm.

Jeszcze obszerniejsze zrédlo in-
formacji stanowi ,, VIVA-Wiki”.

Zrédlo:

S. Dawe, . Schmitt, Die Zusanmenarbeit
der Vermigensabschipfungsdienststellen der EU
— Mitgliedstaaten, “Kriminalistik” 2013, nr 2,
s. 100-104.
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